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1. Introduktion

Telefoner, vitvaror, TV, 6vervakningskameror, termostater och industriella
maskiner — vad har alla dessa gemensamt? De har alla blivit “smarta”. Genom att
koppla upp dessa till internet kan man skapa ny funktionalitet eller fa 6kad

effektivitet.

Antalet enheter inom sakernas internet (eng. Internet of Things) védntas
tredubblas fran ca 10 miljarder ar 2020 till 30 miljarder ar 2030 [1] och antalet
data som skapas vantas 6ka fran 64.2 ZB ar 2020 till 180 ZB ar 2025 [2]. Dessa
enheter har oftast begransad berakningskapacitet och lagring sa vanligen skickas
de data som genereras till stora centraliserade datacenter som skéter lagring och
berakningar. Problemet med detta ar att dessa datacenter ofta ar langt bort fran
enheterna och detta medfor hog latens och natverksanvandning. For att 16sa
dessa problem har en ny modell kallad kantdatorsystem (eng. Edge Computing)
uppstatt. Kantdatorsystem innebér att man lagrar data och gor berdkningar sa
nara enheterna som skapar data som mdjligt, alltsa vid natverkets kant. Denna
modell &mnar inte ersdtta molntjanster utan samverka med dem. Genom att
skota tidskritiska berdkningar och filtrering av data vid natverkets kant och storre
berakningar och analys i molnet kan man évervinna molntjansters begransningar

och pa sa satt skapa nya mojligheter.

| denna avhandling @mnar jag ge en oversikt 6ver kantdatorsystem och deras

applikationer.

2. Bakgrund

2.1. Molntjanster
Det finns manga definitioner pa molntjanster men enligt amerikanska National
Institute of Standard and Technology (NIST) innebar molntjanster en modell som

pa ett lattillgangligt satt Over internet ger kunder datorresurser (t.ex. natverk,



lagring, berdkningskapacitet) enligt efterfragan fran en delad mangd hardvara
[3]. Denna modell bestar av fem vasentliga egenskaper, tre modeller for tjanster

och fyra driftsattningsmodeller.

De fem vasentliga egenskaperna ar sjalvbetjaning, natverksatkomst,
resursdelning, dynamisk allokering och uppmatt tjanst. En konsument kan fa
datorresurser enligt behov utan att behéva interagera med en manniska.
Resurserna ar tillgdngliga 6ver natverket genom standardiserade satt och pa sa
satt tillgangliga pa en mangd olika enheter. Datorhardvaran delas av alla
konsumenter och konsumenterna har ingen kontroll dver exakt var resurserna
finns och resurserna kan dynamiskt allokeras till de konsumenter som behover
dem. For konsumenterna verkar resurserna vara oandliga och de kan fa vilken
mangd som helst nar som helst. All resursanvandning 6vervakas och mats.

Konsumenter far information om vad de anvander och betalar enligt det.

De tre tjanstemodellerna ar mjukvara som tjanst, plattform som tjanst och
infrastruktur som tjanst. | mjukvara som tjanst modellen erbjuder leverantoren
konsumenter hela applikationer som kors pa molntjanstens hardvara.
Konsumenter har inte kontroll 6ver hardvaran eller mjukvaran (méjligen nagra
sma konfigurationsalternativ) utan anvdander bara applikationen. Med plattform
som tjanst modellen skoter leverantéren hardvaran och en del av mjukvaran
som operativsystemet, medan konsumenten kan skapa och anvanda sin
applikation med verktyg, programmeringssprak, bibliotek och tjanster som
leverantoren stoder. Infrastruktur som tjanst modellen betyder att leverantoren
skoter bara underliggande hardvaran medan konsumenten skoter all mjukvara

som operativsystem och applikationer.

De fyra driftsattningsmodellerna ar privat moln, gemensamt moln, allmant moln
och hybridmoln. | ett privat moln anvander en organisation exklusivt all
infrastruktur och denna infrastruktur dgs och hanteras av organisationen sjalv
eller extern leverantor. | ett gemensamt moln ddaremot anvands infrastrukturen

exklusivt av en gemenskap av organisationer som har gemensam oro over till



exempel sdkerhet. Infrastrukturen kan dgas och hanteras av en eller nagra i
gemenskapen eller en extern leverantér. Allmant moln dr en
driftsattningsmodell dar infrastrukturen ar 6ppen for anvandning av vem som
helst 6ver internet. Hybridmoln dr en kombination av de andra modellerna.
Konsumenter kan vélja att anvanda flera olika driftsattningsmodeller pa samma

gang och pa sa satt skapa unika l6sningar.

2.2.Sakernas internet

Medan det inte finns en universell definition pa sakernas internet (eng. Internet
of Things) avser man oftast vardagliga objekt som med hjalp av inbyggda system
kopplas till internet [4]. Dessa objekt blir saledes “smarta” och kan skapa, dela
och hantera data. Standiga forbattringar i datanatverk, dataanalys,
datakomponenter och uppkomsten av molntjanster har moéjliggjort detta.
Inbyggda system maste ofta vara sa sma och effektiva som mojligt for att kunna
placeras i vardagliga objekt och mobila enheter som till exempel mobiltelefoner,
smarta TV:ar eller termostater. Detta medfor att dessa har en valdigt begransad
mangd datorresurser. For att |0sa detta anvands oftast molntjanster [4]. Figur
2.1 visar enhet till moln modellen. | denna modell skickar enheten data som den
skapar till molnet via internet. Berdkningar, analys och lagring sker da i

molntjanstens datacenter i stallet for pa enheten.

APPLICATION
HTTP SERVICE PROVIDER CoAP
TLS DTLS
TCP LDP

P P

Device with Device with Carbon
Temperature Sensor Monoxide Sensor

Figur 2.1 Enhet till moln kommunikationsmodellen [4].



Molntjanstens roll i sakernas internet ar oftast att aggregera och bearbeta data
fran manga enheter och skapa insikter eller gora beslut baserat pa denna data

[5]. Lag latens ar darfor viktigt for att kunna snabbt kunna gora beslut.

Cisco uppskattade att halften av alla enheter pa internet ar 2023 kommer att
vara sa kallade maskin till maskin (M2M) enheter med smarta hemenheter
storsta delen av dessa [6]. Som figur 2.2 visar forvantas antalet enheter inom
sakernas internet tredubblas fran ar 2020 till ar 2030. Detta kombinerat med den
stora mangd data som dessa enheter skapar betyder en enorm 6kning i
datatrafik. Detta skapar utmaningar for nuvarande enhet till moln modellen. Pa
grund av dess distribuerade arkitektur och narhet till enheterna ar

kantdatorsystem bra [ampade att |6sa dessa utmaningar.

Number of Internet of Things (loT) connected devices worldwide from 2019 to 2021,
with forecasts from 2022 to 2030 (in billions)
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Figur 2.2 Antalet enheter inom sakernas internet och forvantad tillvaxt [1].



3. Kantdatorsystem

3.1. Varfor kantdatorsystem?
En 6kad mangd enheter (huvudsakligen inom sakernas internet) och nya krav
som de skapat har lett till brister i den traditionella molntjanstarkitekturen [7].
Problem som kantdatorsystem amnar att 16sa ar foljande [8] [5]:
Latens: Latens betyder tiden det tar for en enskild bit eller paket
information att na sin destination. Den fysiska distansen mellan kallan
och destinationen ar den storsta orsaken till 6kad latens men ocksa
natverkstopologin inverkar.
Onodig datatransport: Mycket av de data som skapas ar ”“skrapdata”
men det kan vara svart att veta exakt vilken del det géller utan att
analysera data och enheten som samlar in data kanske inte har
kapaciteten att gora det.
Tidsvdrde: Mycket av de data som genereras maste behandlas inom en
viss tid eller sa minskar vardet exponentiellt. Till exempel realtidssystem
som robotar behover en sa snabb behandling av data som majligt for att
kunna utféra handlingar i realtid.
Transportkostnader: Att transportera en stor mangd data fran enheterna
som skapar dem till enheter som kan lagra eller utféra berakningar kostar
mycket energi och kraver mycket bandbredd. Detta skapar hog
belastning pa natverket vilket 6kar kostnaderna.
Sakerhet och integritet: Att transportera kansliga data 6ver publika
internet till molntjanster innebar sakerhetsproblem. Kantdatorsystem
kan undvika detta eftersom de finns pa samma privata natverk som
enheterna som skapar data. Kantdatorsystem kan ocksa anvandas for att

filtrera ut kansliga data innan det skickas till molnet.

Den storsta drivande faktorn bakom kantdatorsystem ar lokalitet. For att kunna
driva nya system som kraver komplexa beradkningar i realtid kravs

berakningsresurser nara enheterna som behdver den.



3.2. Grundlaggande operation i kantdatorsystem

For att illustrera hur kantdatorsystem fungerar i praktiken téankte jag ga igenom
ett exempel [8]. Forst tank dig en applikation som kors bara pa en och samma
enhet som till exempel en smarttelefon. Alla resurser som applikationen behover
som berakning och lagring finns pa samma enhet. Figur 3.1 visar detta scenario.
Applikationen ar pa sa satt begransad av smarttelefonens formaga att utféra
dess funktioner. Detta kanske inte ar ett problem med mindre applikationer men
for sadana applikationer som behover en storre mangd berakningskapacitet och

lagring sa racker troligtvis inte kapaciteten pa en batteridriven enhet till.

Application Elements

Content

User Interface
Processing Power
|_Control Services

User Device

Figur 3.1 En applikation som kors pa en ensam enhet [8].

For att forsoka 16sa dessa begransningar laggs nu till en molntjanst som ger
applikationen tillgang till en stor mangd ny funktionalitet och méjligheter men
ocksa nagra nackdelar. Applikationen ar ansluten till ett accessnét, i fallet med
mobiltelefonen ett fjdrde eller femte generationens mobilnat, och sedan éver
internet till molntjanstens servrar. Applikationen har nu tillgang till resurser
(huvudsakligen berdkning och lagring) som finns pa molntjanstens servrar, vilket
mojliggor ny funktionalitet. Figur 3.2 visar en applikation som anvander en

molntjadnst.
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Figur 3.2 En applikation som anvander resurser i molnet [8].

Pa grund av att molntjanstens servrar ofta befinner sig langt borta fran enheten
medfor detta ocksa tva huvudsakliga utmaningar for applikationen. Om
applikationen kraver stora mangder datadverféring mellan enheten och molnet
sa skapar detta for det forsta hogre natverksanvandning vilket kan dverbelasta
natverket. Det andra problemet ar latensen. Realtidsapplikationer kraver
tillrackligt 1aga latenser for att fungera, vilket pa grund av fysiska begransningar

inte ar mojligt med detta system.

Genom att lagga in ett kantdatorsystem mellan accessnatverket och
molntjansten kan en del av berdakningskapaciteten flyttas narmare enheten och
pa sa satt I6sa problemen med att anvdnda enbart molntjdnster. Denna typ av

system illustreras i figur 3.3.
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Figur 3.3 En applikation som anvander ett kantdatorsystem [8].

Applikationen har nu tillgang till en 6kande mangd resurser i en 6kande distans
fran enheten. Enheten sjalv, kantdatorsystemet nagra tiotals kilometer fran
enheten och molntjansten som kan befinna sig tusentals kilometer fran enheten.
Resurserna som applikationen behéver kan nu delas upp pa basta mojliga satt

mellan dessa och pa sa satt mojliggora ny funktionalitet.



For att uppratthalla Iaga latenser kravs det att kantdatorsystemen ar tillrackligt
nara enheterna (optimalt nagra tiotals kilometer). Detta betyder att det behovs

manga av dessa distribuerade 6ver stora omraden.

3.3. Dataresurser vid natverkets kant

For att gora berdkningar vid natverkets kant kravs enheter som gor dessa
berdkningar. Dessa enheter ar av varierande storlek med olika funktioner och
berakningskapacitet. Jag kommer fortsattningsvis kalla denna typ av enhet

kantdatacenter.

Kantdatacenter har inte samma stordriftsférdelar som datacenter i molnet vilket
betyder att kostnaden for dessa ar hogre. Detta medfor att anda fordelarna
kantdatacenter har 6ver molntjanster ar dess plats. Darfor ar det valdigt viktigt,
for att kunna erbjuda lag latens och transportkostnad, att dessa finns sa nara

(topologiskt och fysiskt) kundernas accessnatverk som mojligt.

3.3.1. Natverkstopologi

Kantdatacenter maste kopplas till anvandarnas accessnatverk for att kunna
tillbringa varde [8]. For att detta ska kunna ske maste det finnas enheter i
kantdatorsystemets natverk vid platser dar man kan sammankoppla
anvandarens accessnatverk och kantdatorsystemets natverk. Dessa enheter och
kantdatacenter i ett omrade kopplas ihop och skapar ett natverk. Jag kommer i
detta kapitel kalla alla enheter och kantdatacenter i kantdatorsystemets natverk
for noder. Natverkstopologin for kantdatorsystemets natverk av noder ska

utforskas i detta kapitel.

Det finns fem natverkstopologier som ar relevanta for kantdatorsystem [8].

Dessa ar full mesh, partiellt mesh, stjarna, ring och trad. Figur 3.4 visar dessa.



Figur 3.4 full mesh, partiellt mesh, stjarna, ring och trad natverkstopologier [8].

| full mesh natverkstopologin kopplas varje nod till alla andra noder. Detta ger
storsta mojliga redundans men 6kar ocksa kostnaden avsevart for varje ny nod.
Detta leder till att det inte ar praktiskt att anvanda denna natverkstopologi

forutom i valdigt sma natverk.

| ett partiellt mesh kopplas varje nod inte till alla noder som i full mesh utan bara
nagra andra noder. Det ar logiskt att designa detta mesh sa att alla
kantdatacenter kan na alla andra kantdatacenter genom minst tva vagar och pa
sa satt kan trafiken fortsatta om en vag har problem. Denna topologi har inte lika

stor redundans som full mesh men ar ocksa betydligt mer kostnadseffektiv.

| stjarntopologin finns en nod som alla andra noder kopplas till. Detta leder till
att all trafik gar genom denna nod. Denna nod maste darfor kunna hantera
denna trafik och slutar noden fungera sa skulle hela natverket sluta fungera.
Dessa problem gor att denna natverkstopologi inte ar lamplig for ett

kantdatorsystem.

| ring natverkstopologin kopplas noderna ihop som en ring. Detta betyder en viss
redundans eftersom trafik kan ta tva vagar till en nod dock inte pa samma niva

som fullt eller partiellt mesh.

Trad natverkstopologin betyder att storre noder kopplas med flera mindre noder
som ett trads grenar. Detta leder dock till samma problem som i stjarntopologin

men gor det ocksa latt att lagga till nya mindre noder.



Den optimala natverkstopologin for ett natverk med stérre kantdatacenter ar
partiellt mesh kombinerat med anvandningen av trad for mindre noder [8]. Figur
3.5 visar denna natverkstopologi. Detta ger storsta mojliga balans mellan

redundans och kostnad och ger méjligheten att enkelt lagga till nya noder.

Figur 3.5 Partiellt mesh kombinerat med trad [8].

Enklare ring natverkstopologin kan ocksa anvandas i ett mindre natverk for att
minska kostnaderna.

3.3.2. Storleksklasser

Kantdatacenter kan designas i manga olika storlekar beroende pa
anvandningsfall och behov i ett omrade [8]. Alla kantdatacenter kommer dock
att vara betydligt mindre an ett datacenter i en molntjanst. Tabell 3.1 visar olika

storleksklasser for kantdatacenter och deras kapacitet for kundutrustning.

En viktig egenskap att tanka pa nar man designar ett kantdatacenter &r
modularitet [8]. Modularitet betyder att man delar upp nagonting i olika
funktionella delar och medfor storre flexibilitet. Detta ger operatérer av
kantdatacenter mojligheten att lagga till kapacitet i ett senare skede om sa

behovs.



Tabell 3.1 Olika storleksklasser av kantdatacenter [8].

Storleksklass | Typisk Storlek (Bredd | Antali | Exempelroll

kapacitet x HOjd x Djupi | en

(kW) meter) typisk

stad

1 <1 <1x1x0.5 10 Natverkstermination
2 1-10 1.5x1.5x1.5 20 Natverksfunktioner
3 10-50 3x2x3 5 Natverksaggregation
4 50-100 3x2x5 3 Lag latensarbeten
5 100-200 3x2x8 2 Lag latensarbeten
6 200-250 5x2x8 1 Regional kantdatacenter

Storleksklass 1 ar den minsta storleksklassen och tack vare den lilla storleken kan
placeras pa manga olika platser som till exempel trafikljus. Pa grund av storleken
anvands denna klass oftast for natverkstermination och sammankoppling till

kantdatorsystemets natverk.

Storleksklass 2 ar storre an klass 1 och kan darfor inte placeras lika flexibelt.
Denna klass har som funktion att sammankoppla accessnatverk med
kantdatorsystemets natverk och skicka trafiken vidare till stérre kantdatacenter.
Applikationer forutom natverksfunktioner kunde ske i denna klass men oftast ar

det battre att gora det i de storre klasserna.

Storleksklass 3 ar dar traditionella multitenans datacenter modellen blir maijlig.
Denna klass ar valdigt flexibel i storlek och innehall. Man kan borja med ett
mindre kantdatacenter med en enskild kund for att sedan 6ka kapaciteten for att

stoda flera kunder.

Storleksklass 4 och 5 dr som ett traditionellt datacenter i en molntjanst med
relativ kompakt storlek. Dessa klasser tillsammans ger storsta delen av

berakningskapaciteten. Till skillnad fran klass 3 ar dessa kantdatacenter



designade och byggda pa forhand och ar darfor inte lika flexibla for forandring
over tid men de har ocksa betydligt mera kapacitet. Det ar i dessa klasser som

storsta delen av applikationerna kommer koras.

Storleksklass 6 ar den storsta klassen och kan fungera som ett regional
kantdatacenter som aggregerar all trafik fran de mindre klasserna och kopplas

samman med ett datacenter i molnet.

Storlekar storre an dessa ar inte flexibla nog och har darfor svart att fungera som
kantdatacenter. Beh6ver man mera kapacitet kan man lagga till flera av dessa

klasser i ett omrade i stéallet.

3.4. Skillnader mellan molntjanster och kantdatorsystem

Bade molntjanster och kantdatorsystem har manga likheter. Bada anvander
samma resurser (natverk, lagring och berdakning) och tekniker (virtualisering,
multitenans) [9] men det finns ocksa vissa skillnader som ska utforskas i detta

kapitel.

Molntjanster ar baserade pa stordriftsfordelar och pa sa satt ar deras datacenter
stora och placeras pa platsen med mest ekonomiska fordelar [7]. | ett
kantdatorsystem daremot ar resurserna av varierande storlek och distribuerade
Over ett stort omrade vilket gor att distansen till anvdndaren minskar och pa sa
satt ocksa latensen och natverksanvandningen. Storleken pa ett kantdatacenter
ar betydligt mindre &n ett datacenter i en molntjanst. Tabell 3.2 visar de

viktigaste skillnaderna mellan molntjanster och kantdatorsystem.



Tabell 3.2 Skillnader mellan molntjanster och kantdatorsystem [9].

Molntjanster Kantdatorsystem

Arkitektur Centraliserad Distribuerad

(servrar i datacenters) = (kantnoder)

Plats pa noder Internet (global) Vid kanten av natverket (lokal)

Kdnnedom om plats  Nej Ja

Latens Medel Lag

Antal noder Fa (stora servrar) Manga (kantnoder)

Rorlighetsférmaga Begransad Hogre

Berakningskapacitet = Hogre Lagre

Anslutning Internet Flera olika protokoll och
standarder

Analysférmaga Langsiktig/djup Kortsiktig

Risk for avbrott Medel Lag

Sakerhet Medel Hog (p.g.a. distribuerad
arkitektur)

4. Applikationer

4.1 Mobilspel
(https://sci-hub.se/10.1109/]iot.2018.2805263)

4.2 Autonoma bilar

Sakerhet ar en av de viktigaste aspekterna i en autonom bil. Bilen maste kunna
reagera pa faror valdigt snabbt och ju snabbare bilen kan reagera desto sékrare
ar farden. Datorsystemet i en autonom bil maste ocksa kunna hantera en enorm
mangd data (sa mycket som 2gb/s) [10]. Detta kombinerat med dessa bilar ar
oftast batteridrivna medfor valdigt strikta krav pa latens, berdkningskapacitet
och energieffektivitet. Kantdatorsystem mojliggor lag latens och hog

datahanteringsférmaga och ar darfor ett bra val for en autonom bil.


https://sci-hub.se/10.1109/jiot.2018.2805263

Som figur 4.1 visar innehaller varje autonom bil ett kantdatorsystem som
hanterar alla bilens funktioner. Bilen ar ocksa kopplad till kantdatacenter med
4G/5G och sedan till molnet via internet. Bilen kan ocksa kontakta enheter néara
vagen (RSU) och andra bilar via 5G eller DSRC som ar en teknologi for tradlos

kommunikation med kort rackvidd.

-@

Ethernet/
Optlt.al Flhe
Edge Server ()]
(Base Station) === __=-1 Edge Server
n::-:l (RSU)
3GMAG/SG ,’ §#é§
¥ a==" R
7T DSRC/5G 7
,‘- *=================’
0—O- O—O-

Figur 4.1 Ett kantdatorsystem i en autonom bil [11].

(https://sci-hub.se/10.1109/jproc.2019.2915983)

4.3 Sakernas internet for industri
(loT, Industrial internet of things)

5. Sammanfattning
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