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1. Introduktion

Losenords-baserad autentisering dr den mest anvidnda autentiseringsmetoden pé internet
idag [1]. Méngden av l6senord som majoriteten av vanliga datoranvéndare maste komma ihag
okar med antalet anvdndarkonton som de tvingas skapa for olika tjanster, sésom molnlagring,
e-post och sociala medier [1]. Eftersom anvdndaren maste halla reda pé flera olika 16senord,
ateranvands samma losenord ofta eller sé viljer anvdndarna svaga 16senord som ar ldtta att
komma ihag [1], [2]. Informationslidckage dr vdldigt vanliga i dagens ldge, ar 2022 visade det sig
att mera dn 300 miljoner anvdndarkonton lackts [3]. For att skydda 16senord i fall av lackage
anvinds en hashfunktion for att kryptera 16senorden och bara det krypterade 16senordet sparas i
databasen. En hashfunktion dr en kryptografisk funktion som tar som indata en godtyckligt lang

strang och producerar en slumpmaéssig strang av tecken med fast 1dngd som kallas till en hash.



En hashfunktion producerar alltid samma hash frén samma indata, vilket 6ppnar upp mojligheten
att knicka hashade 16senord genom att hasha olika 16senordsgissningar och jimfora dem med
hasharna i databasen. En sadan attack kallas 16senordsknédckning. Det finns flera olika metoder
for 16senordshashning och 16senordsknéckning med sina styrkor och svagheter. Denna
kandidatavhandling syftar till att analysera l6senord strukturer samt hashfunktioner for
l16senordshashning i ndgra av de mest anvénda verktygen for att skapa webbsidor, nimligen
webbramverk och CMS, for att undersoka hur man som bade utvecklare och anviandare kan
skydda 16senord mot l6senordsknickning. For att bedoma sdkerheten hos hash funktionerna och

16senords strukturerna kommer tre olika 16senordskndckningsmetoder att anviandas.

Losenordshashning innebir att istdllet for att spara 10senord i klartext, d.v.s. utan
kryptering sd kors 16senorden igenom en s.k. hashfunktion som producerar en slumpmaéssig
krypterad output som kallas till en hash [4]. En hashfunktion tar som indata en godtyckligt lang
strdng och ger som utdata en string av fast lingd, bestdende av slumpmaéssiga bitar [4].
Hashfunktioner ar s.k. “En-vdgs” kryptografiska funktioner [4]. Detta betyder att man inte kan
aterstilla den originella strangen fran dess hash, d.v.s. hashfunktioner fungerar bara &t ett hall
[4]. En viktig egenskap av hashfunktioner dr att samma input alltid producerar samma output [4].
Denna egenskap gor det mojligt att istdllet for att spara 16senordet i klartext i en databas sa sparar
man losenordets hash istillet [4]. D& en anvéndare skapar ett 16senord for en webb service, sa
kors 16senordet igenom en hashfunktion och bara l6senordets hash sparas 1 servicens databas [4].
Dé anvéndaren loggar in med sitt 16senord sa kors 16senordet igenom samma hashfunktion och
sedan jamfors denna hash med den som finns lagrad i databasen [4]. Om l6senordet 4r samma
som det som anvéndarkontot skapats med sa kommer ocksd hasharna att vara samma och pé
detta sétt autentiseras anviandaren med sitt 16senord [4]. Losenordshashning kan dock inte alltid

stoppa l6senord fran att ldckas.

Losenordsknédckning ér en attack dar man forsoker gissa en anvédndares 19senord [5].
Losenordskndckning kan ske bade “online” och “offline” [5]. En online attack gar ut pé att
forsoka logga in pa en anvindares konto genom att forsoka gissa 16senordet [5]. I en saddan attack
anvinds oftast osékra och vanligt férekommande 16senord som t.ex. “Password123” [5]. Online

attacker dr ofta mycket ineffektiva eftersom kontots anviandarnamn eller IP-adressen av personen



som utfor attacken kan l&sas ut frén servisen efter for ménga fel gissningar [5]. I en offline attack
har man tillgang till en databas av 16senordshashar och forsoker istéllet att knécka hasharna [5].
Eftersom en hashfunktion alltid genererar samma hash fran samma input string sa kan man
forsoka gissa losenord fran en lista av 16senordshashar genom att hasha gissade 16senord med
samma hashfunktion som 16senordshasharna genererats med och sedan jimfora de gissade
hasharna med I6senordshasharna for att hitta [6senord [5]. I denna avhandling analyseras endast
offline attacker, p.g.a. att i en online attack har man oftast en begransad méngd forsok och det ar
ofta vildigt ineffektivt och producerar sillan resultat. Det finns flera olika metoder for

l6senordsknickning, nimligen uttommande attack, ordliste attack och regnbagstabell attack.

I en uttdmmande attack gar man igenom alla mojliga kombinationer av karaktérer for att
knécka losenordshashar [5]. En uttommande attack kan teoretiskt sett kndcka alla mojliga
l6senordshashar men 1 praktiken ar det mycket langsamt eftersom det skulle kréva sa stora
méngder berdkningskraft och tid. I en ordliste attack ddremot, anvdnder man sig av en lista
bestaende ofta forekommande 16senord som ofta baserar sig pé lackta 16senord [5]. Ordliste
attacker kan delas upp i fyra olika kategorier, nimligen ren, Probabilistic Context Free Grammar
(PCFQG) baserad, Markov model baserad och mangling regler. En ren uttdommande attack
anvénder sig endast av en fardig lista av vanliga l6senord. PCFG-baserade attacken uttnytjar
PCFG-teorier for att generera en lista pa modifierade 16senord, rangordnade pa basen av
sannolikheten av deras forekomst. I den Markov model baserade attacken skapas en lista av
16senord baserat pa sannolikhetsfordelningen av karaktdr sekvenser genom att anvinda Markov
baserade modeller. I en attack som anvénder sig av mangling regler skapar man en lista av
16senord genom att plocka ord fran en ordlista och modifiera dem med olika regler som t.ex.
“satt karaktiren + 1 slutet av 16senordet”. Regnbégstabell attacker anvinder sig av en lista pa
fardigt hashade 16senord som kallas till en regnbagstabell. Regnbagstabell attacken snabbar upp
l6senordskndckningen eftersom 16senordshasharna &r fardigt kalkylerade fore attacken vilket
minskar pd den behdvda berdkningskraften. Det finns dock en skyddsmekanism som gor
regnbégstabeller oanviandbara, ndmligen salt. Salt dr en slumpméssig karaktar string som laggs
till 16senordet vid hashning. Eftersom det dr omdjligt for en angripare att veta vad salten ar s

kan en regnbégstabell skapas.



2. Hashfunktioner i de vanligaste webbramverk och CMS

2.1 MD5S

3. Losenordsknackning

3.1 Uttommande attack

En uttémmande 16senordsknédcknings attack utfors genom att prova alla mojliga
kombinationer av tecken for att producera ldsenordsgissningar. I en uttémmande utférs med
beaktande av tva parameter viarden, ndmligen teckenkod och losenordslingd. Teoretiskt sétt kan
en uttdmmande attack kndcka alla mdjliga I6senord, den enda begrénsande faktorn ar tid. For att
knécka ett [6senord som bestar av 5 tecken som kan vara stora eller sma bokstéver [a-z, A-Z],
siffror och specialtecken som kan befinna sig i vilket position som helst i ldsenordet, kravs det
att 94°> = 7 339 040 224 ldsenordsgissningar beriiknas. For ett 16senord av lingden 9 blir
antalet ldsenordsgissningar som méste beréiknas 94° = 572 994 802 228 616 704. Varje
tecken som léggs till 16senordet gor sokutrymmet 94 génger storre. Darfor dr uttommande

attacker endast effektiva mot korta och enkla 16senord.

3.2 Ordliste attack

I en ordliste attack (Dictionary attack), anvands en ordlista for att producera
l6senordsgissningar [6]. En ordlista bestar ofta av vanliga 16senord och 16senord fran
informations ldckage, vanliga for- och efternamn, namn pa idrottslag, bilmérken, o.s.v. En
populér ordlista dr rockyou.txt som bestir av miljontals 16senord som lidcktes fran foretaget
RockYou. I en ren ordliste attack kollar man upp l6senordsgissningar fran en ordlista, hashar
dem och jamfor dem med losenordshashar for att hitta 16senord. Fast &n rena ordliste attacker ar

mycket simpla, dr de mycket effektiva eftersom anvindare har en tendens att vélja enkla och latt
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forutsidgbara losenord. For att kndcka mer unika 16senord kan olika metoder anviandas for att
skapa en modifierad ordlista. Mangling regler, PCFG teorier och Markov modeller kan anvéndas

for att skapa sddana modifierade ordlistor.

3.2.1 Mangling regler

I en regelbaserad ordliste attack modifieras en ren ordlista med hjdlp av olika regler for
att producera nya losenordsgissningar [7]. Nagra populéra regler &r t.ex. att byta ut vissa
bokstdver som ‘s’ och ‘a’ mot specialtecken som ‘$’ och ‘@’, byta ut forsta bokstaven till en stor
bokstav eller att skriva om I6senordet bakldnges. Om losenordet “password” finns i en ordlista sa
kan man genom att modifiera ordlistan med regler ocksa hitta 16senordet “p@$$word” och pa
detta sitt knécka en storre méngd losenord. Eftersom flera tjénster forhindrar anvandaren fran att
skapa l6senord utan en kombination av specialtecken, siffror och stora och sma bokstiver,
modifierar anvdndaren ofta sina I6senord sé att de dndé ar latta att komma ihag, t.e.x.
“password” => “P@$$wO0rd”. Dé regler anvands for att modifiera en ordlista okar ocksa
ordlistans storlek och samtidigt blir attacken ld&ngsammare. Om en ordlista med 100
16senordsgissnar modifieras genom att lagga till tva heltal [0-9] i slutet av 16senorden,
produceras 100 unika variationer av varje 16senord 1 ordlistan och ordlistans storlek 6kar fran
100 till 10 000. Om denna regel kombineras med en anna regel som som byter ut stora bokstaver
mot smé och smé mot stora sa blir ordlistans storlek dubbelt storre. For att utfora en effektiv
regelbaserad ordliste attack dr det viktigt att vélja regler som producerar storsta graden av
lyckade 16senordsgissningar for den minsta miangden I6senordsgissningar per 16senord 1

ordlistan.

3.2.2 PCFG

Ett sétt att effektivt producera regler dr anvdndingen av Probabilistic Context Free
Grammars (PCFQG). PCFG anvinds inom sprékteknik for att analysera och generera
teckenstridngar med en bestdmd struktur och kan dérfor ocksa anvéndas for att producera

16senordsgissningar. Context free grammars bestar av icke-terminaler (variabler), terminaler



(tecken), start variabeln S och produktioner av formen a -> b, dér a dr en icke-terminal och b &r
en string av icke-terminaler och terminaler. PCFG rangordnar produktionerna enligt
sannolikheten av deras forekomst. For att generera produktioner anvinds en lista pa 16senord
som traningsdata. Fran traningsdatat hdrleds produktioner som producerar basstrukturer,
bestdende av variabler och produktioner som bildar tecken. For att representera variabler

anvéands L for bokstaver, D for siffror, Sn for specialtecken och S for startsymbol, dédr n anger
méngden av tecken i variabeln, t.ex. l0senordet “pass123!” har strukturen L4D3S . For varje

variabel rangordnas dess produktioner enligt sannolikheten av deras forekomst. Ett simpelt

exempel synns i tabell 1. Produktioner sker enligt foljande S—>L4D35 1—>L4123$ 1—>L4123!, dér
L . fylls i fran en ordlista. PCFG anvénds alltsa for att skapa regler for att modifiera en ordlista.

Om vi har strukturen L4123! och en ordlista som bestér av [“pass”, “john”, “bart”] sd produceras

l16senordsgissningarna “pass123!”, “john123!” och “bart123!”.

Variabel | Produktion | Sannolikhet
S— L4D3S1 0.60
S— D1L351 0.40
D3 — 123 0.80
D,— 456 0.20
D — 1 0.82
D — 4 0.18
S1 — ! 0.55
S1 — + 0.45




3.2.3 Markov modell
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