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1. Introduktion

Sakerhet har en alltjamt vaxande roll inom mjukvarubranschen. Under de senaste aren har vi
upprepade ganger fatt bevittna hur dven varldens storsta mjukvarugiganter har fatt bekampa
sakerhetsproblem och sarbarheter i sina produkter.

Sakerhetsproblem i produkter kan direkt uppsta pa grund av utomstaende aktérers handlingar, men
det ar vanligare att mjukvaran ar sarbar pa grund av ovéantat eller felaktigt beteende, och att en aktér
utnyttjar sddana svagheter for sina egna syften.

Alltid ar sarbarheterna inte orsakade direkt av féretagens egen mjukvara, utan ibland kan det vara pa
grund av sarbarheter i mjukvarubibliotek fran externa parter som inkluderats i programvaran.
Varldsomspannande kalabalik uppstar da sarbarheter uppdagas i populdra mjukvarubibliotek som
vanligen inkluderas i programvara.

Programvara som en produkt for slutanvandaren; privatperson eller foretagsanvandare, bestar ofta
av sammankopplade mjukvarukomponenter, dar varje enskild del fyller en viss funktion och bidrar
med funktionalitet till helheten. Mjukvarukomponenter kan utgéra mjukvarubibliotek med
gemensam funktionalitet som flera olika produkter forlitar sig.

Mjukvarubibliotek tillsammans med kod sammanstalls till programvara som levereras till kunden.
Detta utgor mjukvarans leveranskedja. Syftet med denna avhandling ar att ga igenom
sdkerhetsaspekterna fér denna leveranskedja. Speciell uppmarksamhet ges hanteringen av
mjukvarubibliotek, och dtgarder som kan vidtas vid upptéackt av sékerhetsproblem eller sarbarheter i
mjukvarubibliotek med syfte att atgarda bristerna.

Avhandlingen reflekterar situationen utifran en férenklad synvinkel &mnad for mjukvaruféretag som
levererar mjukvara. {l fall av cloud solutions, SaaS etc maste man tillampa lite...}

2. Bakgrund

a. Leveranskedjan
Leveranskedjan for mjukvara utgor de steg som mjukvara genomgar for att bilda en produkt som
levereras till kunden. Produkt sdsom det avses har kan till exempel vara mjukvarusystem,
mjukvarubibliotek, programvara eller uppdateringar till existerande mjukvarusystem. {I produkten
som levereras kan utéver mjukvaran dven inga instruktioner och bruksanvisningar osv.}

Som vi kommer att inse nedan kan leveranskedjor kedjas, sa att produkter sdsom mjukvarubibliotek
utgor delar i leveranskedjan for nagon annan mjukvara.

<<INSERT PICTURE HERE>>
Nedan gas de olika delarna av leveranskedjan igenom i logisk ordning.

Kod

Kallkod utgdr grunden for mjukvara. Inom ramen fér denna avhandling avser kod det som mjukvaru-
utvecklare inom foretag producerar som en del av mjukvaran. Kallkod lagras i kodférrad som anvands
for versionshantering, mera om detta nedan.

{Oppen killkod. Licensiering. Proprietar. ??}



Mjukvarubibliotek

| stallet for att uppfinna hjulet pa nytt fér varje mjukvara ar det inom mjukvaru-utveckling moijligt att
utnyttja existerande kod i form av mjukvarubibliotek for att inkludera funktionalitet i mjukvara som
produceras. Bibliotek som mjukvara beror pa utgér mjukvaruberoenden (dependencies).
Programmeringssprak erbjuder olika metoder och tekniker for at hantera mjukvarubibliotek och -
beroenden.

{Beroendehantering, transitiva beroenden, versionering...}

Versionshanteringssystem
Kallkod lagras i ett kodforrad, versionshanteringssystemet, som gor det maijligt att félja med
andringar i koden och hantera olika versioner av koden.

{Vad ar en version? Kodversion vs programversion.}

Byggsystem
Ett byggsystem anvands for att bygga mjukvara. Systemet kombinerar kallkod och
mjukvaruberoenden enligt givna parametrar och installningar till en mjukvara.

Mjukvarukatalog
Mjukvarubibliotek samt slutliga produkter lagras och hanteras av mjukvarukataloger. Byggsystem
hamtar mjukvarubibliotek ur kataloger, men kan dven lagra mjukvara i den.

Paketering / Pipelines
Mjukvaran hamtas ur mjukvarukatalogen och fardigstalls tillsammans med resten av leveransen.
Detta kan ske automatiskt eller manuellt. {Dokumentation, installer etc jfr (build) pipelines etc.}

Leverans
Den fardiga produkten levereras till kunden; fysiskt, digitalt eller imaginart. {Leverans av SaaS??}

Mjukvaruberoenden
{Mjukvara komponeras oftast {SOURCE} av mjukvarubibliotek samt mjukvarans egen kallkod.}

Transitiva beroenden



3. Aspekter

| det f6ljande kapitlet kommer vi att ga igenom riskerna i de olika delarna av leveranskedijan.
Inte starkare @n den svagaste ldanken.
Trust. Transitive trust? Who do you trust? Nagot exempel? Trust trust och mera trust.

Attacker mot leveranskedjor ter sig speciellt lockande, eftersom illvilliga aktorer potentiellt kan
komma at att paverka kundernas kunder bara genom att hacka denna ena svaga lank.

Populdra attacker? Eftersom man da nar ut till kundernas kunder med endast ett hack.
{Ar det out of scope ifall man hackas och kallkoden blir stulen...}

Paverkan/effekten av sarbarhetsaspekterna. Hur kritiska dr de? Varfor bryr man sig?
Sakerhetsaspekter av mjukvarukomponenter (4-6 sidor)

Attacker och sarbarheter



4. Hantering

| det f6ljande kapitlet kommer vi att ga igenom hur man sakrar leveranskedjan, med speciell fokus pa
(automatisk beroendehantering).

Sakra sina system.

Egen mjukvarukatalog. Review FOS?

Eller? Processen for att hantera en CVE...

Hur ta sdakerhetsaspekterna i beaktande i leveranskedjan? (4-6 sidor)
Processen som efterfoljer att en sarbarhet har identifierats

Forklara olika delar av processen i stérre detalj



5. Sammanfattning

Sammanfattning (1-2 sidor)
Forklara problematiken
Avhandlingens kontribution

Framtida visioner
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