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Referat

Inbyggda system har blivit en del av vardagen och forkommer i allt fran hemelektronik
till styrenheter i flygplan. Med allt hogre ansvar och flera tillimpningar star systemen
infor flera sdkerhetsrisker som ofta beror pa programvaran. Det &r viktigt att sdkerstilla
att program, speciellt i sikerhetskritiska system, fungerar pa ett sidkert och effektivt sitt.
Problem som buffertoverfyllningar och avreferering av nullpekare &r exempel pa fel som

uppstar i inbyggda system pa grund av fel i programmen.

Det mest forekommande programmeringspraket vid utveckling av inbyggda system
ar spraket C, som dr kidnt for att vara bade effektivt och mangsidigt, men samtidigt
ar spraket svart att skriva och C garanterar inte heller minnessikerhet. Rust dr ett
ar modernt programmeringssprak som garanterar minnes- och typsidkerhet utan att
kriva en sophanterare for frigorande av minne. Rust kan anvidndas inom manga
tillimpningsomraden, men i inbyggda system begréinsas anvindningen av brist pa verktyg
och stod for olika arkitekturer. Rust genererar dessutom storre exekverbara filer, vilket kan

vara ett problem 1 resursfattiga system.

Rust ser ut att ha en framtid inom sikerhetskritiska system och mdjligtvis inom inbyggda
system. For att klara av att ersitta C och C++ krédvs utveckling och optimering. Dessutom
maste Rust vdxa och bli mera anvint for professionella dndamal for att férhindra andra

moderna programmeringssprak att bli det nya populér spraket for inbyggda system.
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1 Introduktion

Tillampningar av mjukvara i olika former forekommer i hela vart samhille. En stor del
av produkter som anvinds i var vardag har fatt nya egenskaper i och med att datorer
integrerats i produkterna. Datorerna &r vildigt sma och da de placeras in i produkter
utformas ett sa kallat inbyggt system. Inbyggda system har ocksa blivit vanligare i kritiska
tillimpningar, exempelvis i defibrillatorer och annan medicinsk utrustning. I de kritiska
tillimpningarna #r det speciellt viktigt att programmen i systemen &r palitliga, effektiva
och sikra [1].

I takt med att ny elektronik har utvecklats har ocksa nya programmeringssprak utformats.
De moderna programmeringsspraken har ofta egenskaper som typsikerhet, vilket betyder
att variabler och annan data &r av det forvintade typen. Minnessédkerhet innebér att koden
ar gjord for att garantera att ett program inte anvdnder minne som inte dr en del av
programmet vid ett visst tillfzlle. Nya programmeringssprak kan med olika tekniker uppna
minnessdkerhet. En hog minnessikerhet kan dock paverka prestandan negativt. Ett stort
problem med inbyggda system ir att de sillan kan garantera minnessidkerhet. Det hér
medfor risker som ovintade beteenden och buggar, som kan paverka systemet under
drifttid. Microsoft medger att upp till 70% av deras sidkerhetsrisker varje ar beror pa
problem 1 minneshanteringen [2]. Nyttan av minnessdkra program &dr dirfor stor, men
i och med att denna egenskap gor programmen langsammare kan det vara dyrare att

anvinda.

Rust &r ett modernt programmeringssprak som garanterar minnes- och typsikerhet utan
att paverka hastigheten. Rust har blivit populirt bland utvecklare de senaste aren pa grund
av dess effektiva anvindning av resurser och sikra hantering av minnet. Rust anvénds
inom manga omraden, varav ett dr programmering av inbyggda enheter. Efter ar 2018 har

inbyggda system varit ett av de centrala utvecklingsomradena for Rustteamet [2][3].

Denna avhandling presenterar risker och utmaningar for inbyggda system. Rust
presenteras som ett alternativ for sidker och effektiv utveckling av inbyggda system.
Forutom att Rusts syntax, egenskaper och tillimpningar presenteras, jamfors Rust med
andra programmeringssprak for att se vilka fordelar och nackdelar som spraket for med

sig vid utveckling av inbyggda system med olika krav och arkitekturer.



2 Inbyggda system

Inbyggda system dr datorer som #r gjorda for specifika dndamal och dr integrerade i
storre system dér de utfor olika funktioner. Systemen bestar ofta av komponenter for att
kontrollera data som flodar in och ut ur systemet. Inbyggda datorer har ocksa minne och
andra hardvarukomponenter. Komponenterna bildar ofta en mikrokontroller eller annan
likande dator, dér resurserna dr begransade. En mikrokontroller &@r en liten dator pa ett
kretskort med olika komponenter och en processor. Eftersom flera typer av datorer kan
anvindas for inbyggda system &r definitionen inte entydig. Vissa definitioner klassificerar
mobiltelefoner som inbyggda system, medan andra har kriterier som att de maste
utfora specifika uppgifter for andra system eller att de inte far anvinda konventionella
operativsystem som Linux eller Windows. [4]. Den hir avhandlingen tar inte stdllning till
definitionen for inbyggda system, men mjukvaran som diskuteras &dr gjord for system med

begrinsade resurser.

Inbyggda system anvinds i manga olika former som i konsumentelektronik, industriella
kontrollsystem, automatisering och kontrollenheter i fordon, for medicinsk utrustning och
for militdart bruk. Systemen forekommer allt oftare i bade kritiska system och system
som dr mindre kritiska. Kristiska tillimpningar kan exempelvis vara automatiserade
kontollsystem i flygplan. Mindre kritiska tillimpningar finns ofta i vardagliga produkter,
t.ex. 1 hemelektronik for att ge produkter flera egenskaper [4][5]. I flera av tillimpningar
av inbyggda system har enheterna utvecklats och blivit mer komplexa och krivande. I
takt med att systemen blivit mer avancerade har ocksa mikrokontroller och andra datorer
blivit formanligare. Eftersom inbyggda system har blivit vanligare och férmanligare
har forvintningarna pa inbyggda system ocksa stigit, dels till foljd av dess breda

anvindningsomrade, men ocksa for att de ofta hanterar kdnslig och privat data [1].

I kritiska tillimpningar &dr det viktigt att den inbyggda enheten &r stabil under drifttid
eftersom problem i ett kritiskt system vid fel 6gonblick kan ha allvarliga konsekvenser.
Eftersom systemen dr en del av andra apparater dr de svara att komma at och i manga
fall 4r det viktigt att de fungerar felfritt under langre tider i krdvande forhallanden utan
underhall [4].



2.1 Utmaningar vid utveckling

Det finns manga utmaningar vid utveckling av program for inbyggda system. En av de
storsta utmaningarna &r att systemen ofta har begrinsade resurser pa grund av storleken
pa datorerna. Det hdr gor att processorerna har lag prestanda, lagringsutrymmet och
minnet &r litet, och de forsorjs ofta med sma méngder strom. Inbyggda system maste
darfor planeras noggrant for att utnyttja resurserna sa effektivt som mojligt. For en sa
effektiv anvindning av komponenterna som mojligt kriavs att koden skrivs pa en lagre
niva for att ha bittre kontroll Gver systemets resurser. Komponenterna maste ocksa
viljas utifran specifikationerna pa systemet vilket ofta leder till att storleken pa den
inbyggda datorn ir liten och saknar manga funktioner som t.ex. tillgang till ett grafiskt
grianssnitt eller ndtverkskommunikation [4]. Saknaden av tradlos kommunikation till den
inbyggda datorn forhindrar dven smidiga uppdateringsmojligheter och det &r svarare att
overvaka systemen. Det hir gor betydelsen for en vilfungerande mjukvara i systemet allt

storre.

En annan utmaning vid utvecklingen #r att systemen maste klara av att prestera i
realtid, exempelvis i system som ldser och bearbetar data fran sensorer for att Gvervaka
storre system. Ett system som inte klarar av att prestera kan ge ovintade och farliga
konsekvenser. Det hiar gor det viktigt att anpassa allt fran arkitekturen pa systemet till
sjdlva programmet. Programmet maste optimeras for att klara av att utféra uppgifter med
ritt hastighet och samtidigt garantera att det inte forekommer ovéntade fel och buggar

som stor systemet under drifttid.

Slutligen kridver ofta utvecklingen av inbyggda system specialiserad kunskap inom
omradet diar de tillampas. Till exempel ndr ett inbyggt system for ett flygplan
implementeras maste utvecklaren forsta sig pa teknologierna som anvinds och
vilka konsekvenser ett fel kan leda till. I somliga tillimpningar kriver ocksa

programmeringsspraken certifikat for att uppna standarden for systemet [3].

3 Introduktion till Rust

Rust dr ett modernt programmeringssprak som dr gjort for att forse programmeraren
med minnesékerhet, siker anvindning av flera tradar och effektivitet, och ska samtidigt
vara ltt att anvdnda. Kontroll 6ver resurser pa en lag niva, med abstraktioner for att
gora utvecklingen smidigare dr en viktig del av spraket Rust. Spraket lanserades ar

2010 av foretaget Mozilla och har blivit populirt bland utvecklare bland annat for att



bygga servrar och for utveckling av Linuxkédrnan [6]. Rust har visat sig vara det mest
omtyckta programmeringsspraket bland utvecklare sedan ar 2016 enligt frageformulér pa
webbplatsen Stack Overflow [7]. Sedan ar 2018 har ett av de centrala malen for Rust dven
varit att och utveckla spraket och verktygen runt omkring for att bli smidigare och bittre

for utveckling av inbyggda system [3].

Spraket Rust &r inspirerat av flera andra programmeringssprak och har dirfor en syntax
som liknar manga andras. For att skilja sig fran de andra har Rust bestamt flera regler for
att vara stringare vid hanteringen av data for att ge mer kontroll over programmen och
hogre sikerhet i den slutliga produkten. Som andra moderna programmeringssprak har
Rust ocksa ett brett typsystem och dr forsett med en kompilator och en pakethanterare for
att gora utvecklingen smidigare. En kompilator dr en programvara som anvénds for att

omvandla skriven kod till maskinkod som datorer klarar av att l4dsa.

I fo6ljande avsnitt presenteras programmeringsspraket Rust och dess anvindningsomraden.
Spraket jamfors ocksa andra programmeringssprak, t.ex. C som ofta anvinds i inbyggda

system.

3.1 Variabler, datatyper och funktioner

I Rust definieras en variabel med nyckelordet “’let” foljt av variabelns namn, ibland typ
och sist virdet. Om ingen typ specificeras for en variabel kommer typen bestammas
automatiskt for att passa virdet for variabeln. Variabler i Rust stoder enkla typer som
heltal, booleska viérden, flyttal, strdngar och dven mer komplexa typer som riackor och
strukturer (eng. struct). Virden i Rust har en bestimd typ och kan pa sa sitt inte bytas

fran en typ till en annan [8]. Exemplet nedan visar hur variabler definieras i Rust.

let = 42; // saknar typ -> 32 bitars heltal
let y: f64 = 3.14; // f64 -> 64 bitars flyttal
let z: bool = true; // bool -> booelsk variabel

Funktioner 1 Rust definieras med nyckelordet “fn” foljt av funktionens namn och
parenteser. Parenteserna kan innehalla funktionsargument av olika typer. Funktioner tillats
dven som funktionsargument. Efter parenteserna foljer en frivillig syntax med en pil foljt
av en datatyp. Pilen indikerar vilken typ av data som funktionen returnerar efter ett anrop.
Funktioner kan @ven returnera funktioner. Det hir betyder att Rust kan anvédndas som ett

funktionellt programmeringssprak, diar programmet byggs upp av en rad funktionsanrop
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for att kontrollera flodet i programmet [8]. En funktion som adderar tva heltal och

returnerar summan visas nedan.

fn addition(x: i32, y: i32) -> i32 {

X +y // Funktionen addera x och y och returnera summan

Rust har dven avancerade typer som strukturer och enumerationer. En struktur i Rust
ir en representation av data i en grupperad form och betecknas med nyckelordet
”struct”. Strukturer kan innehélla alla datatyperna, dven andra strukturer. Strukturer
kan dven implementera egna funktioner, som kallas metoder. Metoderna kan endast
nas genom instanser av den specifika strukturen. En instans dr en specifik forekomst
av nagon datatyp. Metoderna ger Rust objektorienterade egenskaper. Nyckelordet for
implementation dr “impl”. Exemplet nedan visar hur syntaxen for strukturer och

implementationer av metoder ser ut [3][8].

struct Vektor2D { // Stukturen Vektor2D inneh8ller flera attribut

x: £32, // x representerar x-koordinaten
y: £32, // y representerar y-koordinaten
+
impl Vektor2D { // implementation av strukturen
fn storlek(&self) -> £32 { // Referens till vektorn som argument
(self.x * self.x + self.y * self.y).sqrt()
} // Returnerar lingden av vektorn
}

fn main() {
let vektor = Vektor2D { x: 6.0, y: 8.0 }; // Vektor med x=6, y=8
println! ("Langd = {}", vektor.storlek()); // printar Ldngd = 10

Det dr dven mojligt att bygga modeller som strukturer kan implementera, dessa kallas
egenskaper (eng. trait). Da en struktur implementerar en egenskap ger den instanser av
strukturen tillgang till alla funktionerna som egenskapen forvéntas innehalla. Egenskaper
kan innehalla funktioner som inte #r fardigt implementerade och da maste strukturer
implementera de funktionerna. Till exempel far en struktur Hund som implementerar
egenskapen Djur tillgang till alla funktionerna som dr en del av egenskapen Djur. De
funktionerna som inte dr implementerade i egenskapen Djur fungerar som en mall av

en funktion som maste implementeras av strukturen Djur for att strukturen ska uppfylla
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kraven som stélls av egenskapen [8].

trait Djur { // Definiera en egenskap "Djur"
fn vikt(&self); // "vikt" mdste implementeras av strukturer
fn spring(&self) { // "spring" dr en del av egenskapen

println! ("Djuret springer!");

}

+

struct Hund { // Definiera en struktur "Hund"
vikt: 132,

}

impl Djur for Hund { // Implementera egenskapen hos en struktur
fn vikt (&self) {
println! ("Hunden vidger {} kg", self.vikt);

+

fn main() { // Anropa metoden "vikt" genom en instans av strukturen
let hund = Hund { vikt: 21 };
hund.vikt(); // Printar "Hunden viger 21 kg"

En enumeration dr en uppriknelig datatyp som betecknas med nyckelordet “enum”.
Enumerationer innehéller namngivna virden, som kallas varianter. Varianterna kan ocksa
associeras med en datatyp. De anvinds typiskt for representation av olika alternativ,
exempelvis for att representera veckodagarna eller olika resultat [8]. Enumerationer
anvinds ocksa ofta for att beskriva olika feltyper for att ge en mer detaljerad beskrivning

da problem uppstar, vilket betyder att de kan fungera som felkoder i program [9].

enum Resultat { // Enumerationen Resultat definieras
Ok, // Vardet 0Ok
Fel(String), // Vdrdet Fel - innehdller en striang
}

// vitsord dr ett 8 bitars osignerat heltal
fn tent_resultat(vitsord: u8) -> Resultat {
if vitsord > 0 { // Returnera Ok om vitsord > 0
Resultat: :0k
} else { // Annars fel med en beskrivning

Resultat::Fel(String: :from("Podngen rédckte inte till"))



}
fn main() {
match tent_resultat(0) { // Kontrollerar alla méjliga resultat
Resultat::0k => println! ("Godkand!"),
Resultat::Fel(svar) => println! ("Underkand: {}!", svar),

} // Programmet printar "Underkdnd: Podngen rdckte inte till!"

3.2 Agarskapsmodellen

Rust dr ett statiskt skrivet programmeringssprak. Ett statiskt skrivet programmeringssprak
innebdr att typerna av variabler eller annan data, exempelvis stringar, kontrolleras 1
samband med kompileringen, istéllet for att kontrolleras under drifttid. Kompilering
kan beskrivas som byggandet av koden. I Rust konverteras koden fran skriven kod
till maskinkod da den kompileras. Maskinkod dr kod pa en ldgre nivd som bestar av
instruktioner som datorer kan folja. Att Rust dr statiskt innebér att fel i koden upptécks i
ett tidigt skede eftersom programmet inte kommer kompileras om det finns ett eller flera
fel i koden [2][8].

Rust garanterar minnessikerhet vid kompileringen, vilket minskar sannolikheten for att
manga typer av misstag uppstar da programmet byggs. Minnessidkerheten uppnas av en
dgarskapsmodell som grundar sig pa att varje virde endast har en dgare vid en viss
tidpunkt [9]. Agaren har tillging till virdet si linge som virdet 4r innanfor rickvidden
i koden. Da riackvidden inte riacker till, exempelvis da en funktion atervinder, kommer
dgaren direkt frigbra minnet och virdet dr inte ldngre anvindbart. Samma princip f6ljs da
virdet byter dgare. Byte av dgare i Rust sker om man flyttar 6ver en variabel till en annan.
Da ett virde byter dgare kommer den ursprungliga dgaren inte vara anviandbar ldngre
och minnet frigors direkt, vilket forhindrar minneslédckor. I program med flera tradar och

processer forhindrar det ovintade fordndringar i virdet [3].

Agarskapsmodellen mojliggoér att minneshanteringen i Rust ér siker och sker helt
automatiskt &ven om den inte krédver ett sophanteringssystem som kors i en skild process
och dvervakar vilka variabler som &r anviindbara. Ett sophanteringssytem dr en mekanism
som kontrollerar om vérden fortfarande &dr anviandbara och da virdet inte dr anviandbar
frigdr sophanteraren automatiskt minnet som virdet anvidnder. Ett sophanteringssystem
krdver resurser av datorn for att uppna minnessikerhet i programmet. Att inte ha ett

system for hanteringen av minne gor att Rust kan utnyttja resurserna effektivare. Det hir
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ar en av anledningarna till att Rust kan uppna samma hastigheter som sprak med manuell
sophantering, didr programmeraren dr ansvarig over frigorande av minne. Ett exempel pa
dgarskap kan vara 6verforingen av virdet fran en variabel till en annan, och senare forsoka
na virdet genom den ursprungliga dgaren, som redan frigjort minnet, vilket kompilatorn

uppticker och koden kompileras inte. Exemplet nedan visar hur detta kan se ut.

fn main() {
let x = String::from("Hej!"); // Variabel x &ger virdet "Hej!"
let y = x; // y tar over &dgarskapet frén x
// x dr inte ldngre anvidndbar eftersom vdrdet dgs av y

println! ("x = {x}, y = {y}"); // Detta komplierar inte

Utlaning av ett viarde kan goras genom att definiera en variabel med en referens till
den ursprungliga dgaren. Det hir mojliggor att flera variabler kan dela samma virde.
Utlaning foljer stringa regler definierade av en lanekontrollerare (eng. borrow checker).
Lanekontrolleraren dr gjord for att garantera att varje har endast en dgare och for att
forhindra fel i program med samtidiga tradar som har atkomst till samma viarden. Det hir
innebir ocksa att en variabel med referens till en annan dgares virde inte har mojligheten
att fordndra vérdet. Referenser till virden betecknas med en ampersand, se exemplet
nedan. Typer kan ocksa implementera egenskapen Copy, som gor att vérden inte flyttas
till en ny dgare utan istillet kopieras virdet och den nya variabeln dr en kopia med en egen

minnesadress. [8].

fn main() {

let x = String::from("Hej!");; // Variabeln x dger vidrdet 5

let y = &x; // y &r en referens till x

println! ("x = {x}, y = {y}"); // Printar "x = Hej!, y = Hej!"

Som standard f6ljer Rust manga regler for att gora koden sa séker som mojligt. Det gar att
overskrida sidkerheten genom att aktivera osdkert Rust (eng. unsafe Rust) [8]. Den osikra
varianten tillater interaktion med kod skriven i andra sprak, som t.ex. C, vilket medfor
nya risker 1 programmen. Den hir delen av Rust kan kompilatorn inte heller fullstiandigt
granska, vilket okar risken for minnesldckor och andra sidkerhetsbrister. Mindre dn 30%
av biblioteken som ir tillgéngliga for Rust kriver denna egenskap. Didremot finns méanga
bibliotek dédr kompilatorn inte fullstindigt klarar av att statiskt analysera hela koden, vilket

gor det utmanande for Rust att verkligen garantera typ- och minnerssdkerhet. Eftersom
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inbyggda system har dominerats av programmering i spraket C, anvinds ofta fardig C-kod

eller operativsystem byggda med C 1 Rust-applikationer for inbyggda system [3][9].

3.3 Forianderlighet

Som standard gar det inte att dndra virdet for variabler i Rust, utan det virde som anges
kommer forbli oférdndrat. Detta dr en egenskap for att forhindra oforutsigbar kod och
gora programmeraren mer medveten om vilka virden som faktiskt kommer fordndras.
For att skapa viarden som gar att forandra kan man anvianda nyckelordet ”mut” for namnet
pa virdet. Aven om man skapar ett virde som gar att forindra kan typen pé virdet aldrig

dndras. Exemplet nedan visar hur man kan skapa och modifiera variabler [8].

fn main() {
let mut x = 5; // férdnderlig variabel x med vidrdet 5
println! ("x = {}", x); // Printar "x = 5"
x = 15; // vdrdet pd x férdndras till 15

{}", x); // Printar "x = 15"

println! ("x

3.4 Felhantering

I programmering &r felhantering viktigt for att garantera att program goér vad som
forvintas och att program inte plotsligt slutar att fungera. I Rust maste alla virden
hanteras pa nagot sitt, detta giller ocksa fel. Felen i Rust dr som andra datatyper sa
de kan vara en del av returvirdet fran en funktion. I de fall att programmet inte kan
aterhdmta sig fran ett fel innehaller Rust funktionen “panic” som kommer att avsluta
exekveringen av programmet omedelbart. I de fall att programmet kan aterhdmta sig
fran ett fel har Rust dven funktioner for att hantera felen pa ett varsamt sitt. Felen som
produceras av funktioner i1 Rust returneras typiskt som en del av typerna "Option” eller
”Result”. Anpassade typer av fel ar ofta definierade som enumerationer, vilket hjdlper att

urskilja olika typer av fel fran varandra [8].

3.5 Parallellism

Parallellism inom programmering betyder att flera uppgifter utférs av programmet

samtidigt i olika tradar. Det hir utnyttjas ofta for att forsnabba exekveringen genom att
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dela upp utforandet av uppgifter till flera av processorns kdrnor. Det kan ocksa vara kritiskt
for program att utfora flera uppgifter samtidigt for att inte gd miste om viktig information
fran olika delar av programmet. Det finns flera risker i program som utfor flera uppgifter
samtidigt. Ett vanligt fel som kan uppsta ir att synkroniseringen mellan tradarna inte
fungerar. Fel 1 synktroniseringen kan leda till att programmet producerar fel data eftersom
en eller flera tradar inte har exekverat fiardigt innan utdatan blivit producerad. I inbyggda
system &r det viktigt med samtidiga uppgifter i program, eftersom de mojliggor funktioner

som ldsning av data fran flera sensorer eller andra enheter samtidigt [4].

Som ett mer modernt programmeringssprak har Rust fordelen att se hur andra sprak gatt
tillvdga vid anvindning av flera tradar. Det hir har gett Rust ett system som inte kriver
manuell synkroniserning mellan tradarna [10]. Dessutom forstar kompilatorn i Rust vilka
virden som delas mellan olika uppgifter och pa sa sitt dr d4ven denna funktion kontrollerad
av en kompilator for att hitta fel i hanteringen av minne, dgarskapet av virden och den
kan forhindra kapplopning. Kapplopning sker nir flera delar av koden forsoker nd samma
virde vid samma tidpunkt. Rust beskrivs darfor som ett sprak dér flera samtidiga uppgifter

kan utforas utan ridsla [3].

I jamforelse med spraket C ger detta Rust en stor fordel eftersom C kriver interaktion
med systemet for att skapa flera tradar. Da flera uppgifter utfors i C maste koden skrivas
pa ritt sitt for att forhindra kapplopning och andra fel. Kompilatorer for C uppticker
inte heller fel i koden mellan flera tradar. C krdver ocksa att programmeraren ser till att

synkroniseringen av fler tradar sker pa ritt sitt.

3.6 Jimforelse mellan Rust och andra sprak

Eftersom C &r det mest anvidnda spraket i inbyggda system kan det anvéndas for jamforelse
for att forstd hur andra sprak kan fungera i inbyggda system [7]. Det &r dven viktigt att

jamfora Rust med andra sprak for att forsta hur spraket star upp mot andra moderna sprak

[2].

3.6.1 Programmeringsparadigmer

Programmeringsparadigmer anvidnds for att beskriva och separera olika typer av
programmeringsstilar [3]. De flesta spraken inkluderar mdjligheten till anvéndning

av flera paradigmer vid utvecklingen. I bade Rust och C forkommer paradigmerna
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strukturerad programmering, imperativ programmering, procedurell programmering,
funktionell programmering och former av parallell programmering. I Rust kan man
uppna objektorienterad programmering genom att implementera metoder for strukturer,
vilket inte dr mojligt i C. Strukturerad programmering dr den vanligaste paradigmen och
innebdr att exekveringen av koden sker i sekvenser dir flodet kan dndras genom olika
uttryck, exempelvis genom if-satser. C har flera uttryck som kan anvindas for att uppna
detta men bada spraken foljer principerna for paradigmen. Imperativ programmering
betyder att uttryck stegvis forklarar hur koden ska exekveras, vilket bade C och Rust
gor. Procedurell programmering innebir att program implementerar procedurer som kan
kallas pa och ateranvéndas i koden. Rust och C har till exempel funktioner som gor detta
mojligt. Funktionell programmering dr programmering dédr programmen byggs som ett
trad av funktionsanrop. Funktionell programmering innehaller ofta anonyma funktioner
som liknar normala funktioner men kriver inte ett namn och kan vara definierade som
uttryck istéllet for fullstindiga funktioner. I Rust dr detta mojligt eftersom funktioner
kan ges som argument och Rust ocksa har anonyma funktioner. I C dr det mgjligt att
uppna funktionell programmering, men C har inga anonyma funktioner och funktioner
kan inte vara ett funktionsargument. Parallell programmering, eller programmering med
flera tradar, innebér att programmet kan exekvera kod samtidigt i flera tradar och pa
sa sitt utfora olika funktioner samtidigt. C uppnar detta genom att anvinda egenskaper
hos operativsystemet dven om det inte dr en del av programmeringsspraket. Detta leder
ocksa till att synkroniseringen mellan tradarna inte #r ett maste vilket kan leda till
ovintade resultat. I Rust dr samtidig programmering en av de starkaste sidorna bade pa
grund av siker datahantering mellan tradar och kompilatorn som granskar sidkerheten vid

kompilering av programmet.

Strukturen hos spraken C och Rust liknar varandra, men Rust &r ett modernare sprak
som for med sig mojligheten for objektorienterad utveckling och dven sikerhet da flera

tradar anvénds av samma program. Sikerheten kan vara till stor nytta i kritiska system [9].

3.6.2 Produktivitet och verktyg

For att skapa ett program av hog kvalitet krdavs erfarenhet och noggrannhet. Kvaliteten
och produktiviteten kan stirkas med hjilp av olika verktyg som kompilatorer, bibliotek
for testning av kod och pakethanterare. Da det handlar om att bygga inbyggda system
maste biblioteken vara tillimpade for samverkande med datorer pa en lidgre niva och klara
av att hantera olika typer av data, som t.ex. inkommande analoga signaler fran sensorer.

Rust 4r forsett med manga bibliotek och verktyg som hjilper att effektivera utvecklingen
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av inbyggda system. Kompilatorn i Rust &r dven strikt och granskar koden noggrant for att
uppticka fel. C har en médngd olika kompilatorer varav de vanligaste d&r GCC och Clang.
C-kompilatorer dr inte minnessédkra och ger inte heller lika tydliga felmeddelanden som

kompilatorn i Rust [3].

Tester av kod kan hjilpa till bade med att validera att delar av programmet fungerar enligt
forvintningar och de kan dven forhindra att fel uppstar av misstag vid uppdateringar av
koden. C har flera tillgéingliga bibliotek som &r gjorda for testning av koden, till exempel
Unity, som dr gjort specifikt for tester av inbyggda system. Rust innehaller en standard
modul for testning som &r vil dokumenterade och kan anvindas till de flesta typerna av
enhetstester. Det forekommer dven bibliotek gjorda for att utvidga testegenskaperna vid

utveckling av inbyggda system [3].

Rust har en pakethanterare som fungerar smidigt och paketen &dr centrerade till en
och samma plats. Det hir gor det smidigt att hitta firdig kod som kan anvindas vid
utveckling. C-paket kriver i regel konfigurationer och en stor del av paketen ér inte fritt
tillgidngliga. Pakethanterare har inte blivit en viktig del av C vilket paverkar smidigheten
vid utvecklingen. Pa grund av att C &r dldre och mer anvént finns flera tillgéngliga verktyg
som har blivit anvinda under manga ar och darfor dr det ofta enklare att 16sa ett problem

1 C @n 1 Rust dven om Rust har centraliserat paketen till en och samma plats.

Verktyg mojliggor att kod kan skrivas snabbare och fungera pa flera system. Om man
jamfor kompilatorn i Rust med andra programmeringssprak finns en betydande likhet,
ndmligen LLVM (Low-Level Virtual Machine). Rusts kompilator stirks av LLVM, som
dr en samling av teknologier for kompilatorer for att hjdlpa konvertera skriven kod
till maskinkod. LLVM anvinds ocksa i kompilatorer for andra programmeringssprak,
exempelvis i Clang for spraket C. LLVM kan kompilera kod for att fungera pa en méangd
olika system med olika arkitekturer, vilket gor det enklare att bygga stod for Rust pa flera
system. LLVM stoder inte alla arkitekturer. I C kan man t.ex. utnyttja andra kompilatorer
for att rikta in sig pa system diar LLVM inte fungerar. Eftersom Rust endast dr forsett med

en kompilator som anvinder sig av LLVM begrénsar det tillimpningsomradena [3].

Forutom hjilp av kompilatorn hjédlper operativsystem programmerare att skriva kod
utan att krdava direkt kontroll av resurserna. I inbyggda system &r det ofta omojligt att
anvidnda operativsystem som Linux pa grund av begridnsade resurser. Det dr vanligt
att istdllet anvdnda realtidsoperativsystem (RTOS), vilka ar gjorda for att effektivt
utnyttja system med mindre resurser [3]. Problemet med RTOS ir att de alla dr skrivna
med programmeringsspraket C. Oberoende om Rustprogram som anvinder RTOS

dr minnessdkra garanterar operativsystemet inte minnessidkerhet. Forutom RTOS for
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inbyggda system finns operativsystem skrivna i Rust. Tock é&r ett operativsystem skrivet i
Rust och ér riktat for inbyggda enheter. Tock garanterar minnessédkerhet och dr byggt for

att uppfylla krav hos kritiska system [11].

3.6.3 Hastighet och effektivitet

Det har blivit vanligare att fundera pa energikonsumptionen for nya datorer och
deras tillampningar. Bade i tillverkningen av hardvara och i utvecklingen av mjukvara
har det blivit allt viktigare att forsta energiforbrukningen for den slutliga produkten.
Mjukvaruutvecklare har samtidigt blivit noggrannare med att optimera koden och de
undviker programmeringssprak som kriaver mycket energi nir det dr mojligt [12]. For
att minimera energiforbrukningen &r det forutom att optimera koden dven viktigt att vilja
det ritta programmeringsspraket. Ett programmeringsprak med hogre prestanda kridver
mindre resurser. Generellt kriver ocksa snabbare programmeringssprak mindre energi for
att utfora funktioner [13]. Bland de 27 mest anvinda programmeringsspraken ar Rust
rankat pa andra plats efter C bade i exekveringstid och energikonsumption. Tabell 3.1

visar resultaten for alla 27 programmeringsspraken.

Energi Tid
C 1.00 C 1.00
Rust 1.03 Rust 1.04
C++ 1.34 C++ 1.56
Ada 1.70 Ada 1.85
Java 1.98 Java 1.89
Pascal 2.14 Chapel 2.14
Chapel 2.18 Go 2.83
Lisp 2.27 Pascal 3.02
Ocaml 2.40 Ocaml 3.09
Fortran 2.52 CH# 3.14
Swift 2.79 Lisp 3.40
Haskell 3.10 Haskell 3.55
CH# 3.14 Swift 4.20
Go 2. Fortran 4.20
Dart 3.83 4 6.30
F£ 4.13 JavaSeript 6.52
JavaScript 1.45 Dart 6.67
Racket 7.91 Racket 11.27
TypeScript 21.50 Hack 26.99
Hack 24.02 PHP 27.64
PHP 20.30 Erlang 36.71
Erlang 42.23 Jruby 13.44
Lua 45.98 TypeScript 16.20
Jruby 46.54 Ruby 59.34
Ruby 69.91 Perl 65.79
Python 75.88 Python 71.90
Perl 79.58 Lua 82.91

Tabell 3.1: Programmeringssprak ordnade enligt energiforbrukning och tidsanviandning.
Kortare tid och ldgre energiforbrukning dr béttre. Tabellen dr modifierad fran [13].
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I inbyggda system kan energiforbrukningen och effektiviteten se annorlunda ut
eftersom arkitekturen och komponenterna i datorerna varierar mycket beroende pa
anviandningsomradet. ESP32 &r en mikrokontroller som &dr populdr bland utvecklare
for dess breda anvindningsomrade, laga pris och stod for mjukvara skriven i flera
olika programmeringssprak. For att fa en bild 6ver hur Rust star upp mot andra
programmeringssprak som kan utnyttjas i inbyggda system kan ESP32 mikrokontrollern
anvindas som en enhet for att gora olika tester. Berdkningar av kontrollsummor av typen
CRC-32 (figur 3.1) och filter, samt utforande av kryptografiska algoritmer utférda pa en
ESP32 mikrokontroller i programmeringsspraken C, Rust, MicroPython och TinyGo visar
hur olika programmeringssprak presterar pa system med mindre resurser [14]. TinyGo
och MicroPython ir littare versioner av programmeringspraken Go och Python ldmpade
specifikt for hardvara som ofta forekommer i inbyggda enheter. Testerna ger tva viktiga
resultat. Det forsta &r att programmeringsspraket TinyGo normalt dr langsammare #n bade
Rust och C, men i testerna har TinyGo inget operativsystem och anvinder direkt systemets
resurser. De tre andra programmeringsspraken har nagon typ av operativsystem mellan
programmet och hardvaran. I detta fall klarar darfor TinyGo av att prestera bést. Det
andra viktiga resultatet dr att prestandan for Rust i inbyggda system ligger véldigt néra
programmeringsspraket C.

Medeltal pa exekveringstiden for CRC-32
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Figur 3.1: Medeltal av exekveringstiden for kalkyl av CRC-32 kontrollsummor utfort
av programmeringsspraken C, TinyGo, Rust och MicroPython. Testerna dr utforda pa
en ESP32 med olika storleker pa datan. Resultatet anges i mikrosekunder och skalan dr
logaritmisk. Bilden dr modifierad fran [14].
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4 Rustiinbyggda system

Rust dr ett programmeringssprak som skiljer sig fran andra genom att halla sig till strikta
regler, dven om sprakets syntax liknar manga andra programmeringssprak. Rust dr dven
snabbt och kridver inte mycket energi vilket kan gora det till ett utméarkt alternativ
vid programmeringen av inbyggda system. I foljande avsnitt presenteras fordelar och
nackdelar med Rust i inbyggda system, samt forbdttringar som kan gora Rust ett mer

optimalt programmeringssprak for inbyggda system.

4.1 Fordelar

4.1.1 Sakerhet

Minnes- och typsidkerhet, en garanterad prestanda och palitlighet dr de friamsta
egenskaperna hos Rust. [ inbyggda enheter kan det hir begrinsa olika problem och buggar
eftersom programmet inte alls byggs i de fall att koden inte uppfyller alla krav som

kompilatorn stéller.

En buffert 1 en dator dr en tempordr lagringsplats 1 datorns minne och anvénds vid
flode av information mellan olika processer. Om en process skriver mer data till en
buffert d4n den kan innehalla sker en overfyllning. Detta leder till att datan skrivs pa
en ovintad plats och kan orsaka problem som att programmet stannar eller filer blir
korrupta. Buffertoverfyllning r en konsekvens som kan vara minnesrelaterad och uppsta i
samband med hantering av minne pa fel sitt. Rust forhindrar minnesreleterade fel genom
att granska hanteringen av minne i samband med att programmet kompilerar. Osédkert
Rust dr mojligt att anvinda for att kringga minneskontroller, men som standard kommer

kompilatorn granska hela programmet [1][4].

Avreferering av nullpekare innebir att ett program forsoker anvinda ett virde som inte
ar giltigt. En nullpekare &r en pekare som inte pekar pa nagon minnesadress. I Rust har
detta forhindrats genom att tvinga programmeraren att hantera alla virden. Om ett virde
inte kontrolleras kommer kompilatorn inte bygga programmet. Anvindning av variabler
eller annan data efter frigbrande av det associerade minnet dr ocksa forbjudet vilket ocksa

resulterar i att programmet inte byggs [1].

I inbyggda system det viktigt att klara av att utfora flera uppgifter samtidigt. Bade

avreferering av nullpekare och minneshanteringen dr siker i1 program skrivna i Rust
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som exekverar flera delar av koden samtidigt. Det hir ger Rust en stor fordel 1 jamforelse
med C.

4.1.2 Anvandarvéinlighet

Anvindarvinligheten hos ett programmeringssprak beror pa flera aspekter sasom
dokumentation, anvindarmanualer och hjilp av andra anvindare. Rust har centraliserat
dokumentationen pa deras hemsida sa den #r mer ldttillgdnglig. En bok om
programmeringsspraket Rust finns skriven och dr 6ppen for alla [8]. Rust har dven en bok
som handlar om inbyggda system och en for hur utvecklar av bibliotek forvéntas skriva
dokumentation. Boken om inbyggda system ger utvecklare en bra start for koncept och
struktur for projekt riktade till inbyggda enheter. Boken om dokumentation dr dven viktig,
eftersom den forsoker fa utvecklare att bade skriva dokumentation och att dokumentation
gjorda av olika utvecklare ska folja samma stil. De hér faktorerna gor Rust till ett mer

omtyckt och lattillgangligt programmeringssprak [3].

Gemenskapen inom Rust dr viktig for att utvecklare ska fa hjdlp med problem de stoter
pa och fa dela nya idéer med andra utvecklare. En stor del av Rust gemenskapen finns
pa hemsidan Github. Rust har dven grupper av utvecklare som specialiserats pa olika
programmeringsomraden. En av grupperna kallas Embedded Devices Working Group som

har uppgiften att bade utveckla spraket och verktygen for inbyggda system [3].

Kompilatorn i Rust dr ocksa gjord for att hjidlpa utvecklaren forsta var de fel som
kompilatorn uppticker finns och vad som idr orsaken till felen. Ledtradar till mojliga
korrigeringar visas ocksa for utvecklaren. Ett exempel didr kompilatorn visar hur ett
virde har bytt dgare och senare forsokts anvdndas genom den ursprungliga dgaren syns

nedan.

error [E0382] : borrow of moved value: ‘x‘. --> src/main.rs:5:20

2| let x = String::from("Hej!");
| - move occurs because ‘x‘ has type ‘String‘, which does not
| implement the ‘Copy‘ trait
3|l let y = x;
| ~ value moved here
5| println!("x = {x}, y = {y}");
| ~ value borrowed here after move

help: consider cloning the value if performance cost is acceptable
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4.1.3 Prestanda

Rust uppnar en prestanda som kan jiamforas med C. Jimfort med andra moderna som natt
en bred utspridning dr Rust ofta Gverldgsen. For inbyggda system som maste fungera
i krivande forhdllanden och klara av att utfora uppgifter i realtid dr det hir en stor
fordel [3]. Under drifttid dr det dven viktigt att programmet har tillrdckligt med resurser.
Minneshantering maste darfor ske effektivt for att minnet inte ska bli en flaskhals for
programmet. En studie visar minnesanvindningen vid utférandet av olika algoritmer
for bland annat programmeringsspraken Rust, C och Go (figur 4.1) [7]. Rust rankas
liksom for hastigheten och energianvindningen igen pa en andra plats efter spraket C i

minnesanviandningen.
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Figur 4.1: Medeltal pa minnesanvindingnen vid tre olika algoritmer for

programmeringsspraken C, C++, Go, Java, Python och Rust. Minnesanvindningen
ar given i kilobyten. Figuren dr modifierad fran [7].

4.2 Utmaningar och begrinsningar

4.2.1 Begrinsade plattformer och verktyg

Rust kan utnyttja egenskaper hos LLVM for att kompilera kod for att fungera pa flera
plattformer, men det kréiver att LLVM stoder plattformen. Pa flera arkitekturer kan RTOS
anvéndas for att kontrollera funktioner och resurser for systemet. RTOS-implementationer

garanterar inte full sidkerhet. Pa flera plattformer som Rust stoder begridnsas ocksa
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tillimpningen av Rust pa grund av att att de endast &dr delvis implementerade. Det hir
begrinsar olika funktioner och gor att utvecklare som anvinder Rust maste vélja enheten
efter vad Rust stoder [3].

Rust har manga funktioner som kan utnyttja operativsystemet for att samverka med
hardvaran. Om systemet kriver program utan operativsystem finns en nerskalad version
av Rust som utesluter funktioner gjorda for interaktion med operativsystem [15]. Eftersom
denna del av Rust inte har alla inbyggda funktioner, som hantering av filer, dr utvecklingen
ocksa svarare. Tock fungerar som ett verktyg for att anvidnda Rust utan operativsystem,
men hir igen begrinsas anvindningen av fa fungerande plattformer. Tock saknar dven
egenskaper som utférande av uppgifter i realtid, vilket dr viktigt i system som kréver lag

responstid [9].

Verktygen for inbyggda system visar sig ocksa vara en begriansning, speciellt da inbyggda
systemen utvecklas i professionellt syfte. En orsak till begriansningen &r att ofta saknar
certifikat som krivs i vissa tillimpningar. Aven om Rust uppfyller krav for manga
certifikat som C ocksa uppfyller, dr foredras ofta C pa grund av dess tidigare anvindning
i manga kritiska tillimpningar. Rusts kompilator saknar ocksa certifikat. I Rust sker
dessutom mer fordndringar @n i gamla sprak och det ses darfor som ett mindre stabilt

programmeringssprak [3].

4.2.2 Storleken pa programmen

En stor likhet mellan Rust och andra sprak som tillimpas vid inbyggda system ir att
koden byggs till exekverbara filer som kallas binidrer. Studier visar att Rust-bindrer ar
79% storre dn motsvarande bindrer gjorda i C for tilldampningar i system med begrinsade
resurser [16]. Den stora storleken orsakas i framst av egenskaper som gor Rust ett
bekvamt programmeringssprak, t.ex. egenskaper som objektorientrad programmering,
en detaljerad felhantering och automatiskt genererad kod vid kompileringen. Genom att
exempelvis undvika en detaljerad felhantering kan storleken pa programmen minska,
men samtidigt gor det utvecklingsprocessen och dvervakningen av programmen mindre
smidig. Det gar ocksa att undvika statiska analyser kring minneshanteringen genom att
anvinda osikra pekare. Det hiar minskar storleken pa bindrerna, men samtidigt strider det

mot minnesséikerheten och gor Rust mera likt programmeringsspraket C.
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4.3 Forbittringar

Nackdelarna hos Rust dr inte manga. De flesta nackdelarna finns pa grund av en begransad
tillgang till fardigt utvecklade verktyg. Vid utvecklingen av inbyggda system finns
ytterligare tva faktorer som paverkar anvindningen av Rust. Den forsta ér att Rustkod
inte stods av all hardvara och den andra &r storleken pa programmen. For att gora spraket

optimalt for flera inbyggda system krévs alltsa forbattringar inom flera omraden.

Bibliotek och paket specificerade for inbyggda enheter kraver ett hogt fokus for att Rust
ska bli det mest optimala spraket. For tillfallet saknas manga bibliotek, vilket gor att
programmerar maste bygga dessa sjéilv. Genom att gora nya verktyg fritt tillgdngliga och
dokumentera implementationerna enligt Rusts forvéintningar kan en enskild utvecklare
hjélpa spraket bli bittre for utvecklade system. For att vidare gora spraket mer utvecklat
ar det viktigt att nya bibliotek uppritthalls, vidareutvecklas och korrigeras da mojliga fel
uppticks. Utvecklingen och uppritthallningen giller dven for nuvarande bibliotek, framst

de som fortfarande inte uppnat versionen 1.0 [3].

Storleken pa bindra filer gar att minska genom att minimera anvindningen av olika
egenskaper som Rust innehaller. Aven om vissa egenskaper, t.ex. objektorienterad
programmering, gor utvecklingen smidigare, kan storleken pa programmen vixa da varje
implementation genererar sin egna kod. Genom att istédllet manuellt kontrollera typen kan
man reducera stoleken pa programmet. Det visar sig att alla typer som anvinder sig av
funktionen “panic” vid fel som gar att aterhdmtas fran innehaller ett meddelande for att
beskriva felet. Da programmet kompileras kommer bade funktionen och meddelandet
folja med alla typer som anvidnder denna. Genom att istillet utfora en mer grundlig
felhantering och undvika nyckelordet ”panic” kan man minska kring 10% av storleken

pa programmet [16].

De svaraste begriansningarna att verkomma for Rust i inbyggda system é&r att spraket inte
gar att kompilera till lika manga plattformer som mera utvecklade programmeringssprak.
For att uppna en bredare utspridning inom inbyggda system maste Rust dérfor utveckla
verktyg och egenskaper for att vara tillgangligt for flera typer av arkitektur pa hardvaran.
Eftersom kompilatorn anvédnder sig av LLVM kan Rust utnyttja denna for att kompilera
program for arkitekturer som redan stods av LLVM. Da Rust utvecklas for att stoda fler
plattformer dr det viktigt att koden haller sig till sidker minneshantering och minimerar

anvidndningen av kod som genererar storre program.
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5 Diskussion

Rust #r ett modernt programmeringssprak som blivit populdrt pa grund av dess unika
egenskaper som t.ex. minnessikerhet utan att ga miste om prestanda. Inbyggda system &r
ett omrade dér Rust har blivit mer vanligt under de senaste aren. Programmeringsspraket

har dven i flera ar blivit valt till det mest populéra spraket bland dess utvecklare.

Det ar finns inget direkt svar pa om Rust dr optimalt for anvidndning i inbyggda
system. Jamfort med de vanligaste programmeringsspraken for inbyggda system har
Rust flera fordelar som t.ex. bade minnessikerhet och utmirkt dokumentation och Rust
ligger inte langt efter om man jamfor effektivitet. Minnessidkerheten uppnas genom
dgarskapsmodellen som sékerstiller att varje virde endast har en dgare vid en viss
tidpunkt. Agarskapsmodellen gor det majligt for Rust att vara snabbare #n andra moderna
programmeringssprak eftersom den inte kriver en sophanterare for att frigéra minne.
Sékerheten gor det lattare att upptidcka buggar som buffertdverfyllningar och avreferering

av nullpekare, vilka kan orsaka stora konsekvenser 1 kritiska system [9].

Eftersom Rust &r ett relativt nytt programmeringssprak saknas fortfarande funktionalitet
inom mer specificerade omraden. Det hir begransar mojligheten att tillimpa Rust pa ett
smidigt sétt i manga inbyggda system. Forutsdgbarheten for Rustkod i inbyggda system
kan inte heller avgoras pa grund av att endast fa tester blivit utférda. Det dr ocksa vért att
nidmna att Rusts bibliotek séllan har uppnatt stabila versioner. De hir faktorerna begriansar
1 synnerhet anvindningen av Rust inom foretag eftersom det ofta leder till mer arbete dn
forvintat. Pa grund av att Rust inte har uppnat en bred utstrickning for inbygga system &r
ocksa en stor del av biblioteken byggda som hobbyprojekt vilket inte garanterar underhall
eller kvalitet [3]. Att spraket anvidnds som en hobby och inte for professionellt syfte kan

vara en orsak till att Rust dr det mest omtyckta programmeringsspraket.

Rust har bocker och kurser for att ldra sig anvinda spraket [8]. Programmerare anser
anda att Rust 4r ett programmeringssprak som dr svart att ldra sig, speciellt i borjan av
larandet. Orsaken till den svara inldrningen beror pa att Rust har stringa regler som inte
ar bekanta fran tidigare programmeringssprak. En stor méngd tillgéngliga verktyg gor det

ocksa svarare att komma ihag vilka funktioner som kan anvindas [3].

Anvindningen av Rust for Linuxkdrnan kan leda till en stérre anvindning i framtiden.
Utvecklingen av Linux for potentiellt med sig nya egenskaper och verktyg. Eftersom

Linux &r ett utvecklat operativsystem &r chansen att nya Rustverktyg ocksa skrivs och
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underhalls bittre. Linux kan tillimpas i inbyggda system och mojligtvis gor det Rusts

anviandning vanligare, atminstone for Linuxbaserade 16sningar [6].

Det ser ut som om programmeringsspraket Rust har en. Vilka omraden Rust kommer
vara starkast inom &dr oklart fortfarande oklart. For tillfillet tillimpas Rust mest for
sdkerhetskritiska system som kridver hog prestanda. Tillimpningen i inbyggda system dr
svarare men i och med att Rust har grupper som jobbar specifikt for att gora spraket
bittre for inbyggda system finns en chans att spraket blir mer anvindbart for detta

andamal.
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