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Abstrakt

Personlig autentisering inom digitala system dr nagonting som manga anvénder varje dag
i nagon form, vare det i form av l6senord, pinkoder eller nagonting annat. Antalet 16-
senordsskyddade enheter eller konton per person dr svar att estimera, och anviandaren
sjalv vet ofta inte hur stort hens digitala fotavtryck &r. Det enda sikra &r att det globala an-
talet 10senords skyddade enheter och konton vixer stindigt. System sdkrade med 16senord
ar darfor priviligierade mal for angripare, och antalet dataintrang under de senaste aren
bevisar detta. Ett 16senord dr ofta det enda som skyddar anvindarens kritiska system eller
konto. Grundproblemet med l6senord r att de dr anviindar skapade. Den vanliga anvéinda-
ren har inte tid att skapa, eller komma ihag starka och unika l6senord for varje sida eller
enhet som hen tar i anvindning. Ar anvindarnas sikerhetsvanor gillande autentisering
tillrackligt starka for att halla deras konton och enheter sédkra? Denna avhandlings uppgift
ar att fa en person som har datateknologi som hobby, utbildning eller yrke medveten om
sikerhetsriskerna forknippade med de 16senord hen anvédnder och hur man kan forbittra
situationen. Syftet &r att bittre forsta 16senordets starkheter och svagheter, samt att upp-

lysa anviandaren om hur l16senord star sig i jamforelse med andra autentiseringsmetoder

Avhandlingen kommer att ge en kort bakgrund pa 16senordet, analysera studier och an-
véindarstatistik av 10senord. Sammanfatta den storsta 16senordsanalysen som é&r baserad
pa ett dataset pa 3.9 miljarder krinkta anvindarkonton fran databasen fran Have i been
pwned. Statistiken anvinds for att identifiera traditionella 16senordsmonster och for att fa

anvindaren att undvika dessa.



Kapitel 1
Inledning

Det finns flera olika sitt att autentisera sig till ett digitalt system. Allmént sett sa kan
digital personlig autentisering klassas in i tre olika fundamentala kategorier, namligen nn-
agonting man vet", ndgonting man haréch nagonting man dr". Nagonting man vet ar t.ex
16senord, pin-koder, monster etc. Nagonting man har dr nagot fysiskt. Det kan vara t.ex
en nyckel, ett kort, eller en smarttelefon med tvafaktorsautentisering. Nagonting man &r
representerar biometriska egenskaper som fingeravtryck, ansikten, gon som gor en unik.

En kombination av dessa gor processen mérkbart starkare. [12]

I denna avhandling kommer fokuset att ligga pa 16senord som hor till Nagonting man
vetdelen. Losenord &r fortfarande en av de mest anvinda autentiseringsmetoderna idag

och anvinds av miljontals anvindare dagligen.

//TODO: add more here



Kapitel 2

//TODO: hur fixar ja strukturen pa
detta??

2.1 Metod

En ?!systematisk?! genomgang av artiklar och studier associerade med l6senord och 16-

senordens sidkerhetsrisker.

2.2 Historia

Textbaserade 10senord identifierades som en svag punkt for informationssystemens siker-
het redan ar 1979. Robert Morris och Ken Thompson frdn Bell Laboratories utforde ett
experiment for att forsoka forsta anviandarnas 16senord och det visade sig att majoriteten
av anvindarnas losenord (86% av dem) var for svaga. Experimentets dataset bestod av 3
289 losenord samlade fran flera anviandare 6ver en lang tidsperiod. Losenorden var of-
ta for korta och bestod av enbart siffror eller sma bokstiver. Utover detta kunde manga

losenord enkelt hittas i vanliga ordbocker. [11][9]

Trots den tidiga upplysningen om sédkerhetsriskerna forknippade med l6senord har de
varit och dr fortfarande den vanligaste autentiseringsmetoden for datorsystem. Trots 16-
senordens betydelse som den forsta forsvarslinjen i de flesta informationsystem, har lite

uppmirksamhet dgnats at deras sidkerhetsegenskaper i praktisk anvindning. [8][11]



2.3 Datalickor och data

Eftersom losenordsikrade system och konton omfattar en sa stor andel &r de privilegiera-
de mal for angripare, och antalet dataintrang pa de senaste aren bestyrkar detta. Mangden
lackt anvindardata okar till f6ljd av den 6kande frekvensen av dataintrang. Webbtjiansten
Have i been pwned dr skapad av Troy Hunt och den samlar ihop data lickt i dataldckor for
att kunna informera bade folk och foretag om deras 16senord eller konton har blivit 1dck-
ta. Syftet med hemsidan &r att minska ateranvéndningen av 16senord och att hindra stulna
inloggningsattacker (Eng: Credential stuffing attacks). Figur [INSERT] illustrerar det ar-
liga antalet ldackta konton som tillaggs till Have i been pwneds databas. Dataset version
5 innehaller 515 680 539 16senord som korrelerar till 3 951 907 330 #kta anvéndarkon-
ton. Losenordsateranvindning 4r den drivande faktorn till den stora variationen i antalen.
Med hjilp av dessa 3.9 miljarder kontons 16senordsuppgifter har forskare identifierat 16-
senordens vanligaste monster. Analysen av dessa l6senord hjédlper anvindare att ldra sig
om vilka monster som gor ett I6senord svagt och ddrmed hur man kan skapa starkare
16senord.[7][8]
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Figur 2.1: Antal ldckta konton per ar tillaggda i Have i been pwned

2.4 Maingden konton

Pa grund av den snabba tillvixten och 6kande popularitet av internet teknologi, e-handel
och det 6kande antalet onlinetjanster som kriaver 16senordsbaserad autentisering okar mas-
te anviandarna underhalla allt flera konton. Traditionellt rekommenderades det att man
skulle minnas alla sina l6senord men da méngden 16senord man behévde 6kade blev det-
ta allt svarare. [6] Enligt en studie gjord av NordPass visade det sig att anvidndare har i

medeltal 6ver 100 16senord. For en vanlig anvéindare &r det opraktiskt att vara tvungen att
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komma ihdg si minga losenord. [14]. Aven l6senordets skapare Fernando Cobato med-
delade i en intervju med The Wall Street Journal ar 2014 att 16senorden har blivit nagot av
en mardrom. Han meddelar att det dr svart att halla reda pa alla 16senord man har skapat
och att man da lamnas med tva val. Antingen sa skriver man dem pa ett papper, eller sa

anvinder man ett program som hanterar 16senorden. [6]

2.5 Hur anvindarens bakgrund paverkar pa losenordsval

Undersokningar har visat att en persons bakgrund paverkar valet av 16senord. En bety-
dande faktor som paverkar l6senordsskapandet dr demografiska faktorer som alder, kon

och nationalitet.

Resultatet fran en 2004 studie riktat till studerande pa Brown University visade att ma-
joriteten av eleverna anvinde personlig information for att skapa losenord. Studerandena
tenderade att anvédnda information som t.ex deras egen fodelsedag, deras eget namn eller
namn pa deras vanner eller sldktingar.[8, s. 2] Det har ocksa visats att anvindarnamnet el-
ler e-posten anvindaren viéljer till sitt konto kan ge information om vad personen anvénder

for 16senord.

Anvindares dvertygelser och ofta missuppfattningar om vad som gor ett I6senord sikert
kan ocksa forklara deras 16senordsval. Anvindare tror ofta att 16senord som ar svara att

U’H

stava dr starkare, eller att sidkerheten 6kar da man tilldgger specialtecken som "!"i slutet

pa losenordet. [8]

Demografiska faktorer som alder, kon och nationalitet paverkar 16senordsskapande. En
2012 analys pa ca. 70 000 000 16senord undersokte ifall gissbarheten for l1senorden énd-
rades nir specifika ordbocker inriktade pa specifika demografiska folkgrupper valdes ut.
Det observerades att framgangsfrekvensen for en gissningsattack med 1000 gissningar,
nér en specificerad-till-en-specifik-befolkningsgrupp ordbok valdes presterade nagot bitt-
re i kategorier som hade att gora med alder, sprak och tjansteanvindning 4n en generisk
ordbok. Ar 2015 visade det sig att desto nirmare ordboken ir semantiskt till méilperso-
nen, desto hogre var sannolikheten att 16senordet knécktes. [8] Demografiska faktorerna i
16senord undersoktes ar 2013 pa ett universitet. Resultatet fran studien visade att da man
jamfor 16senord mellan konen skapade min lite starkare 16senord dn kvinnor. Da analy-
serade resultaten pa basen av studieinriktning visade det sig att datavetenskaps studenter

hade de starkaste 16senorden medan ekonomistuderanden hade bland dom svagaste.

Wang et al. (2017) [13] kollade pa 12 olika dataset fran specifika intressegrupper (Eng:

communities) och undersdkte om typen av webbsida 16senordet kom ifran spelade nagon



roll i 16senordsvalen. Tjédnsten som 16senordet anvénds pa visade sig paverka l6senordsva-
let. Till exempel var jesusl bland det vanligaste 16senordet till en Kristendomsfokuserad
webbsida. I en dataldcka fran mangatraders.com lacktes 881 468 konton (618 237 unika
l6senord). Det visade sig att de top 100 vanligaste 16senorden representerade 4.76% av
alla konton. Av dessa 16senord var 37.6% mangarelaterade (eller 1.79% av totala ming-
den). Detta stoder antagandet om att anvidndare dr inspirerade av webbsidans syfte och

innehall da de skapar sina 16senord.[8]

Flera 16senordsanalyser fokuserar pa personer som har engelska som modersmal vilket
inte visare hela bilden eftersom stor del av 16senordsanvindarna har andra modersmal.
Resultatet fran en analys pa losenordsfillor ar 2014 Wang et al (2018) visade att runt
36.95% till 51.43% av personer med Kinesiskt modersmal anvéinde personlig information
for att skapa 16senrod, medan den siffran varierar fran 12.76% till 29.94% for personer
med Engelska som modersmal. Personer med Kinesiska som modersmal tenderade att an-
vinda numror och speciellt datum i deras 16senord oftare dn personer med Engelska som
modersmal. Anviandningen av siffror i 16senord &r populért i Asiatiska ldnder, troligen pa

grund av att de kan matas in digitalt ldttare dn ideogram, sirskilt pA Mobilenheter.

Det har ocksa visat sig att toppmoderna 16senordsstyrkeestimatorer ofta overskjuter den
upplevda komplexiteten nir 16senord dr sammansatta av icke-engelska ord och fragment.
Estimationerna kan forbéttras med att trdna modellen med contextuellt relevant informa-
tion. [3]

2.6 losenordspolicyn

Som tidigare ndmnt var Morris och Thompson de forsta som tog upp problemet med 16-
senordssékerhet ar 1979 och hur majoriteten av anvéndare har for svaga 16senord. Ungefar
10 ar senare ansag man att for att maximera svarigheten att kniacka l1osenord och forhind-
ra snabba och simpla attacker skulle Losenordspolicyn implementeras for att 16senorden

skulle uppna en viss mingd entropi. [11]

l6senordspolicyn ér regler som hindrar anvidndare att vélja for litta I6senord och ser dir-
med till att 16senord uppnar en viss niva av entropi. Vanliga 16senordspolicyn som t.ex
2019 rekomendationerna fran NIST (National Institute of Standards and Technology) in-
nehéller bland annat krav pa minimildngd pa 8-64 tecken, inga ledtradar, minimi antal
forsok pa 10, forbud att anvinda upprepande eller sekventiella tecken, forbud av anvénd-
ningen av kontext-specifika ord (som namnet pa tjansten eller anvindaren) och tillatelsen
att anvianda alla ASCII/UNICODE tecken savil som emojis och mellanrum. [4]



En tillrdcklig 16senordskomplexitet (anviandningen av bade stora och sma bokstédver savil
som specialtecken) har linge rekomenderats som policy men det har visats att de orsa-
kade mindre sikra minniskobeteenden istillet for att forstarka siakerheten. Anvéandningen
av mera komplexa 16senord gor dem svarare for attackerare att knicka med samtidigt gor
dem svarare for anviandare att komma ihag. For att undvika frustration tenderar anvén-
dare att skriva ner deras anvindaruppgifter pa t.ex en lapp vid deras bord eller beslutar
att periodiskt anvinda samma eller liknande l6senord. En annan policy som gick ige-
nom ett likadant 6de var policyn for 16senordsutgang som numera ocksa rekommenderas

emot.

[4] Organisationer kan dven anvinda sig av existerande blocklistor for att hindra anvin-
dare att bade skapa och anvidnda osikra 16senord. En implementering av detta #r "Have
i been pwned":s API (Eng: Application Programming Interface) som mojliggor att or-
ganisationer kan granska ifall deras anvindares E-post, anvindarnamn eller 16senord har
blivit ldckta i dataldckor. Have i been pwned’s databas uppdateras regelbunder da nya

datalidckor sker for att konstant vara uppdaterad. [7][8]

Striktare Losenordspolicyn far anvindarna att spendera mera tid att vilja 16senord samt
att anvénda flera tecken. Losenords som foljer strikta 16senordspolicyn forblir ofta sarba-
ra eftersom l6senordspolicyns krav uppnas pa ett forutseebart sitt. Fast 16senordspolicyn
uppmuntrar anvdndarna att skapa och anvinda starkare 16senord visar Literatur att anvin-
dare inte foljer rekommendationer eller policyn. Det hinder ofta eftersom policyn ofta
ar for strikta for att matcha anvidndarnas formagor. [11]For strikta policyn belastar ofta
anvindarna alltfor mycket, vilket leder till frustration. [10] Utan grundlig forklaring och

anvindarutbildning har I6senordspolicyn néstan ingen effekt. [11]

Det har visat sig att 16senordsldngden och anvindbarheten var inte alltid inverst propor-

tionella.

Losenordspolicyn ér inte nagonting som den enskiljda anviandaren kan paverka i forsta

hand, men det &r dnda vikgit att vara medveten om hur policyn paverkar 16senord.

2.7 Losenfraser

Losenord som bestar av en sekvens ord eller annan text kallas for en l6senfras (Eng:
passphrase). Losenfraser dr som lidngre 16senord, med en ldngd som ofta dr 6ver 14 tecken.
Eftersom losenfraser ofta innehaller flera tecken gor det att entropin 6kar, och ddrmed att
tiden det tar for en dator att gissa i en sa kallad brute-forcedttack okar mérkbart. [10][11]

Da anvindare sjélv fick vilja 16senfraser foljde distributionen det naturliga spraket, vilket
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Figur 2.2: xkcd tecknad serie. [15]

okade gissbarheten jaimfort med slumpméssigt skapade 16senfraser. [8]

Losenfraser argumenteras vara starkare och littare att komma ihdg dn Losenord. Bade
l6senord och 16senfraser har mgjligheten att vara mycket starka, men ett langre 16senord

anses vara svarare att komma ihag dn en ldngre 16senfras.[5]

For tre decennier har akademisk litteratur ansett att 16senfraser har potential att vara star-
kare och ldttare att komma ihag dn korta 16senord, dven da anviandbarheten inte blivit vil
undersokt mot 16senord. En debatt har aterupplivats av XKCDs webbserie (figur 2.1) [15]
som foreslar att 16senfraser dr ett alternativ for komplexa 16senordspolicyn. Webbserien
har fatt uppmérksamhet och t.ex anvints for att hjdlpa anvindare att skapa starka och
minnesvirda 16senord. Webbserien har anvints som inspiration och paverkat flera Ame-
rikanska universitet att implementera 16senfraser i deras 16senordspolicyn. Trots brist pa
impiriska bevis pa att I6senfraser skulle vara 6verligsen rekommenderas de av vissa sys-
temadministratorer och olika webbsidor. Undersokningar har upptickt att anvdndarvalda

l1osenfraser har visat sig vara littare att gissa dn vad man tidigare forvintat sig, vilket



stoder undersokningen av datorgenererade 16senfraser som alternativ. [10]

Losenfraser som bestod av 3-4 datorgenererade ord visade sig ha liknande grader av
glomska som vanliga 16senord, men hade 1 allménhet flera inmatningsfel.[8][11] Resulta-
ten fran en 2012 webbstudie med 1476 deltagare visade att 16senfraser och 16senord gloms
i liknande skalor, orsakar liknande nivaer av svarighet och anvindarfrustration, och blev

nedskrivna av majoriteten av deltagarna. [10]



Kapitel 3

Losenordsanalys

3.1 losenordens langd
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Figur 3.1: De vanligaste 16senordsldngderna

Figur (/TODO ADD HERE) ger en 6verblick pa lingdsdistributionen fran de 515 680
539 l16senord fran HIBP_vS. Den 6gonfallande statistiken &r att 6ver 30% av de unika
16senorden ir 8 tecken langa. En mycket sannolik forklaring till detta ar att de flesta
rekommendationer och policyn specifierar ett minimildngds krav, séisom minimum kravet
pa 8 tecken som NIST rekomenderar.[4] Den nastvanligaste langden dr 10 som utgor 17%

av losenorden. 84% av 16senorden faller inuti intervallet 6-12 tecken. [8]
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3.2 vanligaste losenord

Figur (/TODO ADD HERE) visar de 20 vanligaste anvindargenererade 16senorden fran
HIBP_v5 med procent som indikerar hur stor andel konton som l6senordet dr associerat
med. Flera av 16senorden kan hittas bland de vanligaste eller simsta 16senorden. Som
man ser fran tabellen &r flera 16senord sekvenser av numror eller bokstidver som finns
néra varandra pa tangentborrdet. Denna typ av monster kallas for tangentbordspromenad
eller tangentbordsvandring (Eng: Keyboardwalk) och &dr de populéraste monstret hittat 1
datasettet. [8]

Top 20 passwords in HIBP_v5.

Password % of Total Accounts
123456 0.596%
123456789 0.197%
Qwerty 0.0997%
password 0.094%
111111 0.079%
12345678 0.074%
abc123 0.072%
1234567 0.064%
password1 0.061%
12345 0.060%
1234567890 0.057%
123123 0.056%
000000 0.050%
iloveyou 0.041%
1234 0.033%
1g2w3e4r5t 0.030%
qwertyuiop 0.028%
123 0.026%
monkey 0.025%
Dragon 0.025%

Figur 3.2: De 20 vanligaste 16senorden
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3.3 Losenordskomplexitet

Tecken kan generellt delas in i 4 olika kategorier: Versaler, Gemener, siffror och speci-
altecken. PACK (Password Analysis and Cracking Kit)[1] analyserar 16senordens unika
komposition och klassifierar dem enligt vilka karaktédrset de anvédnder. T.ex skulle ett 16-
senord som tillhor kategorin loweralphaspecialnum innehélla enbart sma bokstiver, spe-
cialtecken och nummror oavsett i vilken ordning eller frekvens de forekommer. Ett exem-

pel pa ett 16senord som skulle kunna tillhora denna kategori dr: pa$$wOrd.

Figur [insert] illustrerar uppdelningen av 16senorden fran datasettet HIBP_v5 med hjilp
av kategoriseringen fran PACK. Som man ser fran cirkeldiagrammet hor 46% av 16senor-
den till kategorin loweralphanum vilket betyder att de enbart bestar av sma bokstiaver och
siffror. De néststorsta och tredjestorsta kategorierna bestar av enbart sma bokstéver (24%)
och siffror (8%) respektive.

En miérkbar observation fran denna analys dr att 6ver 75% av alla 515 680 539 16senord
innehaller varken specialtecken eller stora bokstdver. Detta &r inte oforvéntat eftersom
de flesta 16senordspolicyn kraver anvindningen av minst tva olika karaktirset i 16senor-
det.

Analysen ovan kan finslipas eftersom den fokuserar enbart pa enskilda tecken-set utan
att ta 1 hinsyn den interna l6senordsstrukturen. Exempelvis 16senord som hor till ka-
tegorin loweredalphanum kunde innehalla 16senord som 12password, password12 och
pass12word. En mera finslipad klassifikation dér den interna tas 1 hdnsynt skulle separera
dessa till 3 olika kategorier. Losenorden ovan kunde klassifieras till digitstring, stringdigit
och stringdigitstring. Vidare klassifikationerna av 16sernord &r viktiga eftesrom metoden
for att knicka dom &r olika. De olika klassifikationerna for 16sernod kallas for maskar
(Eng: masks). De 15 vanligaste maskar fran dataset HIBP_v5 visualiseras i figur [IN-
SERT].

Den vanligaste masken &r stringdigit. Losenord som tillhor denna kategori bestar av en
strdng (stora och/eller sma bokstiver) direkt foljt av en siffra. Anvéndare viljer ofta ett
16senord som bestar av en striang (vanligtvis ett ord eller ett namn) och ldgger sedan till
siffror for att uppna losenordspolicyns krav pa anvindningen av tva eller flera karaktir-set
och en tillricklig langd. De tre nédstvanligaste kategorier &r stringar, siffror och siffror foljt
av en string. Dessa fyra kategorier representerar 6ver 75% av 16senorden fran datasettet.

[8]

For avancerad analys anvinds ett verktyg som kallas Odinn Framework for att dela upp

16senord i grundldggande fragment for att hitta deras semantiska betydelse. Losenorden
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Figur 3.3: Losenordskategorier

delas forst upp i tre grundliggande teckenuppsittningar, nimligen bokstiver, siffror och
specialtecken. Bokstdverna kors sedan genom en pythonimplementering av SymSpell,
som dr en av de mest effektiva stavningskorrigeringsalgoritmerna. Symspell kriaver en da-
tauppsittning av ord for att kunna fungera korrekt, och eftersom I6senord ofta anvinder
slang och vanliga uttryck som inte finns i den typiska engelska ordboken, valde fors-
karna istillet att anvinda en datauppsittning bestaende av cirka 3.9 miljarder Reddit-
kommentarer. Reddit-kommentarerna ger en mycket bra ordbok eftersom den innehaller
slang och vanliga uttryck, och eftersom kommentarerna &r skrivna pa flera olika sprak

resulterar det i en flersprakig ordbok.

Av de 3.9 miljarder icke-unika losenorden fran HIBP-datasettet producerade Odinn om-
kring 1.575 miljarder fragment. Av dessa 1.5 miljarder var nagra av de vanligaste frag-
menten bokstdverna d6ch "i", samt korta ord som forekommer i det engelska spraket som
to", dn", "indch the". Losenord som gwerty, password och love anses vara bland dom
samsta losenorden och de forekom som forvéntat i top 5 16senordsfragmenten. Losenords-

promenader som gwerty, qwe, qaz, samt sekventiella siffror var frekventa i bade ord- och
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Figur 3.4: De 15 vanligaste 16sernordsmaskarna

sifferfragmentslistorna. 3 av de forsta 5 sifferfragmenten var sekventiella siffor. Siffor,
som 1, 2, 3, dubbelsiffror, som 12, 11, 13, och nummerrepetitioner, som 111111, 000000,
uppkom frekvent i de top 50 sifferfragmenten. Da det kom till specialtecken var de 15 van-
ligaste specialteckensfragmenten enskilda. For fragment som inte bestod av singla speci-
altecken var det vanligaste monstret upprepningar. Det dr vért att notera att férekomsten
av specialtecknensfragment var markbart mindre dn ordfragment och sifferfragment. Det
kan bero pa att anvindare undviker tecken som kréver flera tangenter att skriva, vilket ofta
ar fallet for specialtecken. Vid analysering av top 500 vanligaste fragmenten hittades fre-
kventta nummerfragment inuti intervallet 1900-2020. Dessa kan antas vara vanliga artal.
Detta far forskare att tro att anvindare viljer 16senord pa basen av minnesviarda monster,

som vikgita ar eller datum. [8]

3.4 Hardvarofaktorn

Det dr viktigt att forsta hur snabbt 16senord kan knickas med hjélp av hardvara. Losenord
lagras oftast 1 ett hashat/saltat hashformat. Hashformatet 4r implementerat som en séker-
hetsparameter ifall en dataldcka skulle ske. En snabb hashfunktion skulle mojliggora att
en attackerare kan testa flera 16senord dn ifall hashfunktionen skulle vara langsam. MD5
hashfunktionen har anvints 1 stor utstreckning for att lagra 16senord. Ett enda spelgra-
fikkort (Nvidia 2080 Ti) kan utverdera 50* 109 olika 13senordskombinationer i sekunden.
Grafikkortet skulle darmed lyckas testa alla 8 tecken langa MD5-hashade 16senord pa ca
tva dagar. Vid anvindningen av en bittre hashing algoritm som t.ex BCRYPT som ir de-
signad for att gora berdkningarna langsammare nadde forskarna [8] hastigheter pa ca. 25
000 ord per minut. Detta dr vidare forstiarkt da forskare lyckades na hastigheter mellan 25

000 och 32 000 ord per minut da de forsokte gissa 16senorden till ndgra moderna kryptera-
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de dokument, som t.ex ett last Microsoft word dokument och en last 7-zip fil. [2] Noterbart
ar dock att anviindningen av flera grafikkort skulle 6ka berdkningshastigheten linjért samt
att grafikkortens prestanda okar med varje produktgeneration. Vid anvéndning av ett Nvi-
dia 2080 TI-grafikkort skulle ett 16senord som bestar av 15 siffror skulle kndckas inom
en dag da 16senordet dr hashat med MD5 och 1268.3 ar da det dr hashat med BCRYPT.
For 16sernord som bestar av 12 sma bokstédver skulle det ta ca 22 dagar med MD5 och
120 961 ar med BCRYPT. Om 6vrig information som tidigare 16senord eller personlig
information ir tillgénglig dr det lattare att utfora specifika attacker. Ifall 6vrig information

ar given okar sannolikheten att 16senordet knicks, dven for svarare 16senord.

//TODO add here about why this is important

3.4.1 Andra alternativ

/ITODO list some alternatives for different applications

3.4.2 ar minniskan fortfarande svagaste liinken?

/s it still the weakest link and what can we do to mitigate this? [11]

3.4.3 minimi antal forsok

/ITODO how does this effect the entropy level needed
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Letter Count Number Count Special Count
a 2.335% 1 8.240% 0.871%
i 1.168% 123456 5.137% _ 0.666%
qwerty 0.597% 123 2.574% ! 0.469%
password 0.510% 2 2.398% @ 0.334%
love 0.4847% 123456789 2.083% - 0.327%
my 0.356% 3 1.788% : 0.140%
abc 0.274% 4 1.578% # 0.105%
to 0.259% 5 1.111% * 0.090%
an 0.259% 12 1.079% $ 0.071%
qwe 0.248% 7 1.029% 0.065%
in 0.238% 0 0.870% & 0.045%
the 0.228% 8 0.812% + 0.042%
qaz 0.223% 6 0.810% ? 0.037%
iloveyou 0.221% 12345 0.764% , 0.035%
WS 0.217% 9 0.761% / 0.031%
as 0.209% 1234 0.664% I 0.025%
no 0.198% 11 0.599% . 0.023%
ilove 0.196% 13 0.518% & 0.022%
by 0.191% 12345678 0.474% = 0.021%
man 0.190% 01 0.430% X 0.018%
baby 0.178% 10 0.425% . 0.017%
on 0.176% 1234567890 0.418% ’ 0.016%
it 0.156% 111111 0.411% % 0.014%
we 0.145% 22 0.390% < 0.014%
g0 0.145% 23 0.375% ( 0.011%
he 0.145% 123123 0.365% [ 0.011%
asd 0.134% 1234567 0.360% ) 0.011%
sexy 0.131% 69 0.331% . 0.010%
you 0.128% 21 0.321% .. 0.010%
boy 0.126% 14 0.284% 5 0.009%
of 0.124% 15 0.248% ) 0.009%
qa 0.117% 09 0.248% $$ 0.008%
girl 0.116% 08 0.236% _ 0.007%
fuckyou 0.114% 07 0.224% g 0.007%
july 0.113% 99 0.224% @@ 0.006%
angel 0.111% 24 0.222% - 0.005%
ma 0.109% 88 0.221% “ 0.005%
march 0.107% 16 0.212% A 0.005%
dog 0.106% 18 0.209% ~ 0.004%
at 0.105% 000000 0.207% @ 0.004%
big 0.103% 17 0.206% I~ 0.004%
monkey 0.102% 00 0.204% > 0.0047%
one 0.101% 19 0.202% ok 0.004%
alex 0.099% 77 0.193% |@# 0.004%
red 0.095% 33 0.190% ] 0.003%
us 0.094% 20 0.187% 7? 0.003%
qwer 0.094% 123321 16 0.183% +-+ 0.003%
qwertyuiop 0.094% 25 0.181% " 0.003%
dragon 0.092% 666 0.174% 777 0.003%
life 0.091% 06 0.170% == 0.002%
shark 0.090% 89 0.150% sk ok sk ok 0.002%



Kapitel 4

Avslutning/resultat/takeaways etc?

4.1 Resultatet

Anvindare viljer I6senord som dr enkla att komma ihag och pa grund av detta dr de svaga

och litta for datorer att gissa. [8]

Da anvindare skapar allt flera 16senord och maste halla reda pa flera olika enheter blir

anvinds ofta samma eller liknande 16senord for att enklare komma ihag dem.

Anvindarna anviander gidrna 16senord som &r ocksa korta sa att de inte ska ta ldnge att

skriva ut och for att da dr de ldttare att komma ihag.

Reglerna om l6senord hjélper ofta att gora 19senordet starkare, men det hor ocksa att
l16senorden ofta ser liknande ut och innehaller liknande element, vilket gér dem enklare

att gissa.

Anvindare skapar ofta 16senord relaterade till anvdndarens omgivning, med anvdndning
av bekanta ord, namn eller saker i l6senordet, och det gor 16senordet enklare att gissa,

speciellt ifall man har 6vrig information om personen.

//ADD A LOT HERE
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