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Referat

Som efterfoljd av digitalisering har internet blivit en eftertraktad utvecklingsplattform for
applikationer, men ar samtidigt en av de osédkraste. I dag lagras majoriteten av véra data i moln,
vilket vi har tillgang till via olika webbapplikationer. Det kan handla om penningtransaktioner,
personuppgifter eller hdlsovardsinformation, som finns lagrade i databaser och vanligtvis kan nés
genom en webbapplikation. I denna avhandling behandlas de vanligaste attackvektorerna som
drabbar dagens webbapplikationer, vilka sarbarheter de utnyttjar och vilka mitigerande strategier
som finns. Detta utfors genom att sammanstilla dagens webbsékerhet, med hjdlp av att
sammanfatta sdkerhetsrapporter och vetenskapliga artiklar. Syftet med denna avhandling ar att ge
lasaren en overblick dver dagens webbsikerhet, kunna identifiera potentiella attackvektorer i sin

omgivning och kunna skapa sékrare webbapplikationer i framtiden.



Innehallsforteckning

1. Introduktion
2. Bakgrund
2.1 Webbapplikation

2.1.1 HTML, CSS och JavaScript

2.1.2 Webblésare
2.1.3 Webbserver
2.2 Sakerhet

2.3 Sikerhet 1 webbapplikationer

2.4 Utveckling
3. Attackvektorer
3.1 Kodinjektion
3.1.1 Webbkodinjektion
3.1.2 SQL-injektion
3.1.3 Mitigering
3.2 Fel 1 dtkomstkontroll
3.2.1 CSRF
3.2.2 Forced Browsing
3.2.3 Mitigering
3.3 Kryptografiska fel
3.3.1 Man-i-mitten-attack
3.3.2 Password cracking
3.3.3 Mitigering
4. Sammanfattning och diskussion
Kallforteckning

O 00 00 00 00 00 00 0 0 N NN U B B W W W W W N DN DN -

—_
(e}



1. Introduktion

Niér internet ursprungligen utvecklades var sikerheten inte dnnu i fokus. Antaganden pa
angrepp visade sig vara felaktiga och instédllningen till mitigering var problematisk. Ett
citat som sammanfattar den tidiga instédllningen till sdkerhet kommer fran Janet Abbate,
en datavetenskaplig forskare: “Personer ranar inte banker for att de dr osékra, de rnar
banker for det dr dir pengarna finns”.[1] I dag sker storsta delen av penningtransaktioner
pa internet. P4 grund av detta har sikerheten forstérkts i takt med utvecklingen genom
aren, men det finns &nnu en mangfald av sékerhetsbrister.

Internet har varit den populdraste plattformen for programvaruproduktion under det
senaste artiondet. JavaScript, ett av de huvudsakliga programmeringsspraken for
webbutveckling, firade ar 2022 sitt tionde ar i foljd som det populdraste
programmeringsspraket. [2]

Syftet med det hir arbetet dr att lyfta fram de vanligaste attackvektorerna for dagens

webbapplikationer samt diskutera mitigeringsstrategier.



2. Bakgrund

I detta kapitel forklaras termer och begrepp som forekommer i arbetet.

2.1 Webbapplikation

En webbapplikation dr en programvara som dr lagrad och hyst pd en webbserver som
kan nds med hjilp av en webbldsare genom en internetanslutning. Fordelar med
webbapplikationer 1 jimforelse med traditionella applikationer, &r att anvéndaren inte
behover installera applikationen lokalt pa sin maskin, utan applikationen exekverar
enbart inom webbldsaren. Detta bidrar till enkel och snabb dtkomst till applikationen,
oberoende var i vérlden anvéndaren befinner sig. En fordel &r till exempel att vid
uppdateringar av programvaran sa kan den nya versionen erbjudas mycket léttare,

eftersom anvindaren inte behdver uppdatera den lokala installationen av applikationen.

Att webbapplikationer &r litt tillgédngliga kan dven ses som en nackdel, eftersom
angripare lattare kan hitta sérbarheter i applikationen. En annan nackdel med

webbapplikationer &r att de krdver en internetanslutning.
I det hér arbetet anvinds begreppet webbapplikation, vilket bor urskiljas fran liknande

begrepp som ‘webbsida’ eller ‘webbplats’. Begreppet ‘webbapplikation’ skiljer sig fran

dessa begrepp péd grund av dess mer avancerade funktionalitet och dess komplexitet.

2.1.1 HTML, CSS och JavaScript

HTML (Hyper Text Markup Language), CSS (Cascading Style Sheet) och JavaScript &r

de tre programspriken som &r grunden till webbapplikationen i webbldsaren.



2.1.2 Webbldsare

En webblédsare dr ett program som ger tillgdng till webbsidor och webbapplikationer

genom att bearbeta programkoden som fas frén webbservern.

2.1.3 Webbserver

2.2 Sikerhet

Sdkerhet &r ett tillstdnd som inte innebér fara eller hot vilket man kan strdva till med
hjilp av olika étgirder for att forminska sannolikheterna for oonskade héndelser. Det
finns tre huvudsakliga koncept i sidkerhet. Sarbarhetskonceptet, vilket syftar pa en
egenskap som kan potentiellt genom utnyttjande av en sabotor mojliggéra angrepp,
vilket bidrar till sdkerhetsbrist. Angreppskonceptet syftar pd ett direkt anfall och
mojligheten av en skadlig inverkan av en sabotdr. Det tredje konceptet dr mitigering,
vilket innebdr motatgird som fOrstirker sdkerheten till exempel genom att forminska

antalet sarbarheter.

Definitionen av sdkerhet varierar mycket beroende pd kontext. I denna avhandling

diskuteras sdkerhet i kontext av informationsteknologi med fokus pa webbapplikationer.

2.3 Sikerhet i webbapplikationer

Sdkerhet 1 kontexten av webbapplikationer baserar sig pa att sdkerstélla applikationens
onskade funktion och att skydda mot obehorig tillgdng, modifiering eller forstorelse av
kénslig information lagrad i applikationen. De tre koncepten av sdkerhet och hur de

definieras i1 kontexten av webbapplikationer, behandlas senare i sina egna kapitel.

2.4 Utveckling



3. Attackvektorer

OWASP (Open Worldwide Application Security Project), dr ett icke-vinstdrivande
stiftelse som arbetar med att forbattra sédkerheten i mjukvarusystem genom att erbjuda
olika resurser som skolning och verktyg for utvecklingen av sdkra applikationer.
OWASP huvudsakliga projekt &r ett dokumentation for de tio vanligaste
sdkerhetsriskerna for webbapplikationen. Dokumentet har bendmningen "OWASP Top

10” och den senaste versionen publicerades i 2021.

Enligt OWASP Top 10 rapporten 1 2021, kategoriseras de tre vanligaste attackvektorerna
mot webbapplikationer som “fel 1 4atkomstkontroll", “kryptografiska fel” och
“kodinjektion” (eng. Broken Access Control, Cryptographic Failures, Injection). [4] Det
hir kapitlets syfte dr att definiera dessa kategorier, diskutera hur de kan utnyttjas 1 attack

samt mitigeringsstrategierna.

2017 2021
AD1:2017-Injection = AD1:2021-Broken Access Control
AD2:2017-Broken Authentication . W_;—r A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure —=>< 7 3 A03:2021-Injection
A04:2017-XML External Entities (XXE) \“/\ [New) A04:2021-Insecure Design
AD05:2017-Broken Access Control - t‘_\\_ =% AD5:2021-Security Misconfiguration
A06:2017-Security Misconfiguration — ‘.\\‘\“‘,'-y A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) _— " A07:2021-Identification and Authentication Failures
A0B:2017-Insecure Deserialization ot [New) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities —— > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring S [New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Figur 1. OWASP Top 10 rapporten i 2021, med fordndringar fran tidigare rapporten i
2017 [4]



3.1 Kodinjektion

Kodinjektion dr en attackvektor mot en webbapplikation dér skadlig kod skickas med
syftet att f4 applikationen att funktionera péd ett odnskat och ofta skadligt sitt.
Kodinjektion mdjliggérs genom en osdker implementering av insamlingen och lagringen
av anvidndarens data samt webbserverns felaktig tolkning av datan. Om data inte
valideras och filtreras ordentligt, kan anvéndaren skicka in programkod som i vérsta fall
exekveras av applikationen. I fall anvindaren kan exekvera externt kod dr mdjligheterna
for olika attacker vidstrackta. Attacken kan riktas exempelvist mot databaser, for att na,
modifiera och radera innehall. [5] Angriparen kan ocksa anvédnda sig av kodinjektion for
att sprida och exekvera skadliga skript i andra anvidndarnas webbldsare. I det hir

delkapitlet behandlas ndgra specifika injektionsattacker i detal;.

3.1.1 Webbkodinjektion

Webbkodinjektion (eng. Cross-site scripting) (XSS), dr en metod fOr angrepp av
webbapplikationer. Angriparen utnyttjar mdjligheten att skicka data till webbservern
genom att injicera sitt eget programkod i form av HTML och Javascript som
webbservern sedan exekverar. Funktionalitet som utnyttjas dr oftast sokfélt och formulir,
dér istdllet for det forvdntade informationen skickas det in programkod. Problemet
uppstér 1 webbserverns tolkning av angriparens inskickade data, dar JavaScript-koden

blir exekverat istillet for visats som klartext. [6]

En webbkodinjektionsattack dr mojlig ndr webbapplikationen tar emot opalitlig data fran
anvindaren och med hjilp av den dynamiskt genererar innehdll som visas pa sidan.
Under denna process granskas inte datan for innehdll som &r exekverbart for en
webbldsare. Exempel pd denna typ av innehdll ar till exempel JavaScript-kod,
HTML-taggar, eller liknande innehéll som tolkas av webbldsaren som exekverbart kod.
Detta genererade innehéll kan dven lagras pa webbservern, vilket leder till att andra

webblédsare som laddar sidan, kommer automatiskt att exekvera den skadliga koden som



ar injicerad 1 innehallet. Webbkodinjektionsattacker &tskiljs fran varandra oftast genom

att se pa den skadliga datans bestdndighet.

Nar man diskuterar om webbkodinjektion brukar man ofta specificera om det ar fragan
om reflekterad, lagrad eller DOM-baserad. Webbkodinjektionen kategoriseras som
reflekterad om anvindarens indata sparas i en variabel och visas pd webbsidan. Indata

lagras inte pé serversidan, utan endast renderas pé klientsidan. [7]

Figur 2. Ett visualisering om en lagrad webbkodinjektionsattack [11]

I figur 2 visualiseras en lagrad webbkodinjektionsattack. Funktionaliteten som uttnyttjas
ar en kommenteringsfilt, genom vilken anvéndare kan limna kommentarer pa sidan.
Kommentarerna sparas i webbapplikationens databas darifrdn de serveras till andra
anvindare som besoker sidan. Angriparen injicerar sitt eget kod till kommentaren, vilken
sparas i databasen. Eftersom webbapplikationen inte processar datan vidare utan serverar
den senaste kommentaren, kommer andra anvidndarnas webbldsare att tolka
kommentaren som exekverbar kod. Eftersom angriparen har fatt sitt kod over till
klientsidan kan hen extrahera personlig information fran anvdndarnas webblésare, till

exempel sessionskakor.

TODO: DOM-based XSS



3.1.2 SQL-injektion

SQL-injektion (SQLi) &r en kodinjektionsmetod som anvidnds fOor att angripa
webbapplikationer, genom att rikta attacken mot datalagret. Attacken liknar
webbkodinjektion men instillet for att injicera HTML och JavaScript, injicerar
angriparen SQL-fragor, vilka kan returnera, modifiera eller radera data fran tabeller i
webbapplikationens databas. [5] En SQL-injektion mdjliggdrs av webbapplikationens
direkta och ofiltrerade anvindning av anvindarens indata. Detta gor det mojligt for

anvandaren att skicka in fullstindiga SQL-fragor som exekveras av webbservern [9]

' UNION SELECT username, password FROM users——‘

SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, password FROM users——

........................ 4
—{ & All usernames)—q—

Figur 3. En visualisering av en SQL-injektion [12]

Figur 3 visualiserar hur en SQL-injektionsattack fungerar i praktiken. I figuren ovan
utnyttjar angriparen ett sokformuldr som anvénder indatan direkt i SQL-fragan.
Angriparen kan da injicera sin egen SQL-fraga, genom att avbryta webbserverns fraga

med citattecken, och borja en ny fraga for databasens anvindarnamn och 16senord.



3.1.3 Mitigering

Med injektionsattacker dr filtrering den framsta verktyget for mitigering. Filtrering
innebdr att skrubba data frén skadliga och odnskade delar och pé sa sitt neutralisera den.
Filtrering kan goras nér data forst tas emot av webbservern, eller efter att datan har
bearbetats och innan de skickas ivég till webbldsaren. Dessa distinktioner kallas for
input och output filtrering. [10]

TODO

3.2 Fel i atkomstkontroll

3.2.1 CSRF

3.2.2 Forced Browsing

3.2.3 Mitigering

3.3 Kryptografiska fel

3.3.1 Man-i-mitten-attack

3.3.2 Password cracking

3.3.3 Mitigering



4. Sammanfattning och diskussion
TODO
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