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Referat

En webbsida ér ofta en organisations front mot omviérlden — och internet — vilket
gor den kinslig mot utomstdende attacker av manga slag. Webbapplikationer ar
applikationer som kor i anvidndarens webbldsare, och kommunicerar med en
server. Nédr en webbapplikations inmatning inte saneras (dvs. analyseras och
rengdrs av suspekta karaktédrer) kan en angripare injicera programkod som kors pa
webbsidan, och eventuellt ocksd datorn av offret. En specifik instans av dessa
injektionsattacker dr Cross-site scripting-attacker (XSS), vilka denna avhandling

hanterar.

Ett sétt att forsvara sig mot denna sortens attacker &r att testa webbapplikationen
fore den stills ut pd internet. Mjukvarutestning gar ut pa att testa ett programs
funktioner, bade statiskt (en funktion i taget), samt dynamiskt (vid programmets
kortid). En o6verskddlig blick om mjukvarutestning kommer att ges i
avhandlingen, samt hur mjukvarutestning kan tillimpas for att skydda webb-

applikationen mot XSS-attacker.
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1. Introduktion

I begynnelsen var internet endast ett ndtverk dir man rent tekniskt endast kunde
ladda ner filer med text i. D4 man Oppnar sin webblésare idag dr det mycket svart
att hamna pad en webbsida som inte har nagon annan funktion &n att visa
anvindaren text. Aven de enklaste webbsidorna har idag &tminstone en
inloggningsfunktion, om inte ett kommentarfilt eller en feedback-funktion. I
borjan av 2000-talet ndr webbsidorna borjade védxa och fick mera funktionalitet,
borjade de uppritthdlla en uppkoppling till ursprungsservern, den sk. webb-
servern. Det viss sdga, istéllet for att ladda ner en HTML-fil fran servern och
avsluta, s fortsatte webbsidan kommunicera med webbservern med hjélp av

nerladdad programkod.

Om man betraktar ordet "webbsida", ser man dess ursprungliga mening: en sida
av text som man hdmtar fran "webben", dvs. internet. Under tidens gang har ordet
"webbsida" fatt en ny mening, alltefter "webbsidor" — alltsd da webbapplikationer

— har fatt mera funktionalitet.

1.1. Sérbarheter 1 webbapplikationer

1.2. Om webbapplikationer

Négonting vi idag kallar en webbsida &dr egentligen en webbapplikation. En
webbapplikation &r olik en webbsida i hur de fungerar inom webblédsaren: da en
webblédsare hdmtar en webbsida, i traditionell mening, frdn en server, hdmtar den
filer 1 tva format; oftast en fil 1 HTML-format (Hyper Text Markup Language)
och filer i CSS-format (Cascading Style Sheet). HTML-filen berdttar for
webbldsaren vad som finns pd sidan (stycken, rubriker, listor med text), och
CSS-filen hur den ska ldgga upp webbsidan sé att den ser ut sa som webbsidans

skapare bestdmt (farger, typsnitt, osv.).



En webbapplikation har en mer aktiv roll: efter att ha laddat ner sitt innehall till
klienten kommer webbsidan att hdlla kontakt med den associerade servern.
Webbsidan innehaller alltsd kod som reagerar pa anvéndarens handlingar, och
ddarmed skickar samt mottar data fran servern. Vid mottagen information svarar
servern at klienten eller sparar det mottagna datat i en databas. Om datat 1 fraga
inte analyseras och saneras (eng. sanitized) fore det sparas eller skickas tillbaka av

servern kan en angripare injicera kod 1 datat, vilket oftast inte dr idealiskt.

Injiceringen av kod introducerar sikerhetsrisker for bade anvéndare av webbsidor

och organisationen som upprétthaller webbservern. Med

Det finns dven webbapplikationer som inte kommunicerar med servern, utan
laddar ner allt den behdver pa forsta gangen. Dessa brukar kallas "native"
applikationer, eftersom de kor pa anvéndarens dator. Den sortens applikationer ar
inte 1 allmédnhet sarbara for XSS-attacker eftersom det inte skickas nigon data

mellan servern och klienten efter den forsta gdngen.

Webbapplikationer har inte formaliserats akademiskt men dess arkitektur omfattar
alltid en klient och en server. Det finns ingen officiell standard for
webbapplikationsarkitekturer och detta har troligen sina rotter 1 det att
webbapplikationer ofta dr titt kopplade med affiarsverksamhet. I affarsvérlden —
under tidiga 2000-talet da webbapplikationer forst uppkom — ér det ofta en fordel

att inte avsloja sina hemligheter at de tdvlande parterna.

1.3. Godtycklig inmatning

For att vara anviandbar maste en webbapplikation tilldta en anvindare att mata in
text. Ett program som inte ldter anvdndaren mata in ndgonting, ir inte
dndamalsenligt under de flesta omstindigheter. Aven en webbapplikation som
enbart tilliter anvdndaren att kontrollera information, om den pa nagot sétt &r

kénslig, krdver ett inmatningsfalt for anvindarnamn och l6senord.



Det unika problemet med webbapplikationer &r att de &r tillgidngliga for vem som
helst med tvivelaktiga motiv — eftersom de flesta &r tillgdngliga péd internet — och
dirav dr mer sarbara &n program som enbart kors pa anviandarens lokala dator.
Som ett exempel maste webbsidan for en bank ge anviandaren mdjligheten att
mata in atminstone sitt anvdndarnamn och l6senord for att ta hand om sina

bankidrenden, annars &r sjdlva webbapplikationen ondodig.

2. XSS-attacker

2.1. Injiceringsattacker

Nér en stridng av nagot slag matas in i en dator, maste den tolkas p& nagot sitt. Det
iar egentligen en av grundprinciperna nar det kommer till berdkningar och logik —
en dator kan begreppsligas som en l1dda men data som gér in i den ena dndan och
kommer ut i den andra. Denna tolkning kan stélla till med problem: den inmatade
stringen kan tolkas fel av datorn kan verka pé ett oavsiktligt sitt. Nar det kommer

till datasékerhet bor oavsiktliga konsekvenser alltid undvikas.

En inmatning hanteras ofta som en string av bokstidver av programkoden, dir
stringen avgrénsas, 1 borjan och i slutet, av ett sérskilt tecken, oftast av citattecken
("-"). Om man da tillagger tva citattecken 1 inmatningsfaltet, ett i borjan och ett i
slutet av ndgon programkod som en illvillig aktor vill kora, kan man injicera (eng.
inject) kod i1 programmet. Ett brott uppstér alltsa i den tolkade inmatningsstrangen

och godtycklig kod kan koras.

De programmeringssprak som anvédnds pa klientsidan av webbapplikationer &r
just tolkade, kontra kompilerade. De dr baserade pA ECMAScript standarden; det
oftast forekommande spraket dr JavaScript, med det finns andra sprdk som ar

baserade pd ECMAScript [1].

XSS-attacker tilliter angripare att stjdla uppgifter om anvéndaren:

inloggningsinformation eller filer frdn offrets dator. XSS tillater ocksd en


https://paperpile.com/c/NpVJUq/XdNb

inkriktare att skanna inifrdn det nitverk som den ansatta datorn ar kopplad till,

vilket kan ge anfallaren access till andra datorer pa nétverken.

2.2. Om XSS-attacker

XSS-attacker dr en bred klass av attacker. Cross-site-scripting dr en attacktyp vars
attackvektor dr lankar. Kan anvidndas till att knyta samman andra svagheter i

offrets

2.3. Reflekterade

2.4. Bestindiga

(eng. Stored eller Persistent).

2.5. DOM-baserade

En Document Object Model (DOM) ér en representation av ett dokument i

datorns arbetsminne.

3. Programvarutestning och XSS-attacker

3.1. Allmént om programvarutestning

Generellt sett dr programvarutestning ett disciplin dir man forsoker finna brister 1
programkod for att undvika oavsiktliga sidoeffekter dd programmet kor som
produktionskod, dvs. kod som slutanvdndarna interagerar med. Man kan létt se
hur programvarutestning gar ihop med datasdkerhet: om man vill skydda sig emot
mojliga cyber-angripare, maste man forsoka sdtta sig i deras skor och forsoka fa

applikationen att gd mot skogen, pa ett sitt eller annat.

Det finns flera sorter av testning man kan gora pd ett program: de tva
huvudkategorierna dr white-box- och black-box-testning. Dessa tva kategorier har
och gora med hur mycket testets skapare kan se sjidlva logiken som utgor

programmet. For att kunna gora ett white-box-test, méste testaren ha tillgéng till



programmets kédllkod for att kunna analysera det. Det finns en orsak varfor det kan
vara lattare att gora black-box tester: realistiskt sett dr det samma "vy" av
programmet som en mojlig attackerare kommer att ha av det korande

applikationen.

Eftersom denna avhandling hanterar XSS-attacker, kommer vissa testnings-

metoder att inte tas 1 beaktande.

3.1.1. Testorakel

Ett testorakel (eng. test oracle) dr den parten som avgor om ett test passerat eller
inte. Dessa orakel kan vara ménskliga eller automatiserade system, beroende pa
doménen av det slutliga programmet som testas; det behdvs automatiserade tester
for att ticka basfallen, men for att upptdacka nya sékerhetsluckor, eller helt och
hallet nya kategorier av dem, behovs en ménsklig aktor (a&tminstone &n sa ldnge).
Nér det géller till testning av applikationer for specifikt XSS-sérbarheter, dr de
flesta orakel ménskliga, pd grund av naturen av problemet: det hittas nya

XSS-sarbarheter jamt.

3.2. Statisk kontra dynamisk testning

Det finns flera olika sétt att testa ett program. Ett sdtta dr att analysera

programmet fore det kors; detta kallas statisk testning.

3.3. Blackbox-testning

Blackbox-testning &r det enda séttet att testa programvara till vilken man inte har
tillgang till kdllkoden. Detta dr ocksa en favoritmetod for olegitima hackers (sa
kallade blackhat-hackers) att undersoka, eller potentiellt sondra eller ta in sig i, en

webbsidas kod eller data pé serversidan.



4. Diskussion

XSS-attacker ar en ritt bred kategorisering av attacker. Dels ar ocksa
medverkandet av alla tre parter i attacken (angriparen, offret och webbsidan) en
faktor som leder till flera mojliga kombinationer. Detta &r ocksa varfér denna

sorters attacker ar svara att testa.
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