Kvantresistent kryptering

Referat. De asymmetriska krypteringsalgoritmer som anvands allmént
idag for sdker kommunikation skulle enkelt kunna forceras genom
anvindning av Shors algoritm i en tillrickligt kraftfull kvantdator.
Dagens kraftfullaste kvantdatorer klarar dock inte av att forcera nagon
riktig kryptering. I denna avhandling sammanstélls information om
krypteringsalgoritmer som kan koras pa vanlig klassisk hardvara och
som antas kunna motsta attacker utforda med hjdlp av en eventuell
framtida kraftfull kvantdator, samt vilket nuvarande laget dr angéende
implementationer av dessa algoritmer. En mélséttning &r att ta reda pé
vilket hot kvantdatorer eventuellt skulle kunna utgdra mot datasdkerhet
och personlig integritet 1 framtiden. Kvantkryptering, som utnyttjar
kvantmekaniska egenskaper genom specialiserad hardvara for att

skydda information, behandlas inte i denna avhandling.
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1. Inledning

En stor del av dagens samhiélle och infrastruktur &r beroende av att man kan
overfora information sékert dver ett osdkert medium, exempelvis internet. Med
sdkert kan man avse att innehallet inte forvrangs, eller att ingen obehorig kan lésa
innehallet. Oftast dr bada dessa betydelser viktiga, men fokus kommer att ligga pa
hemlighéllandet av informationen i denna avhandling. For att sékerstélla att ingen
obehorig kan ldsa innehéllet anvinds kryptering. Darfor dr det mycket viktigt att
denna kryptering fungerar och &r sidker mot attacker. Nedan foljer en egen
Oversittning av en beskrivning av kryptering [1, s. 1]. I krypteringssammanhang
brukar sédndaren kallas for Alice, mottagaren for Bob och tjuvlyssnaren for Eve.

Scenariot illustreras i Figur 1.

Meddelandet som ska sdndas — det kan vara text, sifferdata, ett
exekverbart program eller vilken annan form av information som helst
— kallas klartext. Alice krypterar klartexten m och erhdller kryptotexten
c. Kryptotexten c¢ sinds till Bob. Bob omvandlar kryptotexten tillbaka
till klartext genom dekryptering. For att dekryptera behdver Bob en bit
hemlig information, en hemlig dekrypteringsnyckel. Tjuvlyssnaren Eve
kan fortfarande fanga upp kryptotexten. Daremot borde krypteringen
garantera sekretess och hindra henne fran att hirleda nagon information

om klartexten utgdende fran den observerade kryptotexten.

kla rtext ' kryptotext ! klartext

[kryptering] [dekryptering]

Bob

Alice
kryptotextl
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Figur 1



I detta kapitel presenteras forst grunderna inom kryptering, sedan kvantalgoritmer
som dr av intresse 1 krypteringssammanhang och slutligen grundldggande
information om kvantdatorer. I kapitel tva forklaras funktionsprincipen for nagra
olika typer av kvantresistenta krypteringsalgoritmer. I kapitel tre presenteras nagra

implementationer och resultatet av tester utforda med nagra av dessa algoritmer.

Krypteringsalgoritmer vars uppgift dr att délja information fran obehdriga kan delas
upp 1 de tvd huvudkategorierna symmetrisk och asymmetrisk kryptering, som

beskrivsi 1.1 och 1.2.

1.1 Symmetrisk kryptering

Symmetrisk kryptering &r en form av kryptering som innebdr att samma
krypteringsnyckel anvénds for bade kryptering och dekryptering. Symmetrisk
kryptering kallas dven secret-key encryption pa engelska, alltsd ungefér kryptering
med hemlig nyckel. Kvantdatorer verkar inte vara till ndgon stor nytta vid forcering
av denna typ av kryptering [2, s. 6]. Darfor behandlas symmetrisk kryptering endast
ytligt i denna avhandling. Problemet &r att man vid kommunikation inte direkt kan
anvinda sig av symmetrisk kryptering for att undvika attacker av kvantdatorer,
eftersom man behover ett sitt att dela med sig av nyckeln, utan att ndgon obehdrig
kan fdnga upp den. Detta kan goras genom anviandning av en nyckelutvixlings-
algoritm eller med hjélp av asymmetrisk kryptering och gors ofta vid 6verforing av
storre mingder data, eftersom symmetriska krypteringsalgoritmer &r mindre
berdkningsintensiva dn asymmetriska [1, s. 2]. For en nidrmare beskrivning av

symmetrisk kryptering, se [1, Kap. 2].

1.2 Asymmetrisk kryptering

For att upprétta en sdker kommunikationskanal over ett osdkert medium anvinds
ofta asymmetrisk kryptering, som beskrivs nidrmare i1 [1, Kap. 3]. En tidig
beskrivning av en sddan algoritm publicerades 1978 och beskriver RSA-algoritmen
[3] som anvénds dnnu idag. RSA stér for begynnelsebokstidverna i upphovsménnens
efternamn. Denna typ av kryptering anvénder sig av tva nycklar. Ett meddelande
som krypteras med en av nycklarna kan inte dekrypteras med samma nyckel, utan
maste dekrypteras med den andra nyckeln. Idén ar att en av nycklarna ar privat och
endast dgaren kdnner till den. Den andra nyckeln kallas publik och far sdndas till

vem som helst utan att det utgor en sdkerhetsrisk. Fordelen med detta ar att vem
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som helst nu kan kryptera ett meddelande med mottagarens publika nyckel. Efter
det kan endast mottagaren dekryptera meddelandet med sin privata nyckel. En
annan tilldmpning ar signering. Om sédndaren krypterar ett meddelande med sin
privata nyckel kan mottagaren sdkerstdlla sig om att sdndaren verkligen skrev
meddelandet genom att kontrollera om meddelandet kan dekrypteras med
sandarens publika nyckel. I bada dessa tillimpningar dr det viktigt att man inte
utgdende fran en nyckel kan rdkna ut den andra nyckeln. For detta anvénds en
matematisk envagsfunktion, som beskrivs i 1.3. Dessa envéigsfunktioner dr storsta
orsaken till att kvantdatorer dr intressanta i krypteringssammanhang och dérfor ar
det ocksd frimst de asymmetriska algoritmerna som &r av intresse i denna

avhandling.

1.3 Envigsfunktioner

Inom asymmetrisk kryptering, exempelvis RSA, samt 1 nyckelutvéxlings-
algoritmer, s& som Diffie-Hellman, utnyttjas matematiska s& kallade
envigsfunktioner. De kallas enviagsfunktioner eftersom de har egenskapen att de ar
latta att utfora i en riktning, men svara att utfora baklanges. Med svart menas att det
krdvs en sddan mingd tid och berdkningskraft for att 16sa problemet med
anvindning av den snabbaste kdnda metoden, att det inte &r praktiskt genomforbart.
Idén &ar att man utgdende fran funktionens utdata inte ska kunna rdkna ut
funktionens indata. Svérighetsgraden beror pa storleken av talen som anvinds. De
envigsfunktioner som anvidnds inom asymmetrisk kryptering tillhoér en
underkategori som pa engelska kallas for trapdoor function. En ténkbar
oversittning kunde vara falluck-funktion. Ibland anvinds den engelsksprakiga
termen som synonym for bakdorr. Detta dr fel, eftersom en bakdorr 1 detta
sammanhang syftar pa en avsiktlig svaghet i krypteringen, vars syfte dr att 1ita
exempelvis myndigheter avlyssna krypterad information (se [4, s. 149] for en
ndrmare beskrivning av vad en bakdorr ar). Falluck-funktioner &r envagsfunktioner
som gar att utfora bakldnges om man har tillgang till ndgon viss hemlig information
[1, s. 34]. Falluck-funktionen som anvénds i RSA ar multiplikationen av tva stora
primtal. Denna &r en envigsfunktion eftersom det dr mycket tidskrdvande att
bestimma vilka tvd primtal som multiplicerats om endast produkten dr kind. Om
man diaremot kadnner till en av faktorerna dr problemet inte svarare dn att dividera

produkten med detta tal for att f4 den andra faktorn.



Vid nyckelutvéxling med Diffie-Hellman utfors diskret exponentiering, eftersom
berdkning av diskreta logaritmer ocksé ar ett svart problem [killa]. Skillnaden ar
att denna funktion inte ar en falluck-funktion, eftersom man inte kinner till att det
skulle finnas nagon hemlig information som kan underlitta berdkningen. Detta
behovs inte heller i Diffie-Hellman, eftersom endast resultatet utnyttjas. Idén

bakom Diffie-Hellman-nyckelutvédxling publicerades 1976 [5, s. 649].

Man har dock inte kunnat bevisa att det inte finns nagon snabb algoritm for att
utfora dessa operationer baklidnges. Skulle en sadan upptickas sa skulle alla
krypteringsalgoritmer som forlitar sig pa svarigheten i dessa problem bli
oanvdndbara. Detta eftersom vem som helst skulle kunna kora denna
bakldngesalgoritm pa sin dator och inom en rimlig tid kunna rdkna ut privata
krypteringsnycklar utgdende fran deras publika nycklar, eller berdkna hemliga

nycklar genom att tjuvlyssna pa datatrafik under en nyckelutvixling.

1.4 Shors algoritm

Peter Shor publicerade ar 1994 den fOrsta versionen av Shors algoritm [6]; en
uppdaterad version publicerades 1997 [7]. Denna kvantalgoritm utfor bade
primtalsfaktorisering och berdkning av diskreta logaritmer inom polynomiell tid.
Som nédmndes tidigare dr just dessa problem sddana som utnyttjas inom kryptering.
Dérfor ar detta ar mycket intressant 1 ett krypteringssammanhang. Shors algoritm
kan alltsd enkelt 16sa dessa problem och man kunde tinka sig att ménga

krypteringsalgoritmer i och med detta dr obrukbara.

Dock kan Shors algoritm, i och med att det &r en kvantalgoritm, inte kdras pa en
klassisk dator, utan kréaver en tillrdckligt kraftfull kvantdator. Det existerar idag inte
nagon kvantdator med tillrdcklig berdkningskraft for att kunna forcera nagon riktig
kryptering. Enligt en artikel [8] publicerad 2018 finns idag kvantprocessorer med
atminstone 16 kvantsammanflitade (eng. quantum entangled) kvantbitar (eng.
qubit), men enligt samma artikel skulle det krivas kvantdatorer av
storleksordningen 50 kvantsammanflitade kvantbitar innan dessa eventuellt kan bli

snabbare @n klassiska datorer pé vissa specifika berdkningar.

Den som ldst om kvantdatorer i exempelvis nyhetsartiklar eller andra mindre
vetenskapliga killor kunde kanske tro att Shors algoritm kan goéra en uttémmande

sOkning av krypteringsnycklar parallellt, genom att utnyttja superposition. Detta &r
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inte fallet. Shors algoritm anvénder sig av kvantversionen av den snabba

fouriertransformen f0r att hitta perioden hos RSA-funktionen [kélla].

Aven om tillrickligt kraftfulla kvantdatorer inte existerar dnnu betyder existensen
av Shors algoritm &nda att krypteringsalgoritmer, vars sdkerhet baserar sig pa
svarigheten i att faktorisera primtal eller att berdkna diskreta logaritmer, inte
kommer att vara sdkra om utvecklingen av kvantdatorer fortsitter att framskrida. I
denna avhandling ligger fokus darfor pd sddana krypteringsalgoritmer som kan
koras pa klassisk hardvara och som antas vara sékra eller resistenta mot attacker
utforda med hjilp av framtida hypotetiska kvantdatorer. P4 engelska brukar detta
omrade kallas for Post-Quantum Cryptography. 1 denna avhandling anvinds
termen kvantresistent kryptering. Detta eftersom kvantsdiker kryptering skulle
implicera att dessa algoritmer bevisligen inte kan forceras med kvantdatorer.
Kvantdatorerna ér dnnu under utveckling och man har inte kunnat bevisa att dessa

algoritmer ar sékra.

1.5 Grovers algoritm

En annan kvantalgoritm som har mycket mindre inverkan pa kryptering &r Grovers
algoritm. Grovers algoritm dr den snabbaste algoritmen for att invertera generella
funktioner [2, s. 7], men den utgdr inte ett lika stort hot mot kryptering som Shors
algoritm. Grovers algoritm kan visserligen utnyttjas for att forcera symmetrisk
kryptering, men eftersom den inte mdjliggdr samma exponentiella uppsnabbning
som Shors algoritm kan dessa attacker enkelt blockeras genom att Oka

nyckelstorleken [2, s. 2].

1.6 Kvantdatorer

Detaljerna kring den bakomliggande kvantfysiken som utnyttjas i1 kvantdatorer
ligger utanfér ramarna for denna avhandling. Det &r inte heller det huvudsakliga
malet med denna avhandling att forklara matematiken som beskriver
kvantberdkningar. Detta forklaras utforligt 1 Quantum Computing Explained [9] av

David McMahon. Négra grundldggande fakta om kvantdatorer presenteras nedan.

Viéra vanliga klassiska datorer som finns overallt idag anvénder elektriska signaler
for att representera och rdkna med bindra data. En enskild binér signal i en klassisk

dator kallas bit. En bit kan ha tvé virden och dessa representeras vanligen av en



nolla eller en etta. Fysiskt representeras en bit av en /dg eller h6g spanningsniva i
en elektrisk ledning. Kvantdatorer skiljer sig fundamentalt fran klassiska datorer
genom att de anvéinder sa kallade kvantbitar (eng. quantum bit eller qubit) for att
utfora berdkningar. Dessa kvantbitar utnyttjar ndgot kvantmekaniskt fenomen for
att representera data. Ett sddant fenomen ar polariseringen hos ljus, men detta
anvinds séllan i praktiken eftersom ljusets kvantmekaniska tillstind 4r svéra att
bibehélla [kélla]. Orsaken till att kvantmekaniska fenomen utnyttjas for berdkningar
ar ett fenomen som kallas superposition. Superposition innebdr man férutom
tillstdnden noll och ett dven kan ha tillstind som &r en kombination av dessa. Det
ar alltsda mojligt att ha tillstind som samtidigt dr noll och ett. Vi kan aldrig se dessa
tillstand, eftersom de slumpmaéssigt kollapsar till antingen noll eller ett vid métning.
Man kunde dérfor tro att superposition ér en illusion och att tillstdinden har ndgon
gomd variabel som med sikerhet kan séga vilket virde tillstandet kommer att ta vid

mitning, men detta har motbevisats [kélla].

Kvantdatorer baserade pd kvantgrindar liknar konceptuellt klassiska datorer,
eftersom kvantgrindar kan jimforas med logiska grindar i klassiska datorer. En
skillnad &r att kvantgrindar i stdllet for bitar hanterar kvantbitar som kan
representeras av tva komplexa tal som beskriver fordelningen av sannolikheterna
mellan noll och ett. En annan &r att de operationer som utfors av kvantgrindar maste
vara reversibla. Dessutom &r operationerna sina egna omvinda operationer, sa att
om man utfor en operation tva ganger kommer man tillbaka till ursprungstillstandet.
Genom att utnyttja matematiken som beskriver dessa tillstind och operationer pa
ett smart sdtt har man lyckats utveckla kvantalgoritmer som kan utfora vissa
specifika berdkningar med lagre tidskomplexitet én vad som dr mojligt med en
klassisk dator. Tidskomplexiteten for en algoritm beskriver hur snabbt
berdkningstiden Okar dd storleken pd indatat okar. Man har lyckats bygga
fungerande kvantdatorer baserade péd kvantgrindar; bland annat IBM, Intel, Google
och Microsoft jobbar med att utveckla kvantdatorer [killa]. Problemet &r att dessa
datorer har ett mycket begrinsat antal kvantbitar. Antalet kvantbitar i en kvantdator
begrénsar storleken pa problemen som kan 16sas och darfor kan dessa datorer &nnu
inte 16sa problem som klassiska datorer inte klarar av. Termen generell kvantdator

anvinds ganska fritt idag och syftar ibland pd en kvantdator baserad pé



kvantgrindar, d&ven om vissa menar att termen dr tdnkt att syfta pa en kvantdator

som kan kora bade kvantalgoritmer och vanliga klassiska algoritmer [kélla].

En annan berdkningsmodell for kvantdatorer dr sa kallad kvantglodgning (eng.
quantum annealing). Framsta aktoren inom detta omradet ar D-Wave, som har
kvantdatorer baserade pd kvantglodgning med 6ver 2000 kvantbitar [kélla].
Kvantglodgning fungerar pa ett helt annorlunda sétt dn kvantgrindar och utnyttjas
framst for optimeringsproblem. Datorer baserade pa kvantglodgning verkar alltsa
endast kunna l6sa en liten del av de problem som kvantgrindbaserade datorer kan

16sa.



2. Kvantresistenta algoritmer

I detta avsnitt presenteras nagra olika kategorier av kvantresistenta algoritmer som
kan koras pé klassisk hérdvara. I de flesta fall presenteras den bakomliggande
matematiken mycket ytligt, eftersom stérre delen av denna avhandling annars
skulle bestd av forklaringar av matematiska koncept, som exempelvis algebraiska

kroppar och kodningsteori.

S4 kallad kvantkryptering, som utnyttjar kvantmekaniska egenskaper med hjilp av
specialiserad hardvara dr inte intressant i detta sammanhang, eftersom man gérna
vill kunna utnyttja dessa algoritmer Over internet. Det &r otédnkbart att
infrastrukturen for hela internet inom négon snar framtid skulle bytas ut med dyr
hardvara som har stod for kvantkryptering, speciellt eftersom kvantkryptering

fortfarande ar en vildigt experimentell teknik [kélla].

2.1 Gitterbaserad kryptering

Gitterbaserad kryptering (eng. lattice-based encryption) ar en stark kandidat till
kvantresistent kryptering. Forfattarna av [2, Kap. 5] menar att denna typ av
kryptering anses vara sdker mot kvantdatorer. Detta verkar stodas av det faktum att
flera av kandidaterna for NIST:s standardiseringsprocess for kvantresistenta
krypteringsalgoritmer &r gitterbaserade [10], [11], samt att flera av Googles
experimentella implementationer utnyttjar gitterbaserade algoritmer [12]-[14].

Detta behandlas ndrmare 1 kapitel 3.

Ett gitter 4r en mangd punkter med en periodisk struktur i ett n-dimensionellt rum.
Det ar inte helt sjdlvklart hur gitter kan anvédndas for kryptering; detta upptécktes
av Ajtai [kélla]. Problemet som utnyttjas handlar om att bestimma den kortaste
vektorn i rummet. Detta gér att goras effektivt endast om man tilliter en ganska stor

felmarginal. Att bestimma den kortaste vektorn exakt ses som ett svért problem.

Forutom att gitterbaserad kryptering anses vara séker mot kvantdatorer sa har den
ocksa relativt effektiva implementationer, samt starka bevis for sin sdkerhet for det

vérsta fallet och dr ofta ganska enkel att implementera [2, s. 147].

2.2 Multivariat kryptering



Multivariat kryptering dr en form av asymmetrisk kryptering dar enviagsfunktionen

ar en andragradsekvation med flera kvadratiska variabler.

2.3 Hashbaserad kryptering

Som namnet antyder utnyttjar hashbaserad kryptering hash-funktioner. En hash-
funktion tar indata av godtycklig langd och producerar ett hash-véirde av bestimd
langd [1, s. 54]. I krypteringssammanhang dr det viktigt att hash-funktionen 4r en
envigsfunktion. Betydelsen av detta forklarades i 1.3. Andringar i indata — ocksa
mycket sméd sddana — borde ha sa stor inverkan pa hash-vérdet att det nya virdet
inte verkar korrelerat till det gamla. Det borde ocksa vara mycket svart att hitta tva
olika indata som ger samma hash-virde. Dessutom ska funktionen vara snabb att

berdkna, samt deterministisk sa att samma indata alltid ger samma hash-vérde.

Denna typ av kryptering kan inte gdomma information; dess uppgift dr endast att
fungera som en sorts digital signatur [kélla]. Ddrmed kan hashbaserad kryptering
inte anvéndas for att astadkomma privat kommunikation. Daremot har det visat sig

att kryptografiska hash-funktioner inte ar sarbara for kvantdatorer [kélla].

2.4 Kodbaserad kryptering

Kodbaserad kryptering innebir att den matematiska envéagsfunktionen anvédnder en
felkorrigerande kod. Ett tidigt kryptosystem som verkar kunna hélla emot attacker
av kvantdatorer d&r McElieces “hidden-Goppa-code” system som presenterades
redan 1978 [kélla]. Systemet fungerar sa att kryptotexten ar ett kodord, till vilket
man har tillsatt ndgra fel. Endast den som har tillgéng till den privata nyckeln kan
ta bort dessa fel. Fordelarna med systemet &r att det &r vildigt snabbt.
Nyckelstorleken begriansar daremot vad det kan anvéndas till, eftersom den ror sig

kring 100 kilobyte upp till flera megabyte [2, s. 95].



3. Implementationer

Det finns redan idag flera stora aktorer som jobbar med att implementera
kvantresistenta krypteringsalgoritmer. National Institute of Standards and
Technology (NIST) i USA, som tidigare definierat standarder som Advanced
Encryption Standard (AES) [1, s. 19], har péaborjat en process for att samla in
forslag, evaluera dem och slutligen standardisera atminstone en kvantresistent
asymmetrisk krypteringsalgoritm [15]. Ett vanligt problem med dessa algoritmer &r
att krypteringsnycklarna tar mycket mera utrymme, och darfor vill ménga foretag
utfora tester och forsoka optimera algoritmerna for att de inte ska paverka

anviandarupplevelsen negativt.

3.1 CECPQI

CECPQI idr en experimentell krypteringsalgoritm som utvecklats av Google och &r
tankt att kunna motsta attacker utférda med hjilp av en kraftfull kvantdator [12].
CEC star for Combined Elliptic-Curve och PQ star for Post-Quantum. CECPQ1
implementerar den kvantresistenta algoritmen NewHope [16] ovanpd den vanliga
nyckelutviaxlingen med ECDH (Elliptic Curve Diffie-Hellman), sa dven om
svagheter uppticks hos NewHope s& kommer anslutningen dnda att ha samma
sdakerhet som normala anslutningar med ECDH. Detta tillaiter Google att
experimentera med CECPQ1 pa sina egna webbsidor 1 kombination med deras egna
webblésare, Google Chrome, utan att utsétta ndgon for sikerhetsrisker. NewHope
hor till familjen Ring Learning-with-Errors (Ring LWE eller RLWE), som &r en typ
av gitterbaserad krypteringsalgoritm. Google har inte for avsikt att CECPQ1 ska bli
en standard, utan den &r endast ett tillfalligt experiment. Experimentet har avslutats
och resultaten diskuteras i en rapport publicerad 2016 [13]. I rapporten konstateras
att inga oforutsedda hinder med att ta i bruk NewHope pétraffades. Det noteras
ocksa att medianen for anslutningens fordrojning endast 6kade med en millisekund.
Fordrojningen hos de ldngsammaste 5 % och 1 % av anslutningarna 6kade med 20
respektive 150 millisekunder. Man antar att detta endast beror pd den Okade
meddelandestorleken, eftersom NewHope inte dr berdkningsintensiv. Slutligen
konstaterar man att det skulle vara enkelt att ta 1 bruk NewHope om behovet
uppstod. NewHope ér en av kandidaterna som gétt vidare till andra omgéngen i
NIST:s standardiseringsprocess [10].
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3.2 CECPQ2

Adam Langley, som ocksd jobbade med Googles experimentella krypterings-
algoritm CECPQI1, skriver pa sin blogg [14] att Google jobbar pd uppfoljaren
CECPQ?2. Uppfoljaren baserar sig precis som CECPQI1 pa en kombination av
ECDH och en kvantresistent krypteringsalgoritm. Denna gang har man valt HRSS
[17] for den kvantresistenta delen. HRSS star for forsta bokstdverna i
upphovsménnens efternamn. Likt NewHope, som anvinds i CECPQI1, dr dven
HRSS gitterbaserad och dven denna dr en kandidat for standardisering av NIST.
Langley skriver inte hur experimentell CECPQ2 &r, men att den nog pé lédngre sikt
ar tinkt att ersittas av ndgot annat. I NIST:s lista 6ver kandidater &r HRSS kénd
som NTRU-HRSS-KEM i den forsta omgéngen [11] och i den andra omgéangen
hopslagen med NTRUEncrypt under namnet NTRU [10].

3.3 Microsofts implementationer

Microsoft uppger pé sin webbplats [18] att man jobbar tillsammans med industrin
och den akademiska vérlden pa fyra av kandidaterna som skickats in till NIST for
evaluering: FrodoKEM, SIKE, Picnic och qTESLA. Resonemanget &r att dessa fyra
dels har olika funktioner och att de baserar sig pa olika matematiska problem, vilket
kan ses som att man sprider riskerna om det senare visar sig att ndgon av
algoritmerna eller rent av de matematiska problemen visar sig vara osékra.
Microsoft meddelar ocksa att de har mjukvarubibliotek som implementerar dessa
algoritmer och att de, precis som Google, jobbar med att integrera dessa med

nuvarande internetprotokoll s att de kan utfora tester och optimera prestanda.
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4. Framtid

Man kunde fraga sig varfor resurser sitts pa att utveckla dessa kvantresistenta
krypteringsalgoritmer, dd man inte ens med sdkerhet kan sidga att de nagonsin
kommer att behovas. Varfor inte ta i bruk ndgon av dessa som redan utvecklats,
ifall den dagen kommer dd kraftfulla kvantdatorer forverkligas? Svaret &r att
krypteringsalgoritmer inte dr ndgot man utvecklar under ndgon vecka och sedan tar
1 bruk under en natt. For att man ska kunna lita pa en krypteringsalgoritm maste den
visa sig kunna motsta kryptoanalytikers forsok att forcera den. Ju lédngre tid som
passerat utan att ndgra betydande svagheter har upptickts hos algoritmen, desto
sdkrare kan man vara pa att den storsta svagheten redan hittats och att algoritmen
ar siker att anvianda. Ett exempel dr McElieces kryptosystem som presenterades
1978, hos vilken man dnnu inte hittat nigon betydande svaghet [killa]. En annan
orsak r att man ocksa vill ha tid att forbéttra effektiviteten hos algoritmerna, sa att
de kan anvindas pa mindre kraftfulla enheter som mobiltelefoner, utan att de kraver

sa mycket resurser att de paverkar batteritiden negativt.
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5. Diskussion

Det kan tyckas att det inte 4r mycket som é&r sédkert inom omradet kvantresistent
kryptering. For det forsta vet man inte om det ens dr mojligt att bygga kraftfulla
kvantdatorer som kunde forcera dagens kryptering. Det kan hiinda att fenomen som
quantum decoherence sitter stopp for alla sadana planer, eller att storningarna blir
for stora. Det dr ocksé svart att bevisa att nya kvantresistenta krypteringsalgoritmer
som uppfinns verkligen ar sikra. Det som dock dr sékert ér att kryptering kommer
att vara mycket viktigt dven i fortsdttningen, d& en allt storre del av ménniskors
verksamhet dr beroende av internet. Med tanke pé vilka utmaningar man star infor
inom utvecklingen av kvantdatorer och hur langt omridet kvantresistent kryptering
anda hunnit, verkar det troligt att kvantdatorerna inte kommer att bli ett problem
for sdkerheten online. Om kvantresistenta algoritmer inte redan &r i allméint bruk da
de forsta kraftfulla kvantdatorerna realiseras, s finns det antagligen sddana
algoritmer 1 beredskap, speciellt eftersom flera sidana redan har testats i1 praktiken
[13]. Diremot ska det fortsatta arbetet med kvantresistenta algoritmer inte
underskattas, for dn si linge kan det mycket vil hinda att det finns oupptickta

sakerhetsrisker i ndgon av dessa.
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