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Referat

IEEE 802.11 &r en samling standarder for tradlost Ethernet som ofta bendmns 1
vardagligt tal som “wifi”. Anvindningen och tillgéngligheten av IEEE 802.11 har
oOkat i takt med att internet blir mer och mer tillgéngligt for alla. Vi har idag en stor
del av véra personliga uppgifter tillgdngliga online och vi hanterar en hel del
kansliga dokument och information via nétet. Att hantera alla dessa uppgifter sa
sdkert som mojligt dr ett maste, och for att kunna gora det behdver man insikt 1 hur

sakerheten Over anslutningen man anvinder fungerar.

Denna avhandling redogoér for vad IEEE 802.11 &r och vilka potentiella
sakerhetsproblem dess anvéindning medfor. Den tar 4ven upp allmént om kryptering
och attacker. Slutligen gir den igenom hur man kan ga till viga for att halla sig sa

sdker som mojligt ndr man anvander sig av IEEE 802.11.
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1 Introduktion

IEEE 802.11 ar en samling standarder for tradlost Ethernet, men i1 vardagligt tal
anviander man ofta ordet "wifi”. IEEE 802.11 blir allt mer vanligt i dagens moderna
samhélle. Vart man &n reser eller gar &r sannolikheten att fa tillgang till IEEE 802.11
valdigt stor. En undersokning som gjordes 1 december 2018 visade att 1 hela varlden
anvénde sig 4,1 miljarder personer av internet [1], en siffra som stiger och stiger 1
takt med att internet blir allt mera tillgdngligt. En stor del av dessa anvindare
anvinder sig antagligen av IEEE 802.11 for att koppla upp sig till internet. Man kan
pa sitt och vis sdga att dagens samhélle dr beroende av IEEE 802.11, inte bara pa
grund av hur viktigt internet dr for att samhéllet ska fungera men ocksa pa grund av
enkla orsaker. Till orsakerna hor till exempel att manga av de mobila enheter som
anvinds i dag inte ens har ett sa kallat RJ-45 uttag som krivs for att anvénda sig av
en tradbunden internetanslutning [2]. Det leder till att anvindarna endast har tvé
alternativ kvar: IEEE 802.11 eller mobila nétverk, och ofta dr det IEEE 802.11 som
ar den priméra kéllan hemma och pa jobbet. IEEE 802.11 bdrjade komma in pa
konsumentmarknaden ar 1999 nér ett flertal foretag tillsammans skapade en icke-
vinstdrivande organisation vars mal var att mojliggéra den bista mojliga
anviandarupplevelsen oberoende av tillverkare, genom att anvidnda en ny sorts
tradlos teknik [3]. Anda sedan dess har IEEE 802.11 viixt och forbittrats och blir

allt mer och mer tillgénglig for alla vérlden over.

Aven om IEEE 802.11 var ett viilkommet tillskott till det moderna samhillet s3 for
den ocksd med sig en hel del nya sdkerhetsproblem och risker som tidigare inte
fanns ndr man endast anvéinde sig av trddbundna nit. Offentliga IEEE 802.11
ndatverk blir idag allt vanligare 1 till exempel kaféer, shoppingcentrum och
restauranger. Vi som anvédndare kanske tycker dessa ér trevliga tillskott eftersom vi
kan koppla upp oss dven nir vi inte d4r hemma utan att anvdnda vir mobila
dataanslutning men dessa dr ocksa de mest sarbara nitverken och risken att utsittas
for olika attacker och cyberstdlder 4r mycket hogre dn ndr man anvinder sitt egna
privata IEEE 802.11 nétverk hemma. Alla med tillgang till ndtverket har ocksa
tillgang till en hel del information om de andra anvindarna som &r inloggade pa
néitverket, och med rétta kunskaper och verktyg kan 1 princip vilken person som
helst fa tag pa en hel del information sa som bilder, anvindarnamn och I6senord

som skickas mellan dtkomstpunkten och dess anvédndare [4].



Denna avhandling kommer att behandla risker som anvindning av IEEE 802.11
medfor samt hur man kan forbittra sdkerheten nir man anvinder sig av IEEE
802.11, bade hemma och pa publika ndtverk. Avhandlingen tar forutom
sdkerhetsaspekterna dven upp en Overblick av IEEE 802.11 standarden pa ett
allmént plan och allmént om hur kryptering kan forbattra sdkerheten vid
anvindning av IEEE 802.11 och olika typer av attacker som man kan bli utsatt for

om man inte dr forsiktig.



2 Overblick av IEEE 802.11 standarden

2.1 Historia
802.11 é&r en familj standarder for tradlosa lokala nitverk som utvecklades av en

arbetsgrupp pa Institute of Electrical And Electronics Engineers (IEEE) [5].

1 [6] beridttas om utvecklingen av IEEE 802.11. Foljande stycken om IEEE 802.11s
historia dr baserade pa denna killa. Ar 1980 skapades projektet 802 av IEEE och
sedan dess har manga olika arbetsgrupper bildats under det. Den forsta
specifikationen av IEEE 802.11 publicerades 1997 av arbetsgruppen 802.11. Denna
specifikation klarade ursprungligen endast av datahastigheter pa 1 eller 2 Mb/s pa
2,4GHz-bandet och anvinde sig av endera frekvenshoppning (eng. frequency
hopping spread spectrum, FHSS), infrardd (IR) eller direkt sekvens (eng. direct-
sequence spread spectrum, DSSS). Efter ett tag delade man upp 802.11-gruppen i
tva: 802.11a och 802.11b. 802.11a blev en standard for IEEE 802.11 som opererade
pa en frekvens om SGHz medan 802.11b blev den traditionella 2,4GHz-standarden.
Ar 1999 introducerade 802.11b kompletterande inkodning (eng. complementary
code keying, CCK) som mojliggjorde datahastigheter pa upp till 11 MB/s for
2,4GHz-tekniken. Parallellt utvecklades ortogonal frekvensdelningsmultiplex,
(eng. orthogonal frequency-division multiplexing, OFDM) for 802.11a som i sin tur
Oppnade upp for hastigheter upp till 54 Mb/s.

I borjan av 2000-talet ansdgs SGHz-bandets hoga radiofrekvenskostnad vara ett
problem och dirfor anvindes standarden inte sd allmiint som forvintats. Aven om
802.11a inte riktigt hade funnit fotfaste &nnu sa blev anvindningen av 802.11b allt
populdrare och kravet pa hogre datadverforingshastigheter an 11 Mb/s véxte. For
att kunna uppnd samma hastigheter pa 2,4GHz-bandet som man tidigare bara
uppnatt pd SGHz-bandet, det vill sdga 54 Mb/s, sd implementerade arbetsgruppen
802.11g ar 2002 samma fysiska lager och specifikation for mediadtkomstkontroll

(eng. media access control, MAC) som tidigare bara funnits 1 802.11a-standarden.

Med den vildiga 6kningen av internetanvéndning och anvéndning av IEEE 802.11
fanns en konstant efterfrdgan pa teknik med hogre datadverforingshastigheter. Som
svar pa denna efterfragan bestdmde sig IEEE 802.11-kommittén att skapa énnu en
arbetsgrupp, 802.11n-gruppen, for att ta fram en ny teknik som skulle stoda sa
kallad hog genomstromning (eng. high throughput, HT). Malet for 802.11n var att



uppna en genomstromning vid MAC-lagret pa 100 Mb/s. For att uppna detta mal
anviande 802.11n sig bland annat av MIMO (eng. multiple-input multiple-output).
802.11n standarden blev klar ar 2009.

5GHz-standarden utvecklades ocksa vidare och blir 1 dagsldget allt mera vanlig i
moderna routrar och stdds av allt fler mobila enheter. Studiegruppen for mycket
hog genomstromning (eng. very high throughput, VHT) utvecklade MIMO-
metoderna vidare genom att ldgga till ett flertal mer avancerade tekniker som

tillsammans mojliggjort natverksgenomstromning hdgre dn 1 Gb/s.

2.2 IEEE 802.11 1 OSI-modellen

802.11 &r inte enbart tradlos teknik utan det bestar av ett flertal olika protokoll som
opererar pa dataldnklagret och det fysiska lagret i den standardiserade OSI-
modellen (Open System Interconnection) som togs fram 1977 av ISO (International

Standards Organization) [7]. OSI-modellen &skadliggoérs nedan 1 figur 2.1.
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Figur 2.1: OSI-modellen [8]



2.2.1 Det fysiska lagret

Det ldgsta lagret i modellen dr det fysiska lagret vars uppgift bland annat &r att
konvertera bitstrommar till olika typer av signaler (beroende pa det medium som
data skall skickas 1), som sedan kan skickas till mottagaren som i sin tur kan
konvertera signalen tillbaka till en bitstrém som kan ldsas av exempelvis en dator.
Nér man gillande IEEE 802.11 pratar om signaler menar man radiovagor som
fardas 1 luften som skickas till exempel fran en router eller ett modem. Det fysiska
lagret ansvarar alltsd for att skicka och ta emot information i form av bitstrémmar
fran punkt A till punkt B. Det d4r med andra ord det fysiska lagret som kontrollerar
hardvaran och styr olika hardvaruegenskaper sd som spanningsfordndringar,
datadverforingshastighet, timing av  spinningsfordndringar, = maximala
overforingsdistanser och fysiska anslutningar till dverforingsmedia. Det fysiska
lagret ansvar dessutom for felkorrigering, synkronisering, multiplexering (hur

signaler delas in i sa kallade kanaler) och frekvensmodulering [7].

2.2.2 Datalanklagret

Dataldnklagret dr det andra lagret 1 modellen och beskrivs i1 detalj i [7] som i dessa
stycken anvinds som referens. Dess uppgift dr att kontrollera kommunikationen
mellan de intilliggande lagren, det vill sdga mellan nétverkslagret och det fysiska
lagret. Dessutom dr lagret ocksa ansvarigt for att uppritthalla forbindelsen mellan
tvd virdar, sd som till exempel mellan tvd datorer. Dataldnklagret hanterar
ordningen av bitar till och fran segment av data och organiserar mottagna data och
data som skall skickas, till och frén s kallade ramar. Ramarna innehéller en méngd
organiserade data som erbjuder ett konsistent sétt att sinda bitar dver ett medium.
Utan anvindningen av ramar skulle mottagaren av data inte kunna tolka vad som
tagits emot eftersom det inte finns nagot sétt att sdga i1 vilken ordning eller pa vilket
sdtt bitarna som mottagits skall tolkas. Lagret hanterar ocksd den fysiska

adresseringen samt synkroniseringen av datapaket.

En annan viktig uppgift som datalénklagret har dr att det kontrollerar flodet, vilket
betyder att det kontrollerar timingen av sdndning och mottagning av data sé att det
inte Overskrider de begrdnsningar som den fysiska anslutningen sétter upp.
Om fel uppstar pd det fysiska lagret dr det dataldnklagrets uppgift att formedla

felmeddelanden.



Narverksenheter som opererar pa detta lager dr switchar och hubbar.

Datalénklagret delas in i tva underlager: logisk ldnkkontroll (eng. logical link

control, LLC) samt mediaatkomstkontroll (eng. media access control, MAC).

Det ar LLC lagret som kontrollerar synkronisering samt flodet och férmedlandet av
felmeddelanden for dataldnklagret (som ndmnt tidigare). LLC lagret hanterar
anslutningsorienterade dverforingar vilket betyder att mottagaren bekréftar varje
paket som tas emot och ifall ett paket forsvinner ber mottagarens LLC att fa det
forsvunna paketet skickat pa nytt varpa sandarens LLC skickar om alla paket fran
och med det forsvunna paketet. P4 det viset kan man garantera att alla paket
kommer fram och att de kommer fram 1 rdtt ordning. Forutom
anslutningsorienterade overforingar kan detta lager ocksa hantera anslutningslosa

Overforingar.

MAC lagret har hand om den fysiska adresseringen. Varje nitverkskort har sin egna
unika MAC adress som ocksé kallas for dess fysiska adress. MAC adressen, som
ofta dr permanent inbrédnd i skrivskyddat minne, anvands for att unikt identifiera ett
specifikt nitverkskort pd nidtverket. MAC lagrets uppgift &r att skota om
overforingen av paket fran ett niatverkskort till ett annat (en MAC adress till en

annan) over ett delat dverforingsmedium sé som IEEE 802.11.

2.3 Protokollsviten TCP/IP

TCP/IP kallas ofta for Protokollsviten TCP/IP” (eng. TCP/IP protocol suite)
eftersom det faktiskt inte bara bestar av de tva protokollen TCP och IP som ndmns
1 namnet, utan ocksd av en del andra sammanhingande mindre protokoll. TCP/IP
ar en global standard for vard-till-vérd transport dver internet och det opererar pa

transport- och nitverkslagret i den ovanndmnda OSI-modellen [9].

TCP/IP dr inte en samling protokoll som é&r specifikt for IEEE 802.11 utan det
anviands ocksd av trddbundna anslutningar men dess vikt dr s pass stor for

avhandlingen att det 4nda bor tas upp.

2.3.1 TCP
Overforingskontroll protokollet (eng. Transmission Control Protocol, TCP) ir ett,
som namnet foreslér, dverforingsprotokoll som mojliggdr tva virdar (till exempel

tva datorer) att etablera en anslutning mellan sig. TCP opererar pa transportlagret i



OSI-modellen och till dess uppgifter hor ocksa att se till att alla paket som skickas,
virdarna emellan, kommer fram samt att de kommer 1 rétt ordning (liknande LLCs
uppgifter). Detta dr den mest signifikanta skillnaden mellan TCP och det mindre
palitliga anvéndardatagramprotokollet (eng. User Datagram Protocol, UDP).
Allmént s& anvinds TCP mycket mera &n UDP sé darfor kommer denna avhandling
inte att ga in pa desto mera detalj gdllande UDP. Sittet TCP kan garantera att alla
paket kommer fram fungerar med hjélp av trevigshandskakning (eng. three-way
handshake). Nir en anslutning skall upprittas 6ver TCP sa skickar forst den vérden
som vill skapa anslutningen ett sa kallat ”huvud” (eng. header) med en "SYN”
(synkroniserings) bit satt. Den andra véarden svarar pa detta med ett "SYN” tillbaka
varpa den forsta virden skickar ett sd kallat ’ACK” (eng. acknowledgement) som
slutfor trevigshandskakningen. Efter att anslutningen uppréttats s kan utbyte av
data paborjas. Varje paket som skickas éver TCP innehéller ett sekvensnummer
samt ett bekriftelsenummer. Dessa nummer gor det létt att halla reda pa i vilken
ordning paketen som mottas skall ordnas och ifall ett nummer fattas s vet man att

ett paket forlorats och man kan d4 be om att fa just det paketet skickat till sig pd
nytt. [10]

232 1P

Internet protokollet (eng. Internet Protocol, IP) har tva versioner som anvands for
tillfallet, IPv4, som 1 nuldget dr betydligt vanligare, och IPv6, som blir allt vanligare
1 och med att den aktiva processen att 6vergé fran IPv4 till IPv6 framskrider. I figur
2.2 syns den visuella skillnaden mellan en IPv4 och en IPv6 adress. Eftersom [Pv4
i dagsldget ar sa pass mycket vanligare sa kommer denna avhandling endast att ga

igenom IPv4 1 mera detalj.

IPv4 vs. IPv6 adress exempel

IPv4 adress
172.16.254.1

IPv6 adress
2001:db8:0:1234:0:567:8:1

Figur 2.2: Jamforelse av IPv4 och IPv6 adress



IP bir ansvaret att levererat sd kallade “datagram” mellan vérdar. Datagram kan
sdgas vara synonymt med paket med skillnaden att ett datagram inte kan notifiera
avsdndaren om det kommit fram eller ¢j, det vill sdga det kan inte garanteras att
datagram kommer fram [11]. En IPv4 adress dr 32 bitar lang och bestar av en

natverks adress och en vard adress [9].

Nar datagram skickas kan det hdnda att de maéste ta en lang vig igenom diverse
routrar, modem och andra noder (nagot system eller enhet som ar anslutet till ett
nitverk [12]) for att nd sitt mal. Detta leder till att datagrammen maéste kunna
passera igenom dven om de olika noderna har olika begransningar pa ramstorlekar.
Det ér da IP:s uppgift att dela upp datagrammen 1 mindre delar, sa kallade fragment,
som létt kan skickas och héller alla begransningar. Fragmenten fér alla sitt eget
”huvud” som innehaller information om avséndare, destination, data och sa vidare.
Fragmenten behover inte nddvéndigtvis ta samma rutt eftersom de alla har samma
unika 16 bitars identifierare 1 sina huvud. Pa sé sitt kan mottagaren létt dterbygga

det ursprungliga datagrammet efter att ha mottagit alla fragment. [9]



3 Allmént om kryptering och attacker

3.1 Varfor ar kryptering viktigt?

Alla som i1 dag dger nagon sorts mer eller mindre modern apparat sa som en
smarttelefon, en bérbar dator eller en surfplatta anvinder sig av kryptering. Detta
ar kanske inte ndgot som den vardagliga anvéndaren tianker pa, men kryptering finns
overallt och den finns dér for att den behdvs. Om man inte anvinder sig av
kryptering sa dr all den digitala information man behandlar, skickar, mottar och
laser pé internet oskyddad. Det kanske inte alltid &r sa l4tt for cybertjuvar att fa tag
pa ens personliga data, men om de fér tag pa den sa vill man utan tvekan vara séker
pa att man anvént sig av kryptering sa forovaren inte kan direkt ldsa i klartext alla
meddelanden, 16senord och sa vidare som man skickat Gver nitverket. Att snappa
upp paket som siands via IEEE 802.11 kallas paket sniffning (eng. packet sniffing)
och &r nigot som vem som helst pad samma nitverk kan gora med hjilp av ritt
mjukvara, och om dessa pakets innehdll ej ar krypterade kommer personen kunna

lasa exakt vad de innehéller.

Man kanske inte anser att alla meddelanden man skickar méste vara krypterade
eftersom de inte innehéller nagot viktigt. Aven om det kan vara sant sa #r alla
personliga data, per definition, personliga och dirfor borde ingen annan utan lov fa
tillgang till den. Man skickar inte alltid 16senord och bankuppgifter fram och
tillbaka men d4ven om man skickar nagot sa oskyldigt som sitt namn, fodelsedatum,
en adress och sa vidare sd kan en skicklig person med hjdlp av den informationen
skapa en ganska bra bild av vem du &r, vad du gor, kanske var du bor och liknande.
Detta ar information som kan anvidndas for diverse olagliga syften sa som

identitetsstold och utpressning.

Det finns olika typer av kryptering for olika dndamédl. Ofta ndr man tinker pa
kryptering tinker man pa att ndgon viss algoritm som krypterat ett meddelande som
sedan skickas over internet. Men det finns véldigt ménga andra anvindningar sa
som: 16senord till datorn och PIN-kod pa telefonen, vilka inte nddvéandigtvis alls
har ndgot med internet att gora. Det dr alltsd ocksa viktigt att se till att information
som endast r tillgédngligt genom att fysiskt halla 1 det, s& som bilder som bara finns
sparade pd en mobiltelefon, ocksa dr skyddade. Ett 16senord till datorn eller en PIN-

kod p& mobiltelefonen skyddar denna information &ven om ndgon stjdl apparaten



dven om den sdkerheten ocksa med tid och tdlamod kan brytas genom en metod
som kallas rastyrka (eng. brute force). I de kommande kapitlen kommer bland annat
rastyrkemetoden, olika krypteringsalgoritmer och ett antal olika typer av attacker

att behandlas.

3.2 Symmetrisk kryptering

I detta stycke har [13] anvénts som referens. Den dldsta typen av kryptering som
finns dr symmetrisk kryptering. Allmént inom kryptering s& anvénder man sig av
sd kallade nycklar for att kryptera och dekryptera data. Till skillnad fran
asymmetrisk kryptering som anvénder sig av ett nyckelpar for att kryptera
respektive dekryptera data s anvinds inom symmetrisk kryptering samma nyckel
for bada operationerna. Symmetriska chiffer kan arbeta endera med stora bitar (eng.
chunks) av input data eller med varje bit for sig 1 serie. Om chiffret 1 fraga arbetar
med stora bitar sa kallas det ett blockchiffer (eng. block cipher) medan det kallas
stromchiffer (eng. stream cipher) om det arbetar med varje bit for sig. Den storsta
skillnaden mellan de tva olika chiffren &r att stromchiffer har energikonsumtions-
och prestandafordelar 6ver blockchiffer, men de dr ocksd mera sarbara for vissa
attacker och anvénds darfor oftast endast ndr prestandans vikt ar stor. Blockchiffer
ar en effektiv metod, om den anvinds pa rétt sdtt, for att hindar obehoriga att lisa
data. Det finns ett véldigt stort antal blockchiffer men de mest vélkédnda och globalt
anvianda dr DES (frn engelskans Data Encryption Standard) och dess ersittare,
AES (fran engelskans Advanced Encryption Standard). Eftersom DES inte ldngre
ar relevant och har blivit ersatt av AES kommer denna avhandling inte att behandla

DES i detalj.

3.2.1 AES

AES certifierades ar 2001 och &r det primira chiffret for kryptering av elektroniska
data som USA:s regering godkéant for anvindning. AES har varit en global standard
for krypteringsalgoritmer sedan den ersatte den dldrande krypteringsalgoritmen
DES [13]. AES algoritmen tar som input: sekvenser av bitstrangar som ar 128 bitar
langa (ofta kallade block) samt en chiffernyckel som &r endera 128, 192 eller 256
bitar lang. Langden av det resulterande outputblocket beror pa lingden av nyckeln
som anvants. Om en 128 bitars chiffernyckel anvénts sd& kommer output blocket
ocksa vara 128 bitar. Samma princip géller ocksd for de tvd andra

chiffernyckellangderna [14].
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Algoritmen borjar med att kopiera inputen till en sa kallad tillstaindsrdcka. Rackan
far sedan ocksa en omgingsnyckel adderad till sig varpd tillstindsrdckan blir
transformerad genom att koras igenom en omgangsfunktion 10,12 eller 14 ganger
beroende pa chiffernyckellingden. Omgangsfunktionen bestar av 4 olika

transformationer:

e SubBytes(): substituera bytes
e  ShiftRows(): skifta rader
o  MixColumns(): blanda kolumner

e AddRoundKey(): addering av omgéingsnyckel

Dessa 4 transformationer kors 9,11 eller 13 ganger, beroende pa
chiffernyckelldngden, efterfoljt av en sista korning dir MixColumns() uteblir. Det

resulterande blocket dr den krypterade informationen [14].

3.3 Asymmetrisk kryptering

Asymmetrisk kryptering beskrivs vildigt bra av Stallings 1 [15] som 1 detta kapitel,
med underkapitel, har anvénts som referens. Asymmetrisk kryptering &r en form av
kryptering som, till skillnad frdn symmetrisk kryptering, anvinder sig av tva
nycklar istéllet for en for att kryptera och dekryptera information. Dessa nycklar
kallas den privata nyckeln och den publika nyckeln och asymmetrisk kryptering ér
darfor ofta ocksé kint pa engelska som public-key encryption. Det finns en allméin
missuppfattning om att anvindning av asymmetrisk kryptering skulle vara sikrare
an anvindning av symmetrisk kryptering. Detta dr dock inte sant och faktum ér att
sakerhetsgraden av krypteringen som anvénds beror pa ldngden pa nyckeln samt pa
den méngd arbete som krivs for att genom rastyrka, bryta chiffret. En annan
missuppfattning ar dven att asymmetrisk kryptering skulle ersitta symmetrisk
kryptering vilket i nuldget dr vildigt osannolikt i och med diverse restriktioner, sa
som nyckelhantering och signering, som asymmetrisk kryptering har som inte

symmetrisk kryptering (d&tminstone inte till samma grad) har.

Principen bakom asymmetrisk kryptering dr ganska simpel. Metoden fungerar som
sagt med hjélp av en privat nyckel och en publik nyckel. Dessa tva nycklar ar
besldktade pé ett sddant sitt att om den publika nyckeln har anvénts for kryptering
sé kan endast den privata nyckeln dekryptera det meddelandet. Den nyckel som

anvindes for att kryptera meddelandet kan alltsa inte anvdndas for att dekryptera
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det. Varje mottagare/sindare har alltsa sitt eget nyckelpar bestdende av en publik
och en privat nyckel. Den privata nyckeln hélls hemlig och endast d4garen kénner
till denna medan den publika nyckeln kan t.ex. publiceras online och distribueras
pa olika sitt for att vara tillgdnglig for 1 princip alla. Om en sidndare vill skicka ett
meddelande till en mottagare sa behdver sdndaren forst himta mottagarens publika
nyckel och med hjélp av den, kryptera meddelandet. Som tidigare ndmnt sa ar det
endast den beslédktade privata nyckeln som kan dekryptera meddelandet och dérfor
kan nu det krypterade meddelandet skickas sdkert till mottagaren. Eftersom den
privata nyckeln aldrig distribueras sa ér det endast mottagaren som kan dekryptera
meddelandet, s& 4ven om ndgon fick tag pa det krypterade meddelandet skulle de

inte kunna tolka det.

3.3.1 RSA

Vissa asymmetriska krypteringsalgoritmer s& som RSA tilliter kryptering med
hjilp av endera den publika nyckeln eller den privata, men endast den andra kan
anvindas for dekryptering. Detta mojliggor att man dven kan anvdnda asymmetrisk
kryptering for autentisering. Om person A krypterar ett meddelande med sin privata
nyckel, sa kan person B verifiera att person A verkligen &r vem hen séger att hen
ar, genom att dekryptera meddelandet med person As publika nyckel. Om
meddelandet blir klartext efter dekrypteringen s vet person B att person A talar
sanning, eftersom endast person A kan ha krypterat meddelandet i friga. RSA, som
har fatt sitt namn efter dess utvecklare Ron Rivest, Adi Shamir och Len Adleman,

ar den mest anvdnda asymmetriska krypteringsalgoritmen.

RSA algoritmen éar ett blockchiffer dir klartext och chiffertext ar heltal mellan 0
och n for nagot visst n (ofta 1024 bitar). Klartexten omvandlas till krypterade block
vars bindra virden dr mindre dn n. Kryptering och dekryptering foljer foljande

formler dar klartextblocket ar M och chiffertextblocket ar C.
C =M modn
M = C%modn = (M®)%modn = M°? modn

Endast mottagaren kénner till virdet pd d medan sédndaren kénner till virdet pa e.
Béda parterna kénner till » s med andra ord bestar den publika nyckeln av virdena

{n, e} och den privata nyckeln bestar av virdena {n, d}. Avhandlingen kommer
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inte gd in 1 mera detalj om hur kalkylerna i algoritmen sker men detta dr pa ett

allmént plan, principerna bakom krypteringsalgoritmen.

Figur 3.1 beskriver hur kryptering, dekryptering samt autentisering gar till vid

anviandning av RSA.

Alice’s Public
Key Ring

B o . j% Bob’s
Joe # v Mike
; F\ Private Key

Bob

ﬂBob’s Public Key @
Plain Text Cipher Text Plain Text
— Encryption() i
== :> I:> Decryption() |:>

HAHHE
|

UL

Transmit
Cipher Text
Encryption
Authentication
Bob’s Public
Key Ring
Alice’s
Private Key
! | | Alice’s Public Key
Plain Text Cipher Text Plain Text
== r:> Encryption() |:> Decryption() |:> ==
—— RSA X ——
— Transmit —
Cipher Text

Figur 3.1 Visuell beskrivning av kryptering och autentisering med hjilp av RSA [16]

3.4 Att bryta krypteringar

Ett simpelt och vilkint sétt att forsoka bryta olika krypteringar dr genom réstyrka
(eng. brute-force). Réstyrkemetoden gar ut pa att man med hjilp av datorkraft
provar dekryptera krypterad information med alla mdjliga nycklar énda tills man
hittar den nyckel som ger ut klartextversionen av informationen. I medeltal s méste
man prova hilften av alla mdjliga nycklar innan man hittar den rétta, i vérsta fall
maste man prova alla. Denna metod forutsitter dock att man vet vilken
krypteringsalgoritm som anvénts for att kryptera innehéllet. Dessutom s& ar
metoden vildigt opraktiskt ndr det s& kallade nyckelutrymmet é&r stort.
Nyckelutrymmet dr den midngd mojliga nycklar for en given ldngd pd nyckeln.
Nyckelutrymmet vixer exponentiellt dd nyckelns storlek okar. Tabell 3.1 visar

tiden det skulle ricka att bryta krypteringen (for AES och DES) for en dator som
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kan gdra en miljard dekrypteringar per sekund samt for en dator som kan gora 10'3

dekrypteringar per sekund [17].

Time Required
Number of Time Required at 10° at 1013
Key Size (bits) Cipher Alternative Keys Decryptions/s Decryptions/s
56 DES 2% =7.2x10'" 2% ns = 1.125 years 1 hour
128 AES 2128~ 34x10% 2'%7 ns =53 % 10°! years 5.3%10" years
168 Triple DES 2168 ~ 37 % 10%0 2167 ns = 5.8 X 10 years 5.8 X 10> years
192 AES 2192 6.3 x10%7 2191 ns = 9.8 x 10% years 9.8 X 107 years
256 AES 225612 % 107 2255 ns = 1.8 X 10% years 1.8 X 10° years
26 characters Monoalphabetic 21 =4x%10% 2% 10% ns=6.3 x 10’ years 6.3%10° years
(permutation)

Tabell 3.1 Tid som i medeltal krdvs for att hitta rdtt nyckel for olika chiffer. [18]

Det dr ocksa mojligt att genom rastyrkemetoden bryta RSA-krypterade data, men i
praktiken &r det ofta opraktiskt. Ju flera antal bitar variabeln d i figur 3.1 bestar av,
desto sdkrare dr krypteringen. Det leder dock ocksd till att pad grund av
kalkyleringarna som ingér i bade kryptering och dekryptering, kommer systemet

som utfor dem behdva mer tid for utrdkningarna [15].

3.5 Attacker 6ver IEEE 802.11
Vid anvéindning av bade IEEE 802.11 och Ethernet 16per man en risk att bli utsatt
for diverse attacker. Detta kapitel kommer kort ga igenom ett antal attacker som

man kan bli utsatt for speciellt vid anvindning av IEEE 802.11.

3.5.1 Overbelastningsattacker

En oOverbelastningsattack &ar en attack dar attackeraren med ndgon metod
Overbelastar offret, till exempel en router, pa ett sddant sétt att det inte 1ingre kan
fungera som det ska. Majoriteten av alla dverbelastningsattacker (eng. denial-of-
service, DoS) oOver IEEE 802.11 uppkommer frén sarbarheter i s kallade
hanteringsramar (eng. management frames) som inte ar skyddade av nagot 802.11
protokoll [19]. Hanteringsramar 4r en typ av ramar som utfor
overvakningsfunktioner. De anvénds till att gd med i1 och ldmna tradldsa nitverk,
och dven for att flytta associationer fran en atkomstpunkt till en annan [20]. Till
foljande tas upp tre olika typer av DoS-attacker som kan dstadkommas genom att

utnyttja sdrbarheten av hanteringsramar.
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En avautentiseringsoverbelastningsattack (eng. Deauthentication Flooding,
DeAuthF) ér en attack dér forévaren kontinuerligt skickar avautentiseringsramar
till offret for att géra det oatkomligt for andra klienter pa nitverket. Avautentisering
ar en sé kallad avisering och sadana kan inte ignoreras av klienter och darfor maste
mottagaren, 1 det hdr fallet offret, implementera sin funktion for att koppla bort sig
fran nétverket. I vérsta fall sa dr atkomstpunkten offret och i sa fall blir alla klienter

som &r anslutna till nitverket otillgidngliga [19].

Overbelastning genom autentiseringsforfrigningar (eng. Authentication Request
Flooding, AuthRF) dr en typ av attack som utfors genom att attackeraren anvander
sig av en falsk MAC-adress och skickar en autentiseringsbegiran till
dtkomstpunkten. Atkomstpunkten svarar did med ett autentiseringssvar, men
eftersom det inte finns ndgon enhet med den falska MAC-adressen sa kommer
svaret aldrig fram och atkomstpunkten far aldrig den bekréftelse den véntar pa.
Atkomstpunkten kommer di att igen och igen skicka samma svarsram vilket
kommer att 6verbelasta dess resurser. Detta leder till att atkomstpunkten har véldigt
lite resurser kvar for att delge andra tradlosa klienter och de kan dé i sin tur hamna
ut for délig kommunikationsforméga eller helt och héllet tappa kommunikationen

[19].

Atkomstpunkter héller koll pd alla associerade enheter genom att hélla en
associationstabell i minnet. Denna tabell skrivs till ndr d&tkomstpunkten tar emot en
associationsbegiran av en klient. Tabellens maximala storlek &r 2007 associationer,
per IEEE 802.11 standard. En overbelastningsattack genom
associationsbegiranden (eng. Association Request Flooding, AssRF) utnyttjar detta
faktum genom att med ménga olika forfalskade MAC-adresser, skicka
associationsbegiranden till d&tkomstpunkten. Atkomstpunkten kommer da att fylla
sin tabell med dessa falska MAC-adresser och efter att tabellen fyllts kommer den
inte ldngre acceptera nya associationer. Denna attack forutsétter dock att forovaren

redan innan fatt tag pd l6senordet till IEEE 802.11 nétverket [20].

3.5.2 Paketsniftning
Paketsniffare 4r mjukvara som anvinds som endera administrativa verktyg eller
verktyg for olagliga syften, beroende pa anvindarens avsikter. Dessa program

snappar upp paket som skickas éver TCP/IP och tolkar dem [4]. Packetsniffning &r
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inte direkt en attack men beroende pd avsikt och vem som gor det kan det ses som
en attack mot den personliga integriteten. Man brukar kalla paketsniffning med
illegala avsikter for ”passiva attacker” eftersom attackeraren inte direkt ansluter till
nagot annat system pa nétverket [21]. Paketsniffare anvénds bade over Ethernet
anslutningar och IEEE 802.11 men eftersom man hogst sannolikt anvinder sig av
IEEE 802.11 nir man ansluter sig till publika nétverk och inte av fast anslutning, sa

ar det relevant att ndmna hur de fungerar.

Nastan vem som helst kan fa tillgéng till ett offentligt nitverk, till exempel pa ett
café, och det betyder alltsa ocksa att vem som helst som anslutit sig till ndtverket
kan anvénda sig av en paket sniffare for att fa tag pd andra anvindares kénsliga
information. Nidr man pratar om kénslig information menar man ofta

anvandarnamn, 16senord och annan konfidentiell information.

Det finns en handfull protokoll som é&r sirbara for packetsniftning eftersom deras
overforingar inte ar krypterade. Bland dessa & HTTP (eng. Hypertext Transfer
Protocol), FTP (eng. File Transfer Protocol) och ett antal mejl-protokoll de
vanligaste [21]. Manga av dessa har dock versioner som anvénder kryptering, till
exempel HTTPS (eng. Hypertext Transfer Protocol Secure), vilket gor dem sédkrare
mot paketsniffare. Oberoende om paketen &r krypterade eller ej sa kan paketsniffare
snappa upp dem, skillnaden &r forstas att om de &r krypterade sa &r de inte direkt
lasliga som klartext vilket de vore om de inte var krypterade. Figur 3.1 visar en
skdrmdump av paketsniffningsmjukvaran Wireshark som snappat upp ett paket som
innehéller HTTP-innehall. Langst ner ser man klart och tydligt bade anvéindarnamn

och 10senord 1 klartext.
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" | Wireshark - Packet 7 - wireshark_enp2s0_20171114084337_pMTUIm

Frame 7: 552 bytes on wire (4416 bits), 552 bytes captured (4416 bits) on interface ©
Ethernet II, Src: HewlettP 3d:1a:33 (a@:d3:c1:3d:1a:33),

Internet Protocol Version 4, Src: 192.168.2. 146

Transmission Control Protocol, Src Port: 46432, Dst Port: 80, Seq: 1, Ack: 1, Len: 486

L Form URL Encoded: application/x-www-Torm-urlencode:

6C 2b 78 6d 6c 2c 61 70 70 6c 69 63 61 74 69 ml+xml,a pplicati
6e 2f 78 6d 6c 3b 71 3d 30 2e 39 2c 2a 27 2a on/xml;q =0.9,*/*
71 3d 30 2e 38 Bd 0a 41 63 63 65 70 74 2d 4c  ;q=0.8.. Accept-L
6e 67 75 61 67 65 3a 20 65 Ge 2d 55 53 2c 65 anguage: en-US,e
3h 71 3d 36 2e 35 O0d ©a 41 63 63 65 70 74 2d n;g=0.5. .Accept-
6e 63 67 64 69 6e 67 3a 20 67 7a 69 70 2c 20 Encoding : gzip,
65 66 6c 61 74 65 0d ©a 43 6F 6e 74 65 Ge 74 deflate. .Content
54 79 70 65 3a 20 61 70 70 6c 69 63 61 74 69 -Type: a pplicati
6e 2f 78 2d 77 77 77 2d 66 67 72 6d 2d 75 72 on/x-www -Torm-ur
65 6e 63 67 64 65 64 @d Pa 43 67 6e 74 65 6e  lencoded ..Conten
2d 4c 65 6e 67 74 68 3a 20 32 35 0d ©a 52 65 t-Length : 25..Re
65 72 65 72 3a 20 68 74 74 70 3a 2f 2f 63 61 ferer:
70 65 72 2e 6a 6T 6e 77 61 74 73 6T 6e 2e 63
2f 6c 67 67 69 6e 2d 68 74 74 70 2d 74 65 73 /login- http-tes
2e 70 68 76 0d Ba 43 6f Be Ge 65 63 74 69 6f t.php..C onnectio
3a 20 6b 65 65 70 2d 61 6c 69 76 65 0d Ba 55 n: keep- alive..U
1 67 72 61 64 65 2d 49 6e 73 65 63 75 72 65 2d pgrade-I nsecure-
0208 52 65 71 75 65 73 74 73 3a 20 31 0d @a Od Pa 75 Requests : 1....u
G216 73 65 72 6e 61 6d 65 3d 66 67 67 26 70 61 73 73  sername= foo&pass
06220 77 6f 72 64 3d 62 61 72 word=bar

Figur 3.1 Skdrmdump av ett uppsnappat paket i Wireshark [22].
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4 Siakerhetsmekanismer 1 [IEEE 802.11

Hittills har avhandlingen gatt igenom hur IEEE 802.11 fungerar och dess risker.
Trots dessa risker s& dr man i dagens samhéille nistan tvungen att anvidnda sig av
IEEE 802.11. Déarfor ar det ocksa viktigt att veta vad man bor tédnka pa for att halla
sig sd sdker som mojligt och hur man kan sjdlv optimera det egna IEEE 802.11

nitverket for att bibehdlla sidkerheten.

I Jason S. Kings tekniska rapport [23] beskrivs sdkerhetsmekanismerna som IEEE
802.11 anvénder sig av. Kings rapport har i detta kapitel anvénts som referens for

SSID, Autentisering och WEP.

4.1 SSID

SSID (fran engelskans Service Set Identifier) ér IEEE 802.11 nétverkets namn utét.
Det identifierar unikt nitverket och skiljer det frén andra nitverk som ocksé dr inom
rackhall. Bestar nétverket av flera atkomstpunkter sa bor de alla ha samma SSID,

annars identifieras de som skilda natverk.

Som standard si sidnder atkomstpunkten i perioder ut sitt SSID i en sa kallad
beacon. En tradlos klient, till exempel en mobiltelefon, som vill ansluta till ett
nétverk lyssnar dd pd dessa sidndningar och kan pé basis av de beacons den sett,

vilja ett nitverk att ansluta till.

Som en sdkerhetsmekanism sd kan atkomstpunkten konfigureras sé att den inte
sinder ut denna beacon. Atkomstpunkten forblir d& osynlig for tradldsa klienter och
klienterna maste redan kinna till ndtverkets SSID for att kunna ansluta genom att
ange det manuellt. Om en klient forsoker ansluta till en dtkomstpunkt med ett SSID

som inte matchar dtkomstpunktens SSID sd kommer associationsbegéran att avslas.

Aven om den ovannimnda sdkerhetsmekanismen #r sikrare dn att lita
atkomstpunkten sidnda ut sitt SSID at alla si erbjuder denna mekanism inte
tillracklig sékerhet. Som tidigare forklarat 1 kapitlet om paketsniffning s kan en
forovare sitta och sniffa upp paket som skickas i nirheten. Ett av dessa paket som
forovaren kan fa tag péd kan innehdlla den dolda dtkomstpunktens SSID 1 ett av de
tidigare nimna hanteringsfonstren som anvénds for att associera med och ldmna

tradlosa nitverk.
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4.2 Autentisering

Inom IEEE 802.11 sé finns det tva typer av autentisering: dppen och autentisering
med delad nyckel. Processen som genomgas vid Oppen autentisering dr valdigt
simpel och askadliggérs i figur 4.1. Oppen autentisering #r alltsd kort sagt nir ett
IEEE 802.11 nédtverk dr konfigurerat pé ett sddant sétt att det inte begir ett l6senord

vid associering och alltid svarar positivt pa autentiseringsbegiranden.

Open System Authentication
Client Station

Access Point
b8:38:61:99:1a:af

be:f5:ac:feeb:1c Authentication Request
o
Authentication Response
Association Request
q >
Association Response

-

Figur 4.1 Processen vid oppen autentisering. [24]

Grundprincipen for autentisering med delad nyckel &r att bada parterna, det vill sdga
atkomstpunkten och den tradldsa klienten, bdda anvinder samma nyckel. Denna
nyckel dr ofta delad genom att manuellt ange den i sékerhetsinstéllningarna for

atkomstpunkten samt vid associationsprocessen pa klientsidan.

Skillnaden mellan Oppen autentisering och autentisering med delad nyckel
askadliggors i figur 4.2. Da klienten begér att autentisera sig med atkomstpunkten
sa svarar atkomstpunkten med en utmaningstext som klienten bor kryptera med
hjéilp av den delade nyckeln. Klienten skickar da tillbaka den krypterade texten och
om svaret matchar dtkomstpunktens kryptering av utmaningstexten sa lyckas

autentiseringen.

Client el ‘
Q\ > Point ‘

1) Authentication Request

e 2) APsends Challenge Text

3) Challenge Response

4) Authentication Success or Failure

Figur 4.2 Processen vid autentisering med delad nyckel [25]
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42.1 WEP
WEP (eng. Wired Equivalent Privacy) ér ett sikerhetsprotokoll som specificerades
1 IEEE 802.11b standarden. Det anvéinds bade vid kryptering av data och

autentisering.

Det verkar som att autentisering med delad nyckel, som ndmndes i foregaende
kapitel, skulle vara det sékraste autentiseringsalternativet, men detta dr inte sant nir
det giller autentisering med WEP. Autentisering med delad nyckel och WEP bir
en sdkerhetsrisk som baserar sig pd att vem som helst kan genom paketsniffning fa
tag pad den icke krypterade utmaningstexten som &atkomstpunkten skickar till
klienten samt den det krypterade svaret som klienten svarar med. P4 basis av dessa
tva kan forovaren rdkna ut den delade nyckeln. P4 grund av detta sa ér det bésta
alternativet att anvénda dppen autentisering tillsammans med WEP eftersom dven
om vem som helst kan autentisera sig s& kommer atkomstpunkten att blockera all

trafik till och frén klienter som inte har ratt WEP-nyckel.

WEP é4r numera foraldrat och borde inte anvindas pa grund av diverse
sakerhetsproblem med till exempel ldngden pé nycklarna som med dagens
datorkraft latt kan rdknas ut med hjélp av den tidigare ndmna réstyrkemetoden.

WEP blev officiellt ersatt av WPA ar 2004 [26].

4.2.2 WPA, WPA2 och WPA3
WPA (eng. Wi-Fi Protected Access) utvecklades for att verkomma de sirbarheter
som WEP medforde och dok forst upp pa marknaden 2003. Dess funktionalitet
beskrivs av Steve Rackley 1 [27].

WPA anvinder sig av det temporéra nyckel integritetsprotokollet (eng. temporal
key integrity protocol, TKIP). WPA erbjuder ocksd ett val mellan tvd olika
autentiseringsmetoder: det strackbara autentiseringsprotokollet (eng. extensible
authentication protocol, EAP) som framst riktar sig at foretag, eller en enklare
metod som anvinder sig av en fordelad nyckel (eng. pre-shared key, PSK) som ér

dmnad for hemmaanvindning eller mindre kontor.

Ar 2004 slipptes en forbittrad version av WPA, WPA2, som istillet for det gamla
krypteringschiffret, RC4, anvédnder sig av AES som é&r betydligt sdkrare. I moderna
routrar och modem far man sjilv vélja sdkerhetslige och krypteringschiffer.

Alternativen for ldgen ar ofta mellan WPA/WPA2 eller endast WPA2 och AES eller
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AES+TKIP for krypteringschiffren. Valet som gors ér beroende pa vilka chiffer och
krypteringsmetoder klienterna som skall ansluta sig till IEEE 802.11 nitverket

stoder.

Den allra senaste versionen av WPA é&r dock inte WPA2 utan WPA3 har nu
utvecklats. WPA3 kommer med ett flertal sdkerhetsforbattringar och forbéttrade
skydd mot attacker. WPA2 ar d&nnu den populéraste versionen av WPA eftersom
utbudet pa WPA3 routrar och modem &@nnu é&r litet. Dessutom sa behdver de tradldsa
klienterna ocksa stoda WPA3 for att fungera tillsammans med atkomstpunkten som

anvinder sig av WPA3.

4.3 Hur kan anvindaren upprétthélla sdkerheten?

Den hir avhandlingen har hittills tagit upp en del potentiella hot mot sikerheten
inom IEEE 802.11 samt en del sikerhetsmekanismer som IEEE 802.11 anvinder
sig av. Dessa hot och mekanismer géller for alla, bdide hemma anvéndare och
foretag, som anvénder sig av IEEE 802.11. I detta kapitel tas det upp hur en
anvindare kan upprétthalla sdkerheten pa sitt IEEE 802.11 ndtverk hemma sa
effektivt som mojligt. Kapitlet igenom antas det att anvindaren har vetskap om hur

man far tillgang till &tkomstpunktens instéllningar.

4.3.1 Hall mjukvaran och hardvaran uppdaterad

Mjukvaran och brandviggen som kommer firdigt installerade pa IEEE 802.11
atkomstpunkten ndr man koper den ir inte perfekta och vissa atkomstpunkter
kanske till och med saknar brandvigg. Dérfor kravs uppdateringar nir buggar och
kryphél i sékerheten hittas. Man kan i atkomstpunktens instéllningar ofta hitta
ndgon form av fast programuppdateringsfunktion (eng. firmware update) som later
anvindaren manuellt uppdatera mjukvaran 1 sin enhet till den allra senaste som
forhoppningsvis fixar alla sdkerhetsproblem som hittats sedan den fOrra
uppdateringen. Tyvérr sd hédnder det ofta att tillverkare slutar skicka ut
uppdateringar till aningen dldre enheter vartefter de slédpper ut nyare modeller. Detta
leder till att anvidndaren av en &ldre enhet inte ldngre far de senaste
sdkerhetsuppdateringarna och dérfor néstintill tvingas kdpa en nyare modell for att
halla takten. Tillverkarna anger ofta en livscykel for sina produkter och nér den gétt
ut och produkten inte ldngre fir nya uppdateringar borde anvéndaren dverviga att

inforskaffa en ny, &ven om den gamla fortfarande fungerar som den ska.
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4.3.2 Andra uppgifterna for administratérkontot

Innan man kan boérja tinka pa att stéilla in ett losenord och kryptering for sin
atkomstpunkt bor man se till att dndra uppgifterna for det fOrinstéllda
administratorkontot for enheten. Dessa uppgifter dr ofta angivna pa undersidan av
enheten och ér ocksa ofta identiska for tillverkarens samtliga dtkomstpunkter och
kan l4tt hittas pa internet. Detta betyder att om man inte dndrar dem sa kan vem
som helst som &r ansluten till IEEE 802.11 nétverket ocksa létt logga in och dndra
instéllningar for enheten. Det dr darfor viktigt att se till att 4ndra dessa uppgifter
innan man borjar konfigurera andra instidllningar eftersom det ar ingen podng att

optimera sikerheten om sedan vem som helst kan ta bort instdllningarna.

4.3.3 Konfigurera autentisering

Efter att administratorkontots uppgifter har dndrats borde anvindaren stilla in
nidgon form av autentisering. Exempel pd olika autentiseringstyper togs upp i
kapitel 4.2. 1 atkomstpunktens instdllningar kan anvéndaren konfigurera vilket
sdkerhetsldge, kryptering samt 16senfras som ska anvidndas. Det bista dr att vilja
den senaste versionen av WPA som enheten och alla klienter i ndtverket stoder. Om
valet dr mellan "WPA/ WPA2” och "Endast WPA2” sé &r det senare alternativet
det sdkrare eftersom enheten dé inte anvéinder sig alls av de fordldrade osdkra
funktionerna av WPA. Valet beror dock ocksd som sagt péd klienterna i nitverket
och vad de stdder. Krypteringen beror pa vilket val av sékerhetslige man gjort men
ofta har man valet mellan AES och AES+TKIP. Igen sa beror det pa klienterna men
det sdkrare alternativet 4r AES eftersom AES+TKIP &r endast dér for att stoda bade
AES och éldre enheter med TKIP. Géllande 16senfrasen s& borde den vara relativt
lang och slumpmassigt vald for att vara sd saker som mdjligt. Ofta viljer anvéndare
dock att ha nagot som ar litt att komma ihag, vilket inte dr det sdkraste men det ar
upp till var och en att bestimma vilken blandning av bekvdmhet och sidkerhet man

vill ha.

Om man é&r riktigt noga med sdkerheten, och har en router som stdder det, s kan
man konfigurera den att anvidnda sig av foretagsversionen av valt sdkerhetsldge
(eng. WPAx-Enterprise, dér x dr den valda versionen av WPA). Vid anvéndning av
detta ldge har varje klient i nitverket ett eget anvindarnamn och 16senord som de
loggar in med. De har ocksé sin egen krypteringsnyckel sé de kan endast se sin egen

trafik och inte ndgon annans.
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4.3.4 Dolj atkomstpunktens SSID

Som tidigare ndmnt i kapitel 4.1 sé dr atkomstpunkter frén borjan konfigurerade att
sdnda ut sitt SSID sa att klienter létt kan hitta den och ansluta. Denna funktion kan
ocksa som sagt stingas av for att hoja sdkerheten. Nér funktionen &r avstingd sé
kan klienterna inte se dtkomstpunkten utan de méste manuellt ange SSID:t samt
l6senfras ndr de ansluter. For vanliga anvindare &r detta ofta tillrdckligt for att
hindra att obehdriga ens forsoker ansluta till ndtverket men for anvindare med lite
mera kunskap sa dr det dnda inga storre problem att fa tag pa SSID:t genom till
exempel sniffning. Darfor borde denna funktion endast anvinda som ett sitt att

framja sdkerheten och bor inte vara en avgorande faktor for sdkerheten som helhet.

4.3.5 MAC-filtrering

En annan funktion som kan frimja sékerheten, men som inte heller borde litas pa
allt for mycket, &r MAC filtrering. De flesta &tkomstpunkter har en inbyggd
funktion som tillater administratdren av IEEE 802.11 nitverket att ange en lista med
MAC-adresser som tillats ansluta till ndtverket. Alla enheter vars MAC-adresser

inte finns pé denna lista tillats inte ansluta, &ven om de skull ange korrekt 16senfras.

En anvindare med kunskap om hur man anvénder en falsk MAC-adress kan dock
latt undgd detta filter. Genom sniffning kan fordvaren fa reda pd en MAC-adress
som tillits ansluta. Forovaren kan dd lura dtkomstpunkten genom att anvénda sig

av denna MAC-adress for att ansluta till natverket.

For ett vanligt hemmanitverk kan anvédndningen av MAC-filtrering hdja

sdkerheten, men borde inte vara en avgdrande faktor.

4.3.6 Sting av WPS

WPS (eng. Wi-Fi Protected Setup) ér en funktion som manga atkomstpunkter har
nu for tiden. Funktionen tillater klienter att ansluta till ndtverket genom att anvénda
en kortare PIN-kod, bestdendes av endast siffror, istillet for 16senfrasen som hogst

antagligen dr bade langre och betydligt mera komplicerad.

Denna funktion, som ofta kommer aktiverad fran borjan, later som ett behdndigt
sitt for en klient att ansluta men Oppnar ocksd upp for en betydligt léttare
rastyrkeattack for en forovare. P4 grund av att langden pd PIN-koden ar kortare och
forovaren endast behover testa siffror forminskas arbetet som rastyrkeattacken

maste utfora radikalt. WPS har dock en sdkerhetsmekanism som endast tillater ett
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visst antal felaktiga PIN-koder innan den stinger av WPS helt och hallet. Men éven
denna funktion kan manipuleras eftersom den éterstills ofta nédr atkomstpunkten
startas om, vilket kan tvingas genom att forovaren genomfor nagon form av

Overbelastningsattack.

Denna funktion 4r med andra ord véldigt sarbar mot réastyrkeattacker och for att

forbattra sdkerheten borde den stingas av i dtkomstpunktens instéllningar.

4.3.7 Andra dtkomstpunktens IP-adress

Som nidmnt 1 borjan av kapitlet sa antas i kapitel 4.3 att anvéindaren har vetskap om
hur man far tillgang till atkomstpunktens instéllningar. Detta sker alltsa genom att
ange atkomstpunktens IP-adress i1 en webbldsare och logga in med
administratorkontot. Denna [P-adress &r dock vildigt ofta identisk for ménga
atkomstpunkter vilket gor det latt for vem som helst som &r ansluten till natverket
att &tminstone né inloggningssidan. Foljande adresser dr bland de allra vanligaste

IP-adresserna for atkomstpunkter:

o [92.168.1.1
o [92.168.0.1
o ]92.168.2.1

Ett sétt att vidare hoja sédkerheten och hindra att obehoriga ens forsoker logga in och
andra 1 atkomstpunktens instdllningar vore att &ndra denna IP-adress. Detta
forsvérar arbetet for potentiella forovare eftersom de nu forst maste ta reda pé
atkomstpunktens IP-adress innan de kan paborja till exempel en rastyrkeattack mot

inloggningssidan.

4.3.8 Anvindarens sikerhetschecklista
For att kort sammanfatta vad anvdndaren kan gora for att hoja sékerheten pa sitt
eget IEEE 802.11 nétverk finns nedan en checklista. Punkterna pa checklistan

framkommer i samma ordning som de tagits upp ovan i detta kapitel.

= Se till att bdde mjukvara liksom hérdvara dr uppdaterad for att fa tillgdng
till de senaste sdkerhetsforbattringarna

» Andra lésenord (och méjligtvis anvindarnamn) for administratdrkontot for
att forhindra obehorig dtkomst till atkomstpunktens instdllningar

= Still in ndgon form av autentisering (gdrna med WPA?2 eller senare)
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D6]j dtkomstpunktens SSID sé att endast anvindare som kéanner till SSID:t
kan ansluta

Anviand MAC-filtrering for att endast tillata valda enheter att ansluta
Sting av WPS {or atkomstpunkten for att inte vara sarbar for WPS-
relaterade réstyrkeattacker

Andra 4tkomstpunktens forvalda IP-adress for att forsvara atkomsten till

atkomstpunktens instidllningar for obehoriga
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5 Sammanfattning

Nir jag borjade skriva pd denna avhandling visste jag érligt talat inte vad IEEE
802.11 var for nagot. Forstéds kénde jag till termen ”wifi” men jag visste inte att den
termen egentligen bara dr ett handelsnamn f6r teknik som baserar sig pd IEEE
802.11 standarder. Historian bakom IEEE 802.11 var nagot helt nytt for mig och
jag hade aldrig vetat vad skillnaderna pé de olika versionerna av 802.11 var. For
mig personligen dr SGHz-teknik relativt modernt, vilket ledde till en stor férvaning
ndr jag fick reda pa att tekniken i grund och botten funnits nédstan sedan borjan av

IEEE 802.11 standarderna, 4ven om dess anvindning da ansags opraktisk.

Innan jag skrev denna avhandling var jag ytligt insatt i vilka hot som anvéndningen
av IEEE 802.11 medforde, men genom lisning av referensmaterialet har jag nu en
mycket battre bild av hur olika processer egentligen gér till. Samma sak géllde
kryptering, jag visste grundprinciperna bakom det men inte hur de olika typerna
skilde sig frdn varandra eller vad deras for- respektive nackdelar var. Det var
fascinerande att fa l4sa om hur symmetrisk och asymmetrisk kryptering fungerar
och varfor den ena borde anvindas 6ver den andra 1 vissa situationer. Det dr f6r mig
nu mera klart varfor asymmetrisk kryptering, 4&ven metoden &r yngre, inte direkt ar
bittre 4an symmetrisk kryptering. Det finns ingen kryptering som man 1 dagsldget
kan séga att med all sékerhet ej kan brytas, om inte nu sé i framtiden. Enligt mig &r
kryptering i en konstant kapplopning med datorkraft och cyberattacker. For vér,
anvandarnas, skull hoppas jag verkligen att kryptering och sdkerhet alltid har ett

forsprang.

Alla attacker handlar dock inte om att bryta krypteringar, speciellt om dér inte finns
nagon kryptering. I dessa fall giller det att vara aktsam med vilka sidor man
besoker, vilken information man delar och pa vilka natverk man gor det. Man bor
se till att alltid anvdnda kryptering nér det &r mdjligt och aldrig hantera kénslig

information pd IEEE 802.11 nétverk vars sikerhet och anvindare dr okénda.

Vi kan aldrig vara helt sidkra nér vi anvander internet, men vi bor gora vart bista for
att vara sd sdkra som mdjligt for att minska potentiella hot och risker vi kan utséttas
for. Det ar dérfor alltid allra bekvamast att s& ofta som mojligt anvinda sig av det
egna bekanta IEEE 802.11 nitverket som man har hemma, istéllet for ett offentligt

natverk. Hemma har vi sjilv kontroll 6ver nétverket och kan sjilva konfigurera det
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att anvinda s manga sikerhetsmekanismer som vi anser oss behova for att kdnna
oss sd trygga som mojligt. Nér det giller sikerhet 6ver IEEE 802.11 kan vi inte
annat én att gora vart basta for att upprétthdlla den och f6lja med utvecklingen 1

hopp om att i framtiden fa se ett néstintill ogenomtriangligt IEEE 802.11.
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