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Referat

Minnes- och typsékerhet sakerstaller att en stor kategori buggar inte uppstar. | denna
avhandling undersoks hur Rust forverkligar minnessakerhet samt hur detta anvands i
praktiken. Avhandlingens sekundara mal ar att undersoka genomforbarheten av att er-
satta osdkra systemprogrammeringssprak med Rust samt om Rusts minnessakringsat-

garder fungerar i verkligheten.

Sokord: rust, minnessakerhet



1. Inledning

Dagens mjukvarusystem blir alltmer invecklade och svara att uppréatthalla. Foér att mi-
nimera mangden buggar i dessa mjukvarusystem har man skapat sprak som ar minnes-
sékra. Sékerhet i denna kontext betyder avsaknad av odefinierat beteende. Minnessé-
kerhet innebar att man ar skyddad fran buggar som kan ske vid hantering av minnes-
atkomst [3].

Typsakerhet betyder att man sékerstéller att t.ex. en variabel eller ett objekt ar dataty-
pen den borde vara. Typsakerhet medfor darfor ocksa att programmet ar béttre defini-
erat i sin helhet, vilket alltid efterstrévas i all mjukvara.

| programmering har man inte alltid mgjligheten att anvénda tyngre programmeringse-
kosystem som sakerstéller minnessékerhet genom ett sophamtningssystem. Orsaken
till detta kan vara t.ex. hardvarubegransningar sasom begransat arbetsminne och be-

grénsad processorkraft.

Sprak som anses vara icke-minnessékra ar till exempel C och C++. De flesta icke-
minnessakra spraken kan dock goras sékra med tillréackligt arbete. Exempel pa sprak
som ar utvecklade att vara minnessékra sprak ar Rust, Cyclone och Java. Cyclone ar
spraket som liknar mest pa Rust, men Gvergavs ar 2006 nar version 1.0 slapptes. Det
man forsokte astadkomma med Cyclone var en dialekt av C som skulle erbjuda en
I6sning som tillater latt ersattning av osaker C-kod med saker Cyclone-kod utan att
vara tvungen att programmera om hela mjukvaran i ett nytt sprak. Tack vare att
Cyclone inte var ett nytt sprak, utan endast en dialekt av C, hade man vissa begrans-
ningar i utvecklingen av projektet vilket resulterade i att sprakets semantik inte var
optimal. Detta &r en av orsakerna varfor Rusts utvecklingsteam valde att skapa ett nytt

sprak istallet for en dialekt eller ett bibliotek till ett existerande sprak. [4]

I den hédr avhandlingen forklaras och undersdks metoderna Rust anvander for att séker-
stalla minnes- och typsakerhet. Nar det ar lampligt kommer Rust jamféras med C, C++,
Java samt mer sallan Cyclone for att illustrera vad som goér Rust unikt bland ett flertal
sprak som l6st, och inte 16st problemet med inbyggs minnessakerhet. 1 kapitlet “Rusts

16sningar” visas hur Rust uppnatt minnes- och typsakerhet. [2, 3, 4].
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2. Exempel pa minnesséakerhetsrelaterade buggar

Det finns manga buggar som kan uppsta pa grund av bristfallig minnessakerhet. | detta
kapitel forklaras ett fatal av dessa buggar. Alla dessa buggar resulterar i odefinierat
beteende. [1, 4]

2.1.Buffertdverfylining

Buffertoverfyllning innebér att man gar 6ver en bufferts grans och darav skriver data
till minnesplatsen som kommer efter bufferten. Buffertdverfyliningar kan bland annat

orsaka korrupt data, programkrashar eller exekvering av skadlig kod. [1, 4].
2.2.Anvéandning efter frigbring

Anvéndning efter frigdring betyder att man anvander en minnespekare (minnesrefe-
rens/variabel) efter att dess minnesplats har frigjorts [4]. Detta medféljer odefinierat
beteende eftersom vad som helst kan finnas vid minnesplatsen vid avreferering av pe-
karen. | det basta fallet returneras minnesadressen till operativsystemet och program-
met kraschar tack vare segmenteringsfel. Om programmet inte kraschar kan program-

met hdmta vilken data som helst som allokerats inom processen.

Ett vanligt satt for denna bugg att uppsta dr genom sa kallade dinglande pekare. En
dinglande pekar mot en inkorrekt minnesadress. Dinglande pekare uppstar till exempel
nar man forstor ett objekt utan att ta bort alla existerande pekare som pekar mot objek-
tets minnesadress. Detta resulterar i onddig anvandning av minne och potentiell exe-

kvering av skadlig kod. [5]

De flesta sprak idag loser anvandning efter frigdring genom att ha ett sophamtningssy-
stem. Ett exempel pa anvandning efter frigoring, illustrerad i C, finns nedan i Error!

Reference source not found.. [4]

*varl = malloc(

free(varl);

printf{"%d", *varl};

Figur 1 - Anvéandning efter frigoring
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2.3.Avreferering av nullpekare

En nullpekare pekar mot en minnesadress som inte existerar. Avreferering av en sadan
pekare resulterar i sprak sasom Java, C och C++ med odefinierat beteende. Vanligen
kraschar program nar man forsoker avreferera en nullpekare. Det ma finnas flera satt
att motverka avreferering av nullpekare, men det lattaste sattet ar att inte tillata skapel-
sen av nullpekare till att borja med; det &r just detta satt som Rust anvander sig av [6].
Nedan i Error! Reference source not found. finns ett exempel pa avreferering av

nullpekare i C.

int *pointer =

printf({"Pointer: %x", pointer);

Figur 2 - Avreferering av nullpekare

2.4.Data races

Ett data race ar en bugg dar flera tradar forsoker fa atkomst till samma data, dvs ifall
trad 2 ar beroende av att trad 1 hamtar data fore trad 2 kan odefinierat beteende uppsta
genom att fel trad hamtar data forst. Manga optimeringar som normalt kan goras av
kompilatorn &r inte anvandbara om man behandlar kod som arbetar med multitradning.

Det ar valdigt svart att l6sa data race problemet. [4]

C och C++ har inget automatiserat sétt att motverka data races, utan programmeraren
maste implementera detta sjalva. Dessa tva sprak tillater programmeraren losa data race
problemet genom att anvanda atomiska (Eng: Atomic) operationer som har nackdelen
att de hammar potentiell optimering i kompilatorn. Det finns ingenting i dessa sprak
som motverkar felanvandning eller bortlamnande av dessa atomiska operationer och
darfor finns ingen garanti i sjalva programmeringsspraket att man inte har ett data race
gomt i koden. [3, 4, 5]

Vissa programmeringssprak loser problemet med data races genom att forbjuda delning
mellan tradar, foranderlighet eller samtidighet. Till exempel Java tillater alla tre av
dessa, samt garanterar att det inte finns data races genom att ha starka atomicitetsga-

rantier.
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3. Introduktion till Rust

For att ha komplett forstaelse for senare kapitel i avhandlingen krévs en viss grundkun-
skap 6ver Rusts uppbyggnad. Rusts grundldggande egenskaper och funktioner drar till
stor del inspiration fran andra sprak och kan darfor se bekanta ut, till exempel anvander
Rust samma grundlaggande syntax for for- och while slingor samt villkorliga hoppin-
struktioner (nyckelorden if och else). [3, 4]

Rust ar ett programmeringssprak som fokuserar pa sakerhet, hastighet och samtidighet.
Dessa mal uppnas utan anvandningen av en sophamtare. Avsaknaden av en sophamtare
resulterar i att Rust &r latt att anvanda tillsammans med andra sprak och existerande
mjukvara. Rust &r ett lagnivasprak och lampar sig darfor for systemprogrammering,

dock inte endast systemprogrammering. [3, 4, 5, 6]

Rust har en egen pakethanterare som heter Cargo. Cargo tillater mjukvaruutvecklare
att enkelt skapa nya paket(bibliotek). Paket i Rustvarlden kallas for “’crates”(Spjallada
eller packkorg pa svenska). Det ar valdigt svart att utveckla ett storre projekt i Rust
utan anvandningen av externa crates. Rust stoder ocksa namnrymder, namnrymder an-

vands ocksa flitigt hos Rusts inbyggda bibliotek. [3]

3.1.Variabler

Variabler 1 Rust deklareras med kommandot let” (sve. lat; t.ex. 14t x vara 5). Per stan-
dard &r alla variabler oféranderliga. For att deklarera en foranderlig variabel anvander
man nyckelordet “mut” som star for “mutable” (sve. foranderlig). Efter variabelnamnet
kan man specificera man datatypen. Specificerar man inte datatypen kommer kompi-
latorn automatiskt valja den mest troliga datatypen for véardet. Exempel pa variabelde-

klaration finns i figur 3 nedan. | figuren deklarerar vi en méangd olika variabler, bade

med explicit- och implicit specificerade datatyper.

Figur 3- Variabeldeklaration
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3.2.Slingor

Det finns tre olika sorts slingor i Rust [3]:

1. Andlss slinga (Nyckelordet “loop”) som maste avbrytas med nyckelordet
break.

2. Upprepning med villkor (Nyckelordet “while”)
3. For-slinga (Nyckelordet "for”)

Slingor i Rust fungerar likadant som i C med ett par undantag. | C existerar inte &ndlosa
slingor som ett reserverat nyckelord for det andamalet, utan man har varit tvungen att
skriva ”while (true)”. | Rust kan man anvanda for-slingor som ”for each”-slingor, dock
ar det endast majligt att gora detta pa datatypen slice. Man kan till exempel omvandla
en uppstallning av varden till en slice genom att anvanda funktionen iter(). Ett par ex-

empel pa anvandningen av for-loopar samt metoden iter() finns nedan i figur 4.

loopforever
nr = 27;

array = ["a",

oop {
if !loopforever {
break;

i
¥

println!{"Loopyloop!™);
loopforever = H

while nr < 38 {
prinmtin!{“kWhile
nr=nr + 1;

13..37 { printIn! ("Mummer i for-slinga: {}", nummer} }

for letter in array.iter() { println!{"Bokstav: {}", letter) }

Figur 4 - Slingor
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3.3.Funktioner

Funktioner i Rust deklareras som i de flesta imperativa sprak, man anvéander nyckelor-
det ”fn” for att markera borjan av en funktionsdeklaration. Till exempel nedan i figur
5 deklarerar vi en funktion vars namn dr ”do_something” som tar in 2 argument som

ar vérden &r av typerna i32 och String samt returnerar en String ur funktionen.

a 3;
b : :from("Hej");

do_something(a: , b ]
println!{"Argument 1: {}, Argumen

::from("Returnerad stréng ur funktionen!"™)

println!{"Ur funktionen: {}", do_something(a, b)};

Figur 5 - Funktionsdeklaration
Rust har stod for generiska typer i funktionsdeklarationer. Generiska typer som defini-
erats i funktionsdeklarationen ses som generiska genom funktionen fastén det finns en
konkret typ(struktur) som heter samma sak. Ett exempel pa en funktion med tva gene-

riska datatyper finns nedan i figur 6. [3]

do_something<T, Ox(x: T, yv: O} { ... }

Figur 6 - Generiska typer

3.4.Egenskaper och Strukturer

En egenskap (eng. Trait) i Rust &r en samling metoder som definieras for en viss struk-
tur. Strukturen (eng. Struct) som implementerar en viss egenskap far atkomst att kalla
pa alla metoder som definierats for just den egenskapen. Till exempel har man en da-
tatyp Car som implementerar en egenskap Motor, far instanser av Car formagan att
kalla pa alla funktioner som definieras av Motor. Detta ar valdigt likt granssnitt(inter-

faces) i Java. [3]

Strukturers huvudsakliga funktion i Rust grupperar en mangd variabler under ett ge-

mensamt namn, exakt som strukturer i C. Man kan ocksa kalla strukturer for datatyper
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i Rust, orden &r helt utbytbara med varandra. Ett exempel pa definiering, implemente-

ring samt anvandning av datatyper och egenskaper finns nedan i figur 7. [3]

Rust har stod for enumerationer genom nyckelordet enum. Enumerationer &r en datatyp
som kan vara av flera olika varianter. Enumerationer anvands flitigt av Rusts standard-
bibliotek inom felhantering. Felhantering i Rust kommer diskuteras i ett skiljt kapitel
senare i avhandlingen. For att exekvera olik kod beroende pa variant anvander man
nyckelordet match. Match exekverar kod beroende pa den egentliga varianten av en
enumeration. nedan i figur 8 definieras en enumeration som heter VehicleEvent. Ve-
hicleEvent har tre olika varianter, Accelerate, Brake och ShoutAt. | figuren definieras
ocksa en funktion example_match som tar in ett VehicleEvent som enda parameter. |
example_match exekveras olika sektioner av kod beroende pa vilken variant av Ve-

hicleEvent som tas in som argument. [3, 4]
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gasar_just_nu(&
bromsar_just_nu(&

pasal(status: &'static ) -» &'static

& static

) -» &'static

VehicleEvent:: it(pers : & » person_or_thing)

Figur 8 - Enumerationer
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3.5.Closures

En closure (ungefér “stangning” pa svenska) i Rust dr en anonym funktion som kan
anvéanda externa variabler utan speciella begransningar. Vid anvandning av variabler i
en closure dar variabeln deklarerats utanfor closuren kommer utan specificering Rust
alltid anvanda variabler genom deras minnesreferens istallet for att ta in sjélva vardet.
Orsaken till detta beteende kommer forklaras under kapitlet ”Agarskapsystemet” se-
nare i avhandlingen. Ett exempel pa en simpel closure finns i figur 9 nedan. [3, 4]

incrementer = |increment_by: | €
a += increment_by;

incrementer{l};
incrementer{2}:

Figur 9 - Closure

Forst deklarerar vi en fordnderlig variabel ”a” som innehéller heltalet 0. Dérefter defi-
nierar vi en closure med namnet ’incrementer” som har en parameter ’increment_by”
99,420

som modifierar variabeln ”a”. Detta resulterar 1 att slutgiltiga viardet av ’a” nir vi natt

slutet av programmet kommer vara heltalet 3. [4]

Man kan ocksa fanga saker pa basis av varde istallet for referens med hjalp av nyck-

clordet "move” [4]. Ett exempel pa detta finns nedan i figur 10 nedan.

incrementer = | increment_by:
return b + increment_by;

¥

println! (*{:¥}*, incrementer{12)}};
println! (“{:23*, incrementer{3}):

Figur 10 - Closure med nyckelordet "move™

Programmet 1 figur 9 skulle printa ”14” foljt av ”5”. Skillnaden i detta exempel &r att
vérdet pé variabel ’b” aldrig modifieras, utan man anvinder virdet av variabeln som
om det skulle vara en konstant. I andra ord anvénder closuren virdet av ”’b” vid kom-

pilationstid varje gang som funktionen kérs.
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3.6.Felhantering

Rusts felhanteringssystem &r byggt runt ett par enumerationer som ar inbyggda i spra-
ket. Dessa enumerationer &r Option och Result. Enumerationen Option anvénds nér det
ar mojligt att nagot endera finns eller fattas och man vill behandla de tva olika fallen
olikt. Option har tva varianter: Some(T) och None dar T &r en generisk datatyp. Option
har ocksa en hjalpfunktion unwrap som enumerationer normalt inte har. Unwrap retur-
nerar vardet i ett Option om varianten & Some, om varianten ar None returneras panic
vilket innebar att programmet kraschar. Result &r véldigt lik Option, men Result har
varianterna OK(T) och Err(E), det vill sdga Result brukar returneras ur funktioner pa
basis av om exekveringen lyckas eller misslyckas, och om exekveringen misslyckas
kommer vardet inuti vara felmeddelandet. Result och Option i samarbete med &gar-
skapsystemet som diskuteras i nasta avsnitt tar helt bort nddvandigheten att hantera
nullpekare.

En specialoperator angaende felhantering i Rust ar frageteckenoperatorn (?) man kan
placera direkt efter nagon funktion som returnerar ett Result. Frageteckenoperatorn gor
sa att om Result i fraga &r av varianten OK, returneras vérdet inuti, men om varianten
ar Err, returneras felet i en mer latthanterlig form. Ett exempel pa anvandning av fra-

geteckenoperatorn finns nedan i figur 11. [3, 4]

fn create_file()} -» Result<()}, std::io::
let mut _created file = File::create("a

1 main() {
println!{"{:2}", create file(});

Figur 11 - Frageteckenoperatorn

4. Agarskapsystemet

Istéllet for ett sophdmtningssystem anvander Rust en del kontroller vid kompilering.
Kontrollerna eliminerar en stor del minnessakerhetsbuggar, inklusive buffertoverfyll-

ning, anvandning efter frigoring, avreferering av nullpekare och data races. Dessa kon-

10
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troller orsakar inget extra palagg i form av minnesanvandning eller processoranvand-
ning. Den viktigaste gruppen av kompileringskontrollerna i Rust for att sékerstalla min-
nessikerhet ar dess agarskapsystem (eng. Ownership). Agarskapsystemet bestér av
flera komponenter som kommer beskrivas i mer detalj senare. [3, 5]

Som jamforelse anvander sophamtningssystem alltid processortid for att gora sitt jobb.
Detta leder till att sprak med sophamtningssystem inte ar lampade for en lika stor
mangd mjukvarukategorier. Sophdmtningssystem orsakar trubbel i applikationer déar
man har till exempel stora mangder objekt som maste samlas upp. Ett konkret exempel
ar om man anvander programmeringsspraket Java samt en objektorienterad design for
att skapa ett spel, det som kan hénda i en sadan situation ar att man éverbelastar sop-
hamtaren vilket orsakar prestandaproblem. Dessa problem kan oftast programmeras
runt, men det medftljer kompromisser man inte skulle vara tvungen att gora i icke-

sophamtande sprak sasom C, C++ och Rust.

Funktionen som verkstéller minnessakerhet i Rust ar just dess agarskapsystem. Agar-
skaps gar ut pa att en variabel ha dgarskap Gver ett varde. Agarskapsystemet dr vad som
verkligen differentierar Rust som programmeringssprak. Agarskapsystemet har manga
mindre funktionaliteter som verkstaller minnessakerhet. Agarskapsystemet garanterar
bland annat att endast en variabel har atkomst till samma data genom att implementera
ett sorts affint typsystem. Variabeln som for tillfallet har atkomst till data kallas for
agaren av datan eller bindningen till datan. Rusts agarskapsystem tillater endast en
Agare at gangen. Agarskapsystemet ser till att resurser som inte behovs lingre, det vill
saga variabler som ndr slutet av sin rackvidd (eng. Scope) tas bort ur minnet. Ett exem-
pel pa detta finns nedan i figur 12. Resultatet av att kora koden i figuren finns nedan i
figur 13. [3, 4].

let z = 1;
println! ("Det fungerar! {}"

1
1

printin!{"Detta fungerar inte! {}"

Figur 12 - Variabelrackvidder
11
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: cannot find walue "~z in this scope
srcymain.rs:8:41

primtln!({"Detta fungerar imte! {3}", z);

Figur 13 - Variabelréckvidder resultat

| Rust kan ett visst varde endast ha en dgare at gangen. Det affina typsystemet i Rust

kan ses som en mer strang version av flyttsemantik fran C++. [4]

Om man skickar en variabels data i form av véardet, eller om man omdefinierar varia-
beln sa blir destinationen den nya dgaren av datan. Det affina typsystemet sékerstaller
att endast denna nya plats har atkomst till datan. Detta ser till att man inte behdver oroa
sig om att annan kod modifierar datan utan explicit tillatelse. Man behdver inte heller
oroa sig om att man modifierar data som paverkar andra sektioner av kod [3,4].

Exempel pa flytt av dgarskap finns nedan i figur 14. | figuren definierar vi en String i
variabel aaa”. Vi flyttar virdet av variabel aaa” till variabel ”bbb”. Vid denna tid-
punkt har variabeln ”bbb” dgarskap av virdet som tidigare dgdes av variabeln “aaa”.
Vi forsoker sedan printa virdet av variabel ”aaa”, men detta gar inte eftersom “aaa”

inte ager nagot varde for tillfallet. Resultatet av detta visas nedan i figur 15. [3]

main() {
aaa =
bbb = aaa;

pramtln!("{:2}", aaal);

Figur 14 - Agarskapsflytt

let bbb = aaa;

primtln!({"{:2}", aaa);

Figur 15 - Agarskapsflytt resultat

12
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4.1.Minnesreferenser och lan

Ett 1an i Rust betyder att man anvander minnesreferensen for att fa atkomst till data
istallet fOr att ta agarskap Over sjélva vérdet. Resultatet av att anvanda referens istéllet
for vérde &r att vardet bakom minnesreferensen inte kommer tas bort forran sjalva var-

det nar slutet av sin rackvidd, vilket ger flexibilitet man annars inte skulle ha. [3, 4]

Ett potentiellt problem med &garskapsystemet &r att nar en variabels rackvidd tar slut
tas vardet i variabeln ocksa bort. Detta kan vara ett problem till exempel om man flyttar
agarskapet av en variabel till en ny variabel i en funktion, och den inre variabelns rack-
vidd tar slut. | detta scenario far man samma felmeddelande som ovan i figur 15 ef-

tersom man forsoker anvanda ett vérde vars dgare inte langre finns i ratt rackvidd. [3]

Rusts l6sning pa tidigare namnda scenario &r att skapa en underkomponent till dgar-
skapsystemet som kallas the borrow-checker” (ungefir ”lanekollaren” péd svenska).
Lanekollarens enda uppgift &r att se till att alla lan i mjukvaran &r giltiga. For att lana
ett virde istillet for att ta dgarskap anvinder man symbolen ”&”. Ett exempel pa an-

vandning av detta finns nedan i figur 16. [3]

1 main() {

let a = String: :from{"asd");
do_something(&a);
do_something(&a);

fn do_something(b: &5tring) {
prantln!("{}", b);

Figur 16 - Lan av varden

| exemplet har vi en funktion ”do_something” som tar emot en referens ”’b” som argu-
ment. I “main” anvédnder vi "do_something” genom att skicka in minnesreferensen till
a”. Det ar ocksd mojligt att andra pa véardet bakom en minnesreferens genom att byta

ut alla ampersand till ”&mut”, som nedan i Figur 17. [3]

13
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main(} {
a= ::from("asd");
do_something(&
do_something(&

do_something(b:
b.push_str({"1 £
primtin!{"{}", b);

Figur 17 - Féranderligt lan av varden

4.2.Livstider

En viktig komponent av dgarskapsystemet i Rust ar livstider (eng. Lifetimes). Livstids-
systemet tar inspiration fran bland annat spraket Cyclone som implementerade ungefar
samma sak men kallade funktionaliteten “regioner”. Livstider i Rust anvands av kom-
pilatorn for att se hur lange minnesreferenser(variabler) ar giltiga. Livstiden av en va-

riabel identifieras med hjalp av en enkel apostrof, till exempel ’a. [3, 4]

Sasom variabler har livstider ocksa rackvidder. En illustration av dessa rackvidder
finns nedan i figur 18. | figuren finns en variabel a som lanar vardet ur variabeln b. |
figuren illustreras tydligt var olika livstider &r giltiga. I figuren illustreras rackvidderna

for livstiden av variablerna a och b, vars livstider heter ’a och ’b respektive.

println!("{}", b);

Figur 18 - Livstidsrackvidder

Livstidssystemet i Rust har en funktionalitet dar man kan explicit specificera relationen
mellan minnesreferenser. Rust forsoker alltid automatiskt se var minnesreferensernas
livstider borjar, men denna automatisering ar inte tillracklig i alla situationer, i vissa
situationer maste man explicit definiera livstider pa variabler for att lanekollaren skall

ha tillracklig information for att fungera korrekt. Ett exempel pa en situation dar det
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inte rdcker med automatisk livstidsupptackt finns nedan i figur 19Error! Reference
source not found..
main(} {

intax: = 37;
inty: = 12;

result = bigger{&intx, &imty);

, b: &i132) -» &

Figur 19 - Tanke bakom explicit livstidsdeklaration

Koden i Error! Reference source not found. kommer inte kompileras, utan man kom-
mer bli given en text som forklarar att kompilatorn inte utan hjalp kan identifiera om
argument a eller b kommer returneras ur metoden bigger. Detta skulle inte vara ett
problem om kompilatorn skulle veta hur livstiderna av a och b relaterar till livstiden av
vardet som returneras. For att l6sa detta problem kan vi modifiera funktionen bigger sa

att den ser ut som i figur 20 nedan. [3]

Figur 20 - Explicit livstidsdeklaration

Andringen som gjordes var att lagga till ’a som generisk parameter i funktionen genom
att skriva <’a> direkt efter funktionsnamnet. Nu &r ocksa ‘a explicit specificerad som
livstiden for bada parametervariablerna samt returvardet. | andra ord sager funktions-
deklaration at kompilatorn att livstiden av biggers returvérdes livstid kommer vara at-
minstone lika lange som ’a, dér "a &r den langre livstiden av de tva input-argumenten.
Alternativt kan man specificera en livstid per input-parameter, vilket tillater returvardet
att anvanda nagondera av livstiderna. Att anvanda explicita livstidsannoteringarna i
15
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funktionsdeklarationen modifierar man inte hur lange de olika véardenas livstider fak-
tiskt varar, utan man hjalper endast kompilatorn forsta hur ett flertal minnesreferenser
hor ihop. [3]

Vissa programmeringsmonster som anvands med livstider ar sa vanliga att kompilatorn
I vissa situationer implicit lagger till livstidsparametrarna. Denna automatisering kallas
livstidselision. Ett exempel som visar skillnaden mellan explicit livstidsdefiniering och
elision finns nedan i figur 21Error! Reference source not found.. Bagge funktionerna
kompileras till identisk maskin kod.

1 explicit_lifetime< a»(x: &'a 132)
println!{"{}",x)

1 dmplicit_lifetime(x: &i32) {
println!{"{}",x)

Figur 21 - Livstidselision

5. Tradar

Rust kombinerar alla tidigare diskuterade amnen for att skapa ett minnessékert mul-
titradningssystem som &r enkelt att anvanda. Rusts multitrédningssystem anviinder ”1-
till-1” multitradningsmodell, dvs varje trad man skapar i Rust representeras av en trad
i operativsystemet. Fastan Rust anvander denna multitradningsmodell finns det biblio-
tek tillgdngliga som mojliggdr anvdndningen av en "M-till-N” multitradningsmodell.
Motivationen for ”1-till-1” multitrddning i Rust dr den att man vill bli av med allt pa-
lagg i systemutvecklingssprak. En trad i Rust skapas genom att anvanda funktionen
spawn i biblioteket std::thread. Spawn har en enda parameter, en closure, som kommer
exekveras av traden. Denna closure stoder pa samma sétt som vanliga closures nyck-
elordet move. Move behdvs speciellt mycket nar man arbetar med tradar eftersom man
inte kan veta pa forhand hur lange en trad kommer kora. Detta ovetande innebér att
minnesreferenser fran utanfor closuren kan na slutet av sin livstid fore tradens exekve-
ring &r fardig, vilket inte &r kompatibelt med minnessakerhet och orsakar att program-

met inte kompileras. [3, 4]
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Den tidigare ndmnda funktionen spawn returnerar ett varde av datatypen JoinHandle.
Varden av typen JoinHandle har en funktion join() vars exekvering orsakar alla even-
tuella andra tradar att vanta pa att tradens exekvering ar fardig. Nedan i figur <int>
finns ett exempel dér en trad skapas samt funktionerna spawn och join anvands. | denn
kodsnutt vantar huvudtraden pa att traden bakom variabeln join_handle ska exekvera
fardigt fore programmet i sin helhet har kort fardigt. I figur 22 nedan skapas en trad
vars JoinHandle sparas i variabeln join_handle. Fére huvudtradens exekvering ar fardig
vantar den pa att den andra tradens exekvering klargjorts. [3, 4]

let join_handle = thread::spawn(

println!{"From within a spawn
Ih

println!{"From the maim thread!");

join_handle.join{) .unwrap(};

Figur 22 - Grundlaggande multitradning

Rust anvander sa kallad meddelandesandning (eng. Message Passing) for att minnes-
sakert skicka data mellan olika tradar. Meddelandesandning i Rust implementeras med
s.k. kanaler (eng. channels). Varje kanal har en eller flera sandare samt specifikt en
mottagare, ofta bendmnda tx och rx. Om séndaren eller mottagaren tappar anslutningen
till sin motpart, stdngs kanalen tills det finns mer information att ta emot for motta-
garen. Sandarparten, det vill sdga variabeln tx, har en funktion send(T) -> Result(T, E)
som anvands for att skicka data till mottagaren. Mottagaren, det vill séga variabeln rx
har en funktion recv() -> Result(T, E) som anvénds for att ta emot en séndning. Motta-
garen kan anvandas som en iterator, vilket ar anvandbart om det kan finnas flera in-
kommande meddelanden man vill ta emot. Anvdnder man mottagaren som iterator
kommer kanalen stangas forst nar man bearbetat alla inkommande meddelanden. An-
vander man recv().unwrap() utan inkommande information som vantar, far huvudtra-
den panik pa grund av RecvError. Nedan i figur 23 skapas en kanal som har tva séandare
genom kloning av den forsta sandaren tx. Traden som skapas med hjalp av funktionen
spawn tar dgarskap av bagge séndare, dessa séandare skickar ett par meddelande som

tas emot pa huvudtraden. [3, 4]

17



Alexander Westerlund

r®)} = channel()};
tw2 = tw.clone();

thread: : spawn{ Il £
tx.send("Hej=zan!").unwrap();
Duration::from millis({1868));

ch hejda!™).unwrap();

Figur 23 - Multitradning med kanaler

6. Avslutning

(Inte skriven &nnu)
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