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Referat

Virtualisering anvands i datacenter och i molntjanster for att frikoppla
applikationer fran hardvaran de kors pd. De tva ledande metoderna for att
astadkomma detta ar virtualisering pa hardvarunivd och virtualisering pa
operativsystemniva. Pa senare tid har vi bevittnat en markant tillvaxt i popularitet

hos containrar som anvander sig av virtualisering pa operativsystemniva.

| denna avhandling jamfors for- och nackdelar med virtuella maskiner och
containrar, och hur dessa tva kan kombineras for att uppna dnskad funktionalitet

och prestanda.

Jamforelse av dessa teknologier visar att samlokaliserade applikationer som kors
pa samma maskin kan orsaka konflikter da applikationerna forsoker anvanda sig
av gemensamma resurser. Containrar har i allmdnhet battre dataflode, men
drabbas mera av konflikter medan virtuella maskiner i sin tur lider av
"klumpighet”, bland annat pa grund av det stora lagringsutrymme de kraver.
Genom att kombinera virtuella maskiner och containrar kan man dra nytta av de

starka sidorna hos bada, medan man minimerar svagheterna.
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Inledning

Bara nagra ar tillbaka innebar hanteringen av storskaliga webbapplikationer
mycket med manuellt arbete. Man var tvungen att bland annat skota om avbilder
av virtuella maskiner och belastningsutjdamnare. Det blev snabbt komplicerat att
ta hand om allt samtidigt. Sedan kom orkestreringsverktyg som Chef, Puppet,
Ansible och Salt ikapp problemet for att gora det lattare att automatisera

skalningen av applikationer som koérs ovanpa virtuella maskiner.

Aven d3 orkestreringen av virtuella maskiner underlittades, kvarstod nagra
problematiska begransningar. Under de basta férhallanden kunde det fortfarande
ta minuter att starta upp en virtuell maskin for att sedan fa den att kommunicera
med belastningsutjdmnaren och hantera trafik [1]. Nagra minuter ar betydligt
snabbare an att hantera skalabiliteten pa maskinniva, men det var fortfarande

langt ifran det optimala.

Containrar som Docker och LXC siktar pa att l6sa dilemmat. Containrar ar
lattviktiga och kan startas upp pa mindre dn en sekund [2]. De ar smidiga och
behadndiga, men som sadana erbjuder de inte all funktionalitet som en fullstandig
virtuell maskin gor. Containrarna kraver fortfarande isolering och orkestrering for

att kora palitligt och effektivt. Det handlar inte om triviala problem att I16sa.

Moderna foretag forlitar sig pa it-system for sina affarsbehov. Foretagens it-
system lagras och kors i datacenter som tar hand om berdkning, lagring och
natverksresurser for applikationerna. Datacenter ar allt mera virtualiserade sa att
applikationer kors pa en eller flera virtuella maskiner som sedan mappas till
hardvaran. Virtualisering for med sig ett antal fordelar. Det tillater justerbarhet i
allokering av fysiska resurser till applikationer vars behov av resurser kan variera
dynamiskt. En annan egenskap som mdojliggdrs genom virtualisering ar
multitenans. Detta innebar att flera instanser av en virtualiserad applikation delar
samma fysiska server. Med hjalp av multitenans kan datacenter konsolidera

(fortata) en grupp av applikationer till en mindre mangd av servrar, for att minska



pa driftskostnader. Virtualisering forenklar dven replikering och skalning av

applikationer.

| dagens lage finns tva primara tekniker for att hantera virtualisering i datacenter
— virtualisering pa hardvaru- och operativsystemniva. | virtualisering pa
hardvaruniva kors ett program som kallas en hypervisor [3], som virtualiserar och
allokerar serverns resurser till de virtuella maskiner som koérs pa servern. | OS-
virtualisering tar man hand om resurser pa 0S-niva, vilket innebar att OS-
virtualiseringen inkapslar de vanligaste OS-processerna och deras beroenden for
att skapa det som kallas containrar, som skots av den underliggande
operativsystemskdrnan. Som tidigare namnts finns det verktyg for att
automatisera och orkestrera virtualiseringen i datacenter, bade pa hardvaruniva

och OS-niva.

| denna avhandling kommer skillnaderna mellan virtualisering pa hardvaruniva och

0S-niva att tas fram:

e Hur presterar virtualiseringsmetoderna da flera instanser av en applikation
kors pa samma server?

e Hur presterar dessa tva metoder da en applikation kors i ett kluster?

e Kan dessa metoder kombineras for att utnyttja fordelarna med bada

metoderna och for att uppna onskad funktionalitet?

Bakgrund

| denna sektion ges bakgrundsinformation om de tva typerna av virtualisering som

diskuteras i denna avhandling.



Hardvaruvirtualisering

Hardvaruvirtualisering sker genom att skapa virtuella maskiner som emulerar en
fysisk maskin. For att det ska vara maojligt for flera virtuella maskiner att samtidigt
kora pa en vard kravs det ett skikt som kontrollerar distribueringen av de resurser
som den fysiska maskinen erbjuder. Dessa resurser inkluderar bland annat
arbetsminnet och centralprocessorn. Virtualiseringen och distribueringen av
resurser utfors av hypervisorn (kallas dven virtual machine monitor, VMM), som
ar ett program som introducerar ett abstraktionslager mellan hardvaran och
gastoperativsystemen. Denna abstraktion tillater virtuella maskiner att vara
oberoende av vardens hardvara, vilket gor det smidigt att flytta dem mellan

vardmaskiner enligt behov.

Hypervisorn emulerar virtuell hardvara som CPU, arbetsminne, I/O-enheter och
natverksenheter for var och en virtuell maskin som kors pa servern. Den skoter
aven om multiplexering (uppdelning av ett till flera) av de fysiska resurserna till
alla virtuella maskiner som kors. Moderna hypervisorer stoder olika satt att
allokera och dela fysiska resurser. Man kan bland annat vdlja att allokera
dedikerade resurser for var och en virtuell maskin. En alternativ metod ar anvanda

sig av best effort-beteende (for mera information om best effort se [4]).

En viktig uppgift som tillhor hypervisorn ar isolering, vilket innebar att hypervisorn
ansvarar for att de virtuella maskinerna som kors paverkar varandra sa lite som
mojligt. Den astadkommer isolering genom att begrdansa gastoperativsystemets

direkta hardvarutillgang for att kdra operationerna genom hypervisorn istallet.

Nagra populdra alternativ for hardvaruvirtualisering ar bland annat VMware ESXi,

Xen, Linux KVM och Microsoft Hyper-V.

Hypervisor

Hypervisorn ar ett virtualiseringsverktyg som later flera operativsystem dela pa

gemensam hardvara. For varje operativsystem ser det ut som att den har tillgang



till alla resurser som varddatorn har att erbjuda, daven om det ar flera

operativsystem som delar pa hardvaran.

Det finns tva huvudtyper av hypervisorer. Typ 1 hypervisorer kallas bare metal.
Bare metal-hypervisorn later operativsystemen bestimma over datorns hardvara
direkt genom en virtuell maskin. Typ 2 hypervisorer kallas hosted och till skillnad
fran bare metal-hypervisorer har den ett vardoperativsystem och kor

gastoperativsystemen i virtuella maskinerna mot vardsystemet.

Enligt IDG:s ordlista dr en hypervisor ett program som later flera operativsystem
dela pa en dator, medan en hyperviser doljer den underliggande hardvaran for
operativsystemen genom emulering. Dessa tva ord ar sa lika att de standigt

blandas ihop.

Operativsystemniva-virtualisering

Operativsystemsniva-virtualisering innebar att man till skillnad fran
hardvaruvirtualisering virtualiserar OS-karnan istdllet for den fysiska hardvaran.
De virtuella maskinerna som sedan inkapslar OS-processerna kallas containrar. Var
och en container &r med andra ord isolerad fran de andra containrarna, vilket
betyder att de processer som kérs inom containrarna ar fullstandigt omedvetna
om andra processer som eventuellt kors pa samma varddator. Det ar OS-kdrnan
som ansvarar for containerabstraktionen. Den star for allokeringen av de fysiska
resurserna (CPU, arbetsminne, natverksenheter) fér var och en container. OS-

kdrnan skoéter dven om isoleringen av filsystemet.

Liksom i hardvaruvirtualisering kan man valja att anvanda sig av olika metoder da
man allokerar resurser till containrarna. Nagra av de vanligaste satten att allokera
resurser ar att anvanda sig av delad-beteende (kallas shared pa engelska),
dedikerad-beteende (dedicated pa engelska), eller best effort (for mera

information om shared och dedicated se [5]).



Containrar ar lattviktiga jamfort med virtuella maskiner eftersom de inte kor egna
operativsystem, utan anvander sig av det underliggande operativsystemet och de

tjdnster som operativsystemet erbjuder.

Det ar mojligt for OS-kdrnan att emulera olika versioner av OS-karnor foér de
processer som kors i en container for att stdoda bakat-kompabilitet hos
applikationer. Denna egenskap, att kunna emulera extra funktionalitet ar nagot

som bland annat anvands av Windows for att kunna kéra Linux-applikationer [6].

Containern har haft en lang historia inom datavetenskapen, men den har inte varit
sarskilt populdar innan Docker uppstod. Docker erbjuder funktioner som
underlattar mjukvaruutvecklingsprocessen. De tva viktigaste egenskaperna som
Linux containrar anvander sig av dr Cgroup [7] och Namnrymd (kallas namespace
pa engelska) [8]. Cgroup ar en mekanism som OS-kdrnan anvander sig av for att
kontrollera resurser som ar allokerade for processgrupper. Cgroup existerar for
alla de viktigaste typerna av resurser som, bland annat inkluderar CPU och
arbetsminne. Med hjdlp av namnrymden skapas en abstraktion av OS-kdrnans
resurser for containrarna. Med andra ord far namnrymden det att verka som att
var och en container har en egen isolerad instans av den resursen som finns i
namnrymden. Den skapar isoleringen genom att tilldela containerns ID till

processerna.

| figur 1 (Idnad fran [9]) visas hur de tva ovannamnda typerna av virtualisering ar
strukturerade. | figuren anvands Docker som exempel, men samma struktur galler
for alla varianter av containrar. Till vanster ser man att containrarna som i det har
fallet kors av Docker Engine, ligger ovanpa operativsystemet till skillnad fran
virtuella maskinerna som kors pa hypervisorn. Var och en virtuell maskin
innehadller en egen avbild av ett operativsystem, vilket innebdr att mera

lagringsutrymme kravs.
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Figur 1: Visualisering av uppbyggnadsstrukturen av hardvaruvirtualisering och
operativsystemniva-virtualisering.

Virtualisering i datorkluster

Hittills har framst virtualisering av resurserna hos en enda server behandlats i
avhandlingen. De tva ovannamnda typerna av virtualisering fungerar pa nivan av
individuella maskiner, men i verkligheten delas arbetsbordan i datacenter av stora
kluster av servrar, dar alla maskiner ar virtualiserade. Foéljaktligen forlitar sig

datacentralen pa ramverk som effektivt tar hand om en serverklusters resurser.

Dessa ramverk anvands som verktyg for att underlatta mappningen av virtuella
maskiner till fysiska maskiner. Ramverket tar dven hand om lastbalansering da
arbetsbordan stiger eller sjunker, genom att flytta eller kopiera virtuella maskiner
fran en server till en annan. Ramverk fér hanteringen av virtualisering i datacenter,
har utvecklats och optimerats under tiotals ar, for att effektivt orkestrera och
automatisera styrningen av de virtualiserade serverklusterna. Nagra populdra
ramverk for hardvaruvirtualisering &ar OpenStack och VMware vCenter.
Kubernetes och Docker Swarm ar daremot de mest anvanda ramverken for OS-

virtualisering.



Prestandajamforelse av virtualiseringsmetoderna

Det finns manga aspekter att ta i beaktande da man maéter prestanda, men i den
har avhandlingen fokuseras det framst pa palagg (overhead). Genom att méta
dataflédet och latensen (vantetid, fordrdjning) under virtualisering i forhallandet
till icke-virtualiserad exekvering av samma applikationer far vi reda pa hur mycket
palagg som orsakas av virtualiseringsmetoderna. En annan sak som kan vara av
intresse, ar skalabiliteten av applikationer. Om en virtuell maskin kraschar,
kommer den vertikala skalabiliteten av virtuella maskiner paverka prestandan av
applikationen som en helhet. Skalabiliteten av virtuella maskiner beror mycket pa
applikationens arkitektur. Docker har gjort containrar lattare att ta i bruk och

flytta enligt behov, vilket underlattar skalningen av applikationer.

| detta kapitel tas tva olika prestandaundersékningar upp. Orsaken till att ta upp
tva olika forskningar ar att fa en klarare bild av den allmanna prestandaskillnaden

mellan hardvaruvirtualisering och OS-virtualisering.

Forskning 1

| det har kapitlet tas det en titt pa undersokningen Performance Comparison
between Linux Containers and Virtual Machines [10], genomférd av Ann Mary Joy,
professor i datavetenskap. Professor Joy var intresserad av riktmarkning av
prestandan hos virtuella maskiner och containrar dd bada koérde samma
applikation. Hon matte skalabilitet pa basis av tiden det tog for virtuella maskiner
och containrar att skala upp eller skala ner om de skulle uppleva ett misslyckande

(en krasch).

Upplagget av testsystemet inkluderade AWS ec2 molntjansten och tva fysiska
servrar med serverversionen av Ubuntu 14.04 installerat pa dem. 2GB av RAM

allokerades for ec2-maskinerna och for att kora Docker pa de fysiska servrarna.



Prestanda

Upplagget for prestandajamforelsen bestod av en front-end server som var vard
for en Joomla php-applikation, och en back-end server som var vard for en
postgreSQL databas som kopplades till front-end applikationen. Joy valde att
anvanda JMeter for att skapa ett stresstest for servrarna. JMeter ar ett program
under Apache 2.0-lisens som hon anvande for att skicka meddelanden till

Joomlaapplikationen tills servrarna upplevde stérningar i prestandan.

Testet utfordes genom att skicka sa manga meddelanden som mdjligt inom 10
minuter. Programmet boérjade med att skicka ett meddelande, och vantade sedan
pa svar fran servern innan det skickade ndasta meddelande. Antalet parallella
meddelanden som JMeter skickade ut 6kade linjart tills programmet, efter 520

sekunder nadde 80 samtidiga meddelanden.

| figur 2 (lanat fran sida 345 av [10]) syns antalet meddelanden som behandlades
framgangsrikt under 600 sekunder. Joy rapporterade att Docker behandlade 6ver
tre ganger mera anrop an virtuella maskinerna under de foérsta 400 sekunderna.
Joys forskning visar dven att det tog langre tid for den virtuella maskinen att
behandla individuella meddelanden. Enligt henne ar inte den virtuella maskinen
lika konsekvent som Docker. Hon menar att detta beror pa virtuella maskinens

minneshanteringsprocedurer.

Skalabilitet

For skalabilitetstestet valde professor Joy att anvdnda AWS ec2 automatiska
skalningsverktyg. Verktyget skalar upp virtuella maskin-instanser da de nar den
maximala CPU-kapaciteten. For att skala upp Linuxcontainrarna anvande hon
Kubernetes, ett verktyg som tog hand om skalningen av Dockercontainrarna. Med

hjalp av Kubernetes, jobbade bada fysiska servrarna i samma kluster.

| hennes experiment korde bada virtualiseringsomgivningarna en WordPress-

applikation som var lastbalanserad. Hon anvande aterigen JMeter for att oka

8



arbetsboérdan. Hon rapporterar att det tog mycket langre tid for virtuella maskinen
att skala upp for att hantera den dkade arbetsbdrdan jamfort med containern. Det
tog tre minuter for virtuella maskinen att skala upp, medan det bara tog 8
sekunder for containern. Det handlar alltsa om en markant skillnad mellan dessa

tva metoder.
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Figur 2: Antalet behandlade meddelanden under ett 600 sekunder langt stresstest.

Forskning 2

| foregaende kapitel sags en forvanansvart stor skillnad mellan virtuella maskiner
och containrar, bade i prestanda och i skalabilitet. For att underséka om det
generellt dr sa stor skillnad mellan dem kan det I6na sig att se om andra
forskningsresultat upprepar samma monster. | det har kapitlet analyseras resultat
fran Containers and Virtual Machines at Scale: A Comparative Study, av P. Sharma,

L. Chaufournier, P. Shenoy, and Y. C. Tay [11].

Forfattarna av publikationen hade en mera fordjupad tillvdgagangssatt da de
undersdkte prestandaskillnader mellan  hardvaruvirtualisering och OS-

virtualisering.



Sharma och hans kollegor var intresserade av att ta reda pa hur virtualiseringen
beter sig da den virtualiserade servern utsatts for olika typer av stresstest. Tva av
de vanligaste utmaningarna som maste beaktas i samband med virtualisering ar
multitenans och o&vertilldelning av resurser. Multitenans uppstar da flera
applikationer tas i bruk, och delar pa samma fysiska resurser pa varddatorn.
Overtilldelning sker d& man valt att kéra applikationer som kréver mera resurser
an vad som fysiskt finns tillgangligt pa servern, eller servrarna. Bade multitenans
och overtilldelning anvands for att driva ner kostnaderna i stora datacenter.

| alla experiment som Sharma och kans kollegor utforde, valde de att anvanda sig
av KVM for att kora virtuella maskiner, och LXC som bas for containrar. De
poangterade att bade KVM och LXC anvander sig av samma Linux-karna, vilket gav

virtualiseringsmetoderna en sa rattvis utgangspunkt som mojligt.

Da endast en instans av en applikation kérde normalt pa servern syntes inga
markvarda skillnader i prestanda mellan KVM och LXC. Hardvaruvirtualisering
drabbas inte mycket av palagg da applikationen inte behdver ga igenom
hypervisorn. Da lasning och skrivning testades blev nackdelen med
hardvaruvirtualisering synligare. All atkomst till harddisken gar genom hypervisorn
vilket kan leda till problem da disken behdver utféra en stérre mangd av sma

lasningar och skrivningar.

Efter att forfattarna till publikationen etablerade en grund for undersékningen

fortsatte de med att komparera hardvaru- och OS-virtualisering i de fallen da:

e Narliggande applikationer forsokte anvanda sig av samma resurser (t.ex.
da applikationer utférde CPU-intensiva berdkningar samtidigt).

e Narliggande applikationer anvdnde sig av olika resurser (t.ex. da en
applikation anvande CPU, medan den andra anvdnde natverksenheten).

e En eller flera narliggande applikationer forsdkte hindra anvandningen av

en resurs genom att ockupera den fullstandigt.
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De testade de ovannamnda scenariona med fokus pa isolering av CPU,

arbetsminne, lagringsenhet och natverksenhet skilt for sig.

Resultat

For att fa reda pa hur mycket narliggande containrar och virtuella maskiner stor
varandras CPU-prestanda jamfordes kortiden for kompilering av Linux-kdrnan i
forhallande till ndr de kordes individuellt (utan storningar). FOr att stressa

processorn anvandes en fork-bomb, som férgrenade en process om och om igen.

Det finns tva installningar att beakta da man allokerar CPU-resurser for LXC. Man
kan vaélja att tilldela containrar till CPU-kdrnor (cpu-sets), eller att multiplexera
containers over alla CPU-kdrnorna (cpu-shares). | denna undersdkning allokerades
bada varianterna samma mangd resurser (50% CPU, 2 av 4 kdrnor). Det visade sig
att CPU-shares upplevde betydligt mera stérningar - upp till 60% mera, jamfort
med den individuella, stérningsfria prestandan. Nar LXC-containrarna var installda
for att forsoka ockupera resurserna fran narliggande containrar, slutférdes inte
kompileringen inom sund tidsram. Virtuella maskinerna klarade av att slutféra
kompileringen med en prestandaforlust pa 30%. Se figur 3 (lanad fran [11]) for

tydligare resultat.
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Figur 3: Resultat av stérning under CPU-intensiv arbetsbérda. Containrarna
upplevde mera stoérning an virtuella maskinerna. Da containrarna var instéllda
for att ockupera alla resurser, slutfordes inte testet inom vettig tidsram.
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Testet for arbetsminne utfordes pa samma vis som fér CPU, men istallet for att
kora en fork-bomb, anvandes nu en malloc-bomb, som inkrementellt allokerade
minne tills minnet tog slut. Containrar ser ut att prestera battre da applikationerna
anvander sig av olika resurser. | alla andra fall var virtuella maskinerna mera
konsistenta. Stdrningarna som containrarna upplevde ar inom acceptabla ramar,

beroende pa anvandningsfall.

Nar Sharmas forskningsgrupp testade hur containrar och virtuella maskiner
hanterar skrivningar till, och lasningar fran lagringsenheten, bemottes de av ett
intressant resultat. Latensen for LXC 6kade med en faktor av 8, medan latensen
for virtuella maskinerna endast 6kade med en faktor av 2. De hanvisar i artikeln
till att lagringsprestandan for enskilda virtuella maskiner ursprungligen var mycket
samre an for containrar. Hursomhelst ar skillnaden signifikant, och tyder pa dalig
isolering av 1/O-enheter hos containrar. Figur 4 (lanat fran [11]), visar

langringstestets slutresultat.
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Figur 4: Bade containrar och virtuella maskiner upplevde en hoég niva av
stérningar under ldsning fran och skrivning till lagringsenheten.

Slutligen testades isoleringen av natverksenheterna. For att mata storningar i

natverket anvandes en UDP-bomb pa servern, som forsoker skicka ut sa manga
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sma paket som maijligt. Sharma och hans kollegor bemoéttes av nédstan identiska
resultat for bade virtuella maskinerna och containrarna. D3 applikationerna
forsokte overbelasta samma resurser sjonk prestandan betydligt for bada

virtualiseringsmetoderna.

Summering av kapitlet: Forskningen som publicerats i Containers and Virtual
Machines at Scale: A Comparative Study, visar att containrar presterar battre an
virtuella maskiner i manga fall, men &dven att virtuella maskiner ar mera

konsistenta pa grund av den extra isoleringen de erbjuder.

Virtualisering i kluster

Det finns nagra viktiga saker att tdnka pa da man valjer att bygga ett skalbart it-
system. Klusteroperatorer forsdker fylla alla resurskrav som applikationerna
stéller, samtidigt som de forsoker oka konsolideringen sa mycket som mojligt.
Konsolidering innebar att man férsdker utnyttja servrarnas kapacitet sa bra som
mojligt for att minska pa driftskostnader. | det har kapitlet gas det igenom hur
egenskaperna hos containrar och virtuella maskiner paverkar hanteringen och

provisioneringen av resurser i ett kluster.

En av de viktigaste aspekterna ar naturligtvis allokering av hardvaruresurser. Det
diskuterades tidigare i avhandlingen att containrar erbjuder mdjligheten att
anvanda sig av mjuka allokeringsbegransningar av hardvaruresurser. Virtuella
maskinernas resurser ar bestamda da de startas upp, vilket begransar
mojligheterna for optimering av resursallokering. Det ar mojligt att dynamiskt
allokera mera resurser till en virtuell maskin, forutsatt att operativsystemet stoder
det. Tyvarr stods inte dynamisk allokering av alla ramverk fér hantering av virtuella

maskin-kluster.

En annan aspekt som hittills har forbisetts i avhandlingen ar migrering av virtuella
maskiner och containrar. Migrering av virtualiserade applikationer anvands i

datacenter for lastbalansering, konsolidering och for att hantera feltolerans.
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Virtuella maskiner stéder live-migrering (migrering av en uppstartad virtuell
maskin) genom att tidvis kopiera fran sitt minne till destinationen fér den nya
maskinen. Eftersom virtuella maskiner har ett stort fotavtryck innebar detta
overforing av en stor mangd data. Live-migrering av virtuella maskiner har lange

anvants i datacenter, och det stdds av de flesta ramverken.

Tyvarr erbjuder inte containrar samma live-migreringsmojligheter. CRIU
(Checkpont Restart In Userspace) [12], ar ett projekt som har som mal att erbjuda
live-migrering av containrar, men funktionaliteten av deras tjanst ar begransad.
CRIU stdder bara en mindre mangd applikationer som anvander sig av specifika
OS-tjanster. Losningen ar att helt enkelt starta en ny instans av containern, vilket

oftast sker inom en sekund.

Som avslutning till kapitlet behandlas brukstagning av nya instanser av
applikationer. Da man jobbar med skalning av applikationer ar formagan att starta
nya virtuella maskiner och containrar valdigt viktig. Naturligtvis ska det dven ske
fort. Man har under manga ar gjort en markvardig satsning pa att optimera
provisioneringspolicyn, som ser till att de nya instanserna som startas upp,
uppfyller de krav som stdlls pa datacentret (bland annat tids- och
konsolideringskrav). Orkestreringsverktyg som Kubernetes tar hand om skalning
av applikationer. Om applikationen behoéver skalas upp horisontellt, startar
Kubernetes en ny kopia av containern. Verktyget dvervakar daven de containrar
som redan ar igang, ifall nagon av dem skulle krascha, i vilket fall Kubernetes

ersatter den kraschade containern med en ny.

Kombinera containrar med virtuella maskiner

| avhandlingen har det hittills tagits upp skillnaderna mellan containrar och
virtuella maskiner, och vilka kompromisser de foér med sig. Idealt skulle man vilja
lata bli att kompromissa i varken prestanda eller sakerhet. Genom att kombinera
containrar och virtuella maskiner hoppas man pa att utnyttja de goda

egenskaperna hos bada, medan man 6nskar att minimera nackdelarna. | detta
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kapitel behandlas tva tillvagagangssatt for att kombinera
virtualiseringsmetoderna — placering av containrar inuti en virtuell maskin, och

lattvikts-virtuella maskiner (lightweight VM).

Det férstnamnda alternativet innebar att alla containrar ar inkapslade i en virtuell
maskin, och att applikationerna i sin tur kors i containrarna. Det kan alltsa finnas
en eller flera containrar inuti en virtuell maskin. Det finns ett flertal férdelar med
att kombinera containrar och virtuella maskiner pa det viset. Applikationerna kan
dra fordel av den 6kade sdkerheten till féljd av isoleringen som virtuella maskiner
for med sig. Samtidigt utnyttjar man provisionerings-  och
implementeringsegenskaperna som containrar har att ge. Kombinationen av
hardvaruvirtualisering och OS-virtualisering ar ratt populdr, och den har anvants
av molntjanster som Amazon AWS och Google Cloud Platform. Dessa molntjanster
erbjuder i sin tur stod for driftsattning av Docker containrar inuti dem. | figur 5
(lanad fran [9]) illustreras den strukturella skillnaden mellan containrar som kors i

virtuella maskiner i jamforelse med enbart en virtuell maskin.

Om det underliggande operativsystemet saknar stod for containrar, men
fortfarande har stod for virtuella maskiner, kan man valja att starta upp en virtuell
maskin som har stéd for de containrar man onskar anvanda. Den har typen av
anvandning av containrar gor det lattare for programvaruutvecklare att arbeta

med containrar som inte stéds av det operativsystem de jobbar i.

Da man begransar antal anvandare av en virtuell maskin kan man sakra sig av att
de containrar som kors i en virtuell maskin inte forsoker ockupera alla resurser for
att skada sina nadrliggande containrar. Eftersom man vet att de narliggande
containrarna ar palitliga, ar det mera attrktivt att anvanda mjuka
allokeringsbegransningar av resurser. Som tidigare diskuterats, innebar det att
containrar har mojligheten att utnyttja resurser som forblivit oanvanda av

narliggande containrar i samma virtuella maskin.
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Figur 5: Visualisering av Dockercontainrar som koérs inuti virtuella maskiner
jamfort med enbart en enkel virtuell maskin.

Det finns en alternativ |0sning for att uppna liknande funktionalitet, utan att
behdva kora containrar inuti virtuella maskiner. Lattvikts-virtuella maskiner som
Clear Linux [13] och Firecracker [14], lovar samma sdkerhet och isolering som
traditionella virtuella maskiner erbjuder, och samma prestanda och
utvecklingsegenskaper som containrar har. Lattvikts-virtuella maskiner ar
paravirtualiserade, vilket innebar att gastoperativsystemet som kors i en lattvikts-
virtuell maskin ar optimerat for virtualisering, till skillnad fran operativsystemet i
en traditionell virtuell maskin som agerar likadant som de goér da det inte ar
virtualiserat. Pa sa vis kan Clear Linux, Firecracker och andra hybrider erbjuda

hardvaruvirtualisering med ett minskat fotavtryck.

En av de storsta nackdelarna med traditionella virtuella maskiner ar fotavtrycket,
nagot som dessa hybrider forsoker atgarda genom att radera oOverflodig
funktionalitet som vanliga hypervisorer fortfarande innehaller. Det handlar bland

annat om funktionalitet som bootloaders och stod for dldre hardvaruenheter som
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t.ex. diskettenheten. Genom nedskarning av onddig funktionalitet och genom
optimering av OS-kdrnan for snabbstart, kan nu lattvikts-virtuella maskiner startas
upp pa under en sekund, jamfért med traditionella virtuella maskiner som behover
tiotals sekunder for att komma igang. Det handlar dock om kallstart i detta fall.
Traditionella virtuella maskiner kan aterstallas fran en 6gonblicksbild (snapshot pa
engelska), eller klonas fran en annan virtuell maskin betydligt snabbare @n vad de

kallstartas.

En viktig egenskap hos lattvikts-virtuella maskiner ar att de har direkt tillgang till
filsystemet. Det eliminerar behovet for att skapa en virtuell diskavbild for varje
applikation. Traditionella virtuella maskiner kraver fortfarande abstraktionen av

en virtuell disk.

Den nya tekniken som tillater hardvaruvirtualisering direkt atkomst till vardens
filsystem gor de majligt att kombinera hardvaru- och OS-virtualisering. Clear Linux
erbjuder mojligheten att kora existerande Dockercontainrar som lattvikts-virtuella
maskiner. For anvandarna verkar det som om containrarna fungerar som vanligt,
men de har via Clear Linux fatt 6kad isolering. Tyvarr ar Firecracker inte Docker-
kompatibelt i skrivande stund, men enligt Amazon AWS ar det i sikte i snar framtid

[15].

Slutsats

Containrar och virtuella maskiner skiljer sig fundamentalt i hur de ar uppbyggda,
och det visas dven i deras prestanda. Varken den ena eller den andra tacker alla
anvandningsfall. Forskningarna som hanvisas till i avhandlingen visar att
containrar presterar minst lika bra, om inte battre (framférallt nar det handlar om
dataflode) an virtuella maskiner, men de kan fortfarande drabbas av minskad
prestanda som resultat av stérningar pa grund av multitenans. En tydlig nackdel
for OS-virtualisering ar att den anvander sig av den underliggande OS-kdrnan och
saknar darfor samma isoleringsmajligheter som hypervisorerna har att erbjuda for

virtuella maskiner. Daremot erbjuder OS-virtualisering mdjligheten att anvanda
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sig av mjuka allokeringsbegransningar av resurser, till skillnad fran virtuella
maskiner vars allokering av resurser ar strikta. Denna egenskap ar i synnerhet
anvandbar da man vill utnyttja oanvanda resurser som allokerats for narliggande

containrar, och genom att gora sa, 6ka prestanda.

Bortsett fran majlig prestandadkning sa har populariteten av OS-virtualisering
Okat som foljd av de fordelar den for med sig il
programvaruutvecklingsprocessen. Detta galler i synnerhet for Docker som
erbjuder kopiering vid dndring (copy-on-write, forkortat cow pa engelska) och
versionshantering, vilket underldttar programvaruutvecklingsprocessen fran

andpunkt till andpunkt.

For att dra nytta av den Okade prestandan som containrar erbjuder utan att
kompromissa med sdkerhet genom isolering, rekommenderas det att sld ihop
bada teknikerna. Genom att kdra en mangd containrar inuti en virtuell maskin,
garanterar man att containrarna ar isolerade fran eventuella processer som kors

utanfor virtuella maskinen.

Intresset for att utveckla en variant av virtualisering som utnyttjar férdelarna hos
bade containrar och virtuella maskiner har okat betydligt. Clear Linux och
Firecracker ar lattvikts-virtuella maskiner som erbjuder isolering av en virtuell
maskin tillsammans med de utvecklingsegenskaper som containrar for med sig.
Forskningsomradet for hybrider som Clear Linux och Firecracker har en lovande

framtid.
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