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Inledning




Skadeprogrammens evolution

Vad kom forst, honan eller dgget? I detta fall fanns skadeprogrammen innan
skadebekdmpningsprogrammen. De forsta skadeprogrammen behdvde inte dolja
sig, d& de inte hade nagra fiender. Detta &ndrades i och med
bekdmpningsprogrammens ankomst. Terrorbalansen ség till att varje utveckling
pa den ena sidan kontrades fran den andra sidan.

Det rdder stor oenighet om nir det forsta skadeprogrammet skrevs, delvis for att
den allminna definitionen péa skadeprogram &r véldigt subjektiv, men dven med
den striktare definitionen virus ar det omdjligt att veta sikert. Man kan dock anta
att den fOrsta datorn, som tillverkades av Charles Babbage 1822, var fri fran
skadeprogram.[1]

I resten av detta kapitel kommer det fridmst vara virus som diskuteras. Detta beror
pa att jag anser deras definition vara ndgot mer objektiv @n definitionen av
skadeprogram samt att deras historia verkar vara nigot béttre kartlagd. Metoderna
for att undgd upptickt kan dock anvindas av samtliga skadeprogram, oberoende
av huruvida de sprider sig eller e;j.

Eftersom de forsta skadeprogrammen saknade skydd kravdes det inte sdrdeles
mycket av de forsta bekdmpningsprogrammen. I allminhet gjorde de inte mer an
att soka efter datasekvenser som identifierade skadeprogrammen. Under slutet av
80-talet utvecklades virus med krypterad last for att kringgé detta.[2]

Krypterad last
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Med krypterad last menas att det egentliga programmet, lasten, ar krypterat sé att
dess innehdll inte direkt kan observeras. For att ett krypterat program skall vara
korbart krdavs det dock att en liten programrutin som dekrypterar det egentliga
programmet med den valda nyckeln kors forst. For varje instans kan nyckeln
dndras och ddrigenom dndras hela den krypterade lasten avsevirt.[2]

Eftersom dekrypteringsrutinen méste kunna exekveras kan den sjilv inte vara
krypterad.[2] Visserligen kunde man liagga pa ytterligare ett eller flera lager av
kryptering, men det yttersta lagret maste d4ndd vara okrypterat. Eftersom denna
rutin forblir ofordandrad kan den i sin tur upptéckas utgédende fran sin datasignatur.
[2] Detta problem ledde till utvecklandet av oligomorfism.



Oligomorfism

Till skillnad frén virus med inget mer &n krypterad last dndrar oligomorfa virus
dekrypteringsrutinen mellan olika instanser. Ett enkelt sdtt att gora detta pad ar att
slumpmassigt vélja dekrypteringsrutin fran en uppséttning forutbestimda rutiner,
ett annat sitt dr att foga samman slumpmaéssigt valda mindre delar till en helhet.
[3] Oligomorfa virus kan dock endast anta relativt fa olika skepnader, varfor de
fortfarande kan upptickas med en tillrdcklig uppsittning statiska signaturer.[3] En
avsevirt béttre vidareutveckling kom i form av polymorfism.

Polymorfism

For att kringgd statisk signaturigenkénning kan man &ndra hela programkoden,
bade lasten och initieringsrutinen. Ett enkelt sétt for att uppnd polymorfism é&r att
infoga kod som utfor operationer pa en variabel som aldrig anvénds,
skrdpinstruktioner.

[Kodsnuttar som illustrerar skripkod]

Ett tidigt polymorft virus som observerades 1989 infogade ett slumpmaéssigt antal
onddiga operationer i sin dekrypteringsrutin for varje instans. Saledes fanns det
ingen pétaglig datasekvens av tillrdcklig langd for att vara av statistisk signifikans
1 identifieringssyfte.[2] Statiska signaturer rickte inte langre till for att identifiera
den nya typen av virus.

Det skulle droja fram till 1992 innan Eugene Kaspersky utvecklade en metod som
automatiskt kunde kdnna igen den nya virustypen, kodemulering.[4] Det gér ut pa
att under kontrollerade omstdndigheter lata programmet exekvera och periodvis
soka efter kdnda virussignaturer. Eftersom polymorfa virus alltid dekrypterades
till en konstant normalform kunde de séledes upptickas.
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Svaret frén virussidan kom dock i sedvanlig ordning. Eftersom kodemulering &r



en vildigt resurskrdvande operation och inte alltid fungerar fullkomligt perfekt
kan metoder riktade mot emulering anvindas. Exempelvis kan man infoga sé
mycket skripkod att emulatorn ger upp sitt forsok att soka efter virussignaturer da
exekveringstiden blir for 14ng.[4] Den mest avancerade metoden som skapades
var dock metamorfism, en vidareutveckling av polymorfism.

Metamorfism

Kod som skriver om sig sjidlv men behaller den underliggande funktionaliteten
kallas metamorf kod. Det &r en tillimpning av metakompilering, som innebér en
transformation frén ett program P till ett funktionellt ekvivalent program P'.
Eftersom koden @ndras mellan varje instans dr kryptering inte langre nddvéndigt,
men i praktiken kombineras kryptering med metamorfism, men bade lasten och
dekrypteringsrutinen dndras gang pa géng.[4] Bild 10000 illustrerar skepnaden av
ett metamorft virus.
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Till skillnad fran polymorfa virus antar metamorfa virus aldrig antar en specifik
form under nigot skede av deras livscykel och sdledes kan de inte upptickas med
hjdlp av automatiska dekrypteringsmetoder. Vid en tillrickligt hog grad av
metamorfism skulle det krdvas extrahering av programkod pa en hogre
abstraktionsniva, sjilva kdrninstruktionerna, for att perfekt kunna identifiera ett
virus.[3] Det dr denna process jag forsoker undersoka i de kommande kapitlen.



Olika sorters disassemblerare

Ett av de viktigaste verktygen for analys av skadeprogram dr disassembleraren.
Som namnet anger dr en disassemblerare motsatsen till en assemblerare. Medan
assembleraren omvandlar assembler till maskinkod, omvandlar disassembleraren
maskinkod till assembler. En disassemblerare dr, liksom assembleraren,
maskinspecifik eftersom olika plattformer har olika maskinkod.[5]

Bild ### visar hur en disassemblerare konverterar en uppsittning
maskinkodsinstruktioner till assembler. Vanligen gors detta via tabeller
innehdllande samtliga maskinkodsinstruktioner, deras argument och varianter.

Instruction  MOD/RM
Displacement

Opcode Byte
8B 79 04
MOV OCpcode MOD/RM Byte
Defined as: Specifies a register and memory-address pair.

: Displacement Byte
MOV Register,

Register/Memory

MOD (2 bits) | REG (3 bits)

R/M (3 bits)

=

Speclfies a
i register for the |
., address side ./

Specifiesa
r’eglster’

" Describes the ™,
format of the
*.. address side

MoV EDI, DWORD PTR | ECX +4

Det finns tvd grundtyper av disassemblerare, linjdirt svepande och rekursivt
traverserande. Dessa typer har kompletterande styrkor och svagheter, varfor
hybrider ger bist resultat i praktiken.[6]

Linjért svepande disassemblerare

Det simplaste tillvigagéngsséttet ndr man onskar disassemblera ett program ar att
forsoka avkoda allting i sektioner som angetts innehalla kod.[6] En mdgjlig
utgdngspunkt dr att se i vilken sektion startadressen for exekvering (entry point)
ligger. Den storsta fordelen dr enkelhet, men nackdelen &r att data inbakad i
instruktionsstrommen kommer att antas vara kod och feltolkas.[6]



Rekursivt traverserande disassemblerare

Eftersom en linjart svepande disassemblerare inte beaktar kontrollflédet i koden
saknar den mgjlighet att utesluta ondbar kod. Om man i stillet beaktar
kontrollflédesinstruktioner genom att mirka ut deras mojliga mal och fortsitta
disassembleringen pé dessa adresser sa kan man eliminera problemet med data
tolkad som kod. Detta kallas rekursivt traverserande och beskrivs av funktionen
nedan:[6]

proc Disassemble (Addr, instrList) {

if (Addr has already been visited)

return;

do {
instr = Decodelnstr (Addr) ;
Addr.visited = true;
add instr to instrList;
if (instr is a branch or function call) {

T = set of possible control flow successors of instr;

for each (target O T) {
Disassemble (target, instrList);
}
} else Addr += instr.length; /* addr of next instruction */
} while Addr is a valid instruction address;

}

Om funktionen bpisassemble() anropas med programmets startadress som
argument och samtliga kontrollflodesinstruktioner hanteras korrekt sa garanteras
att varje instruktion som ar nabar frén startadressen disassembleras korrekt.[6]

Korrekt hanterande av kontrollflodesinstruktioner visar sig vara problemet med
denna metod. Indirekta hopp kan vélla problem for denna typ av disassemblerare.
[6] Funktioner som anropas av andra program kommer inte heller tolkas som kod.

Hybriddisassemblerare

Kombinationen av en forbattrad linjar svepalgoritm och en rekursivt traverserande
algoritm kallas hybriddisassemblerare och &r det bésta alternativet trots hogre
berdkningskostnad, eftersom feltolkning av kod eller data kan ha katastrofala
konsekvenser.[6]



Vanliga satt att fordunkla kod

Fordunkling (obfuscation) innebér att man fordndrar ett programs struktur, data,
logik, och organisering sa att funktionaliteten bibehdlles, men att det blir svarare
att utrona vad som sker.[5] Syftet &r att hindra analys av koden och skadeprogram
har dirigenom léttare att undgé upptéckt.

I detta kapitel presenteras nagra vanliga sitt att fordunkla kod. Jag hoppas att de
skall ga att motverka automatiskt med metoderna jag presenterar i senare kapitel,
men 1 vissa svara fall kan det vara omdjligt: “Of course, just like any other
method, code optimalization—based decryptor detection has its limitations and
cannot be applied universally. For example, the complex polymorphic garbage of
the MtE mutation engine (as discussed in Chapter 7) cannot be optimized

effectively. ’[3]

Definition 1 (Fordunklande transformation)[7]

Lit pS pr vara en transformation av ett utgdngsprogram P till ett
resultatprogram P’ .

PSP dr en fordunklande transformation, om P och P’ har samma
observerbara uppforande. For att p 5 pr skall vara en giltig fordunklande
transformation maste foljande villkor gélla:

* Om P ¢j avslutas eller avslutas med ett felvillkor sa kan P’ avslutas
eller ej.

* Annars maste P’ avslutas och ge samma resultat som P .
m

Med observerbart uppforande menas uppforande som det uppfattas av
anvindaren. Detta innebdr att P’ far ha biverkningar (som skapande av filer,
lingre exekveringstid, etc.) som P saknar, sd linge dessa biverkningar inte
upplevs av anviandaren.|[7]

Kontrollflodestransformationer adr de enda vettiga transformationerna, utforligare
text kommer std hér.

Ogenomskinliga konstruktioner

Med ogenomskinliga konstruktioner menas logiska uttryck (predikat) och
variabler vilkas védrden dr kinda pa forhand. Syftet ar att dirigenom hindra analys
genom att ovillkorliga hoppinstruktioner ersdtts med till synes villkorliga
hoppinstruktioner, vars ena mdjlighet inte leder ndgonvart.[7]

if(x + 1 !'= x) {
/* fortsatt exekvera programmet */
}
/* har kan man lagga godtyckligt skrdp och vilseledande kod */
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Vil valda ogenomskinliga konstruktioner kan i bésta fall omdjliggoéra perfekt
automatisk identifiering, dd global dataflodesanalys &r ett mycket svart problem.
[5] Dock kan de inte besegra en minniska, och problemspecifika heuristiska
16sningar kan likvél gora stor nytta.

Tabelltolkning

En ytterst kraftfull, men dyr teknik &r tabelltolkning (table interpretation).
Tabelltolkning kan liknas vid implementeringen av en tillstindsmaskin dér
programkoden delats upp i mindre delar och tillstdnden, lagrade i en tabell, anger
vilka delar som skall exekveras i vilken ordning. All underliggande kodstruktur
kan doljas ordentligt med denna transformation.[5]

add r0, 2
add r0, 2
mul r0, 3
dec r0

ret

Jamfor koden ovan med koden nedan, de har samma observerbara uppforande,
men det senare stycket dr betydligt svérare att tyda.

Tla, a, ¢, b, d]

Jmp T[rl]

add r0, 2
inc rl

jmp F

dec r0
inc rl

jmp F

mul r0, 3
inc rl

jmp F

ret
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Sammanflatning

Niér koden for tva eller flera funktioner fldtas ihop sd att det blir svarare att folja
exekveringsviagen och att skilja olika funktioner frén varandra kallas det
sammanflitning. Det dr en forhéllandevis billig transformation som &ndé kan vara
tamligen effektiv.[7]

class C { class C {
met;g;i. mlsg.l a) { method M (T1 a; T2 c; int V) {
} e SEL if (V==j'3'} {8?153:1,}
2. 2.
method M2 (T1 b; T2 c) { T else {5¥2,... gh2)
S5 S = ) }
}
J { €’ z=new C’;
x.M(a, c, V7P);
{ C z=new C; HG, o V)

x.Mi(a); x.M2(b, c); }

Ordningstransformationer

Det ér enkelt att godtyckligt d&ndra ordningen pd en méingd funktioner sa ldnge alla
transformationer &r beroendebevarande. Resultatet &r reducerad /okalitet i koden.
[7] Det normala &r ju att relaterade saker ligger i nédrheten av varandra, hog
lokalitet, forutom att detta ar intuitivt medfor det ocksa béttre prestanda nér cache
beaktas. Ordningstransformationer anvédnds dven ofta for polymorfism.[3]

12



Statisk analys av fordunklad kod

For att kunna analysera fordunklad kod maste den klargéras (deobfuscate). Innan
klargdrningstransformationer kan appliceras maste sjdlva programkoden
extraheras korrekt genom disassemblering. Detta forfarande kan dven kallas
dekompilering, dock utan méilsittningen att generera faktisk kéllkod.

Nir det ror sig om fordunklad kod kan man inte gora manga vanliga antaganden
om gott uppférande hos ett program.[8] Sa ldnge processorn felfritt kan exekvera
koden uppfor den sig séledes korrekt. Darfor méste vissa atgérder vidtas for att
kringgéd denna begrdnsning. Detta kapitel kommer behandla statiska metoder for
att uppna detta.

Disassemblering

Nér man disassemblerar ett fordunklat program borjar man med att dela in koden 1
funktioner for att sedan kunna analysera dem oberoende av varandra. Den frimsta
orsaken till detta dr prestanda. Vanligen forknippas statiska analysmetoder med
dalig skalbarhet. Niar datamingden vixer leder detta till att tidskravet Okar
drastiskt, eller att resultatet forsdmras. Funktionsindelningen medfor en linjér
kostnadsokning i forhéllande till antalet instruktioner i programmet. Om man
antar att medelstorleken for en godtycklig funktion &r férhallandevis oberoende av
av programmets storlek, s& dr 4&ven méngden arbete per funktion oberoende dérav.
Foljaktligen maste fler funktioner analyseras ndr storleken pa programmet vixer
och eftersom antalet funktioner di véxer linjart i forhdllande till antalet
instruktioner och méngden arbete per funktion dr konstant. Sédledes kan
disassemblering fas att ha god skalbarhet.[8]

Program Storlek (Byte) Instruktioner Tid (s)
openssh 263684 46343 4
compress95 1768420 92137 9
li 1820768 109652 7
ijpeg 1871776 127012 9
m88ksim 2001616 127358 8
20 2073728 145953 11
perl 2176268 169054 15
vortex 2340196 204230 16
gcc 2964740 387289 28
emacs 4765512 405535 38

13
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For att lokalisera funktionerna anvinds en heuristisk metod som letar efter
funktionsprologer, kodsnuttar som vanligen &terfinns i borjan p& funktioner. Ar
dven funktionsprologerna fordunklade kan det eventuellt kridvas problemspecifika
l6sningar.[§]

Intraprocedurella kontrollflodesgrafer

En kontrollflodesgraf (Control Flow Graph, CFG) &r en representation av
samtliga vdgar som kan tas under exekveringen av ett program. Ett grundblock
(basic block) beskriver en instruktionsfoljd utan hopp eller mél for hopp déri.
Riktade bagar mellan grundblock representerar hopp 1 kontrollflodet.[§]

Definition 2 (Kontrollflodesgraf)[8]

Lat G(V,E) vara en riktad graf dir noderna u,vEV representerar
grundblock och en bidge e€E:u—v representerar ett mojligt kontrollflode fran
u till v

source /&)\

&

w
(-2
s

Q

A

L

Fig 1. Simplified Control Flowgraph Fig 2. Flowgraph with marked edges Fig 3. Simplified Flowgraph with Looping

o]
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Vid analys av fordunklad kod leder anvédndandet av en traditionell rekursiv
disassemblerare vanligen till att endast en liten del av kontrollflodesgrafen kan
aterskapas. En bittre metod 1 detta fall &r att anvénda en tvastegsprocess, dir en
hybriddisassemblerare forst skapar en mer omfattande CFG, som kan vara en
superméngd till den egentliga CFG:n, varpd konflikter l6ses och tvetydigheter
avldgsnas i det andra steget.[ 8]

Datafl6desanalys

Dataflodesanalys &r ett ytterst kraftigt verktyg som kan motverka allt fran
ogenomskinliga konstruktioner till tabelltolkning. For att kunna analysera
dataflodet bor koden Oversittas till en mellanform kallad SS4 (Single Statement
Assignment).

Optimering

Nér koden viél konverterats till SSA-form kan vanliga optimeringsmetoder
tillaimpas. Eventuellt kunde man kanske mata in den rakt i back-end pé en fardig
kompilator.

Symbolisk exekvering

Ett alternativ till optimeringsvigen dr symbolisk exekvering. Har anvinder man
en processoremulator och tilldelar variablerna symboliska virden. I slutindan far
man ett aritmetiskt uttryck som kan reduceras till en normalform enligt normala
rakneregler eller anvindas som semantiskt fingeravtryck. P4 detta sitt kan man
observera vad koden egentligen gor pa en hogre abstraktionsniva.

15



Dynamisk analys av fordunklad kod

I motsats till statisk analys innebdr dynamisk analys att programmet som skall
analyseras faktiskt tillats exekvera. Detta har sina for- och nackdelar. Eftersom
programmet faktiskt kors finns det goda skil for att se dver sékerheten sé att det
inte formér géra ndgon egentlig skada. Samtliga dynamiska metoder torde dock
innefatta begransningen att de endast kan utgd frdn information som finns
tillgdnglig vid ett visst exekveringstillfdlle. Exempelvis kan ett virus vara gjort for
att endast sprida sig en viss veckodag, rdkar man kora det en annan dag kommer
det skadliga beteendet aldrig observeras och det kan bli ett felaktigt frikinnande.
Detta kapitel kommer undersdka dynamiska metoder for klargoring av fordunklad
kod.
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Framtida utvecklingar

Ett mojligt kapitel som spekulerar i vad framtiden har att erbjuda.

Dekompilering

Diskussion av Hex-Rays, den bista dekompilatorn pa den 6ppna marknaden.

Virtualisering

I allt storre utstrickning kommer virtualisering att anvindas. Eftersom dagens
datorer dr sa snabba &r en virtualiseringstransformation mojlig, d& den trots sin
extremt hoga kostnad dndé kan anses ge observerbart identiska resultat.

Kvantdatorer och P # NP

Jag har ingen aning om vad som skall st hér, sd det ar bara utfyllnad tills vidare.
Troligen kommer det vara nagonting helt annat.
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Avslutning

HEY DUDES THAMNKS «

FOR RESCUING ME.

LEl S LU FU

A BURGER. . . .
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