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Referat

Datormolnet anses som en ny mojlighet for att utnyttja datorer, eftersom
datormolnet erbjuder mojligheten att anvdnda datorer som en tjanst. Denna
mojlighet har medfort att flera anvandare soker sig till att anvanda datormolnet pa
grund av dess flexibilitet jamfort med traditionell datoranvéndning. Det har dock
uppstatt debatt over huruvida datormolnet &r palitligt, tillgangligt och sékert. |
denna avhandling kommer datormolnets eventuella bristfalligheter att evalueras.
Avhandlingen kommer ocksa att ge en éversikt 6ver vad datormolnet ar, hurdana
tjanster det erbjuder och ge exempel éver kdnda datormoln. Evalueringen av
palitligheten, tillgangligheten och sdkerheten av datormolnet kommer att goras
genom att ta upp vasentliga problem for var och en av egenskaperna. Sedan
kommer losningar for problemen att presenteras, och avslutningsvis kommer det
att varderas huruvida det finns oldsta problem med datormolnet och om

datormolnet &r bristfalligt.
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1. Inledning

Datormolnet (for en definition av datormolnet se rubrik 2.1. ”Definition av
datormolnet™) har ansetts, och anses dnnu idag, som en stor mojlighet for flera
olika anvandare. Med hjélp av datormolnet kan man anvanda datorer som en
tjanst. Man kan med andra ord jamfora datormolnet med elektricitet, vatten och
andra tjanster dar man betalar for tjansterna efter anvandning (Armburst, o.a.,
2009). Detta har lett till att flera olika anvéndare, speciellt fOretag, anvéander
datormolnet for att minimera kostnaderna for deras IT. Vid anvandningen av
datormolnet behover ett foretag inte investera i till exempel lokala servrar, utan
foretaget kan istéllet anvanda sig av servrarna i datormolnet. Genom detta kan
investeringskostnaderna for IT minimeras (Jensen;Schwenk;Gruschka;& lacono,
2009).

Syftet med denna avhandling ar att undersdka huruvida det finns
bristfalligheter i datormolnet, genom att ta upp vésentliga problem i datormolnet.
Det ar viktigt att hitta I6sningar till problemen, eftersom man da kan oka
nyttjandet av datormolnet (Armburst, o.a., 2009). Problemen ar delade i tre olika
omraden: tillganglighet, palitlighet och sakerhet. Denna uppdelning ar gjord
eftersom dessa tre olika problemomraden anses vara énskvarda egenskaper for
tjanster som anvands i realtid (Kuhlin & Thielmann, 2005). Till exempel anses
problemen med sakerhet vara en av de vésentligaste inom dagens datormoln. | en
studie gjord av Launchpad Europe svarade 109 IT-Experter pa fragor angaende
datormolnet. | studien framkom det att sakerhet & huvudskalet till att datormolnet

inte anvands i manga foretag (Launchpad Europe, 2009).
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Figur 1. En grafisk representation av problemstéllningen i avhandlingen
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Avhandlingen kommer att presentera de vésentligaste problemen
inom alla de tre delomradena, det vill sdga tillgangligheten, palitligheten och
sékerheten. | Figur 1 presenteras problemstéllningen av avhandlingen. Efter att
alla problem har presenterats, kommer lésningar for dessa problem att tas upp. |
sammanfattningen evalueras sedan huruvida datormolnet ar bristfélligt, det vill

sdga hur manga av de vasentliga problemen &r 16sta och hur manga &r oldsta.

2. Datormolnet

| detta kapitel presenteras definition for vad ett datormoln dr och vad det kan
anvandas till, eftersom konceptet med datormoln kan anses vara oklart och svart
att klart definiera (Armburst, o.a., 2009). Tre exempel pa populara datormoln:

Amazon EC2, Google App Engine och Force.com kommer &ven att diskuteras.

| uppsatsen motsvarar ordet datormolnet det engelska ordet cloud
computing. Ordet molnet kan ocksa anvandas som en Gversattning till cloud
computing (Soéderling, 2010), men jag anser personligen att ordet datormolnet ger

en mera Kklar bild éver vad termen betyder och vad det anvands till.

2.1. Definition av datormolnet

Till datormolnet tillnér mjukvara som kors pa flera enheter samtidigt, och som
erbjuds till en kund 6ver ett natverk — oftast Internet. Till datormolnet tillhor &ven
den hardvara och systemmjukvara som erbjuder dessa mjukvarutjanster
(Armburst, 0.a., 2009). Tjansterna kan darfor klassas att tillhora tva olika lager (se
Tabell 1.): software as a service eller SaaS och utility computing. Det bor noteras
att det finns andra uppdelningar for tjansterna, till exempel kan utility computing
delas upp i infrastructure as a service eller laaS och platform as a service eller
PaaS (Jensen;Schwenk;Gruschka;& lacono, 2009). Problemet med denna
uppdelning &ar dock den att det &r svart att klassa hurdana tjanster tillhor till laaS
och hurdana tillhér PaaS. Darfor ar det mera Kklart att anvanda uttrycket utility
computing som ett samlingshbegrepp for bade laaS och PaaS (Armburst, o.a.,
2009).



Utility computing

Tabell 1. Lagren i datormolnet. Till SaaS tillhor applikationer som erbjuds &t
anvandarna och till utility computing tillhér hardvaran som kor sjalva applikationerna.

De tidigare namnda tjansterna kan befinna sig i tre olika typer av
datormoln: privata, publika eller hybrida. Det privata datormolnet &r ett moln som
ar begransat till endast vissa anvandare, till exempel endast till de anstéallda av ett
visst foretag. Det publika datormolnet & motsatsen till det privata eftersom det
erbjuder tjanster till alla anvandare, utan begrénsningar. Ett hybriddatormoln &r en
kombination av dessa tva, kombinationen erbjuder saledes tjanster fran det privata
och det publika datormolnet samtidigt (Soderling, 2010). Det bor noteras att i
allménhet anvénds ordet datormolnet for att endast omfatta det publika

datormolnet, &ven fast det kan delas upp i tre olika typer (Armburst, o.a., 2009).

2.2. Karnegenskaper av datormolnet

Grundtanken bakom datormolnet &r att en datormolnanvandare kan snabbt och
enkelt borja anvanda en tjanst, till exempel anvanda berékningskapacitet for att
kora ett program, och lika snabbt och enkelt anlita mera resurser for att kora
programmet snabbare. Anvandaren kan ocksa fria resurserna lika effektivt, detta
koncept kallas skalbarhet. Skalbarheten mojliggor att en datormolnanvandare inte
behover oroa sig for att pa forhand planera hur mycket resurser man reserverar for
att utfora arbetet (Armburst, o.a., 2009).

Skalbarheten har introducerat ett annat koncept for datormolnet, att
anvandaren endast betalar for de resurser som ar i anvandning. Det resulterar i att
anvandaren inte heller maste planera ekonomin pa forhand, utan kan planera sina
kostnader i realtid i samband med reservationen av nya resurser. Denna

kostnadseffektiva modell leder i sin tur till det, att anvandarna inte reserverar
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ondodiga eller oanvanda resurser, utan de frigors tillbaka till datormolnet fér annan

anvandning (Buyya;Yeo;Venugopal;Broberg;& Brandic, 2008).

Fran foretagens synvinkel ar anvandningen av datormolnet ett
kostnadseffektivt val. Vanligtvis investerar och koper foretagen hard- och
mjukvara for privat anvandning, men eftersom foretagen oftast inte utnyttjar hela
den investerade hardvaran kommer nyttan av anvandningen av den
kostnadseffektiva modellen i datormolnet att speciellt synas vid tidpunkter dar
servrarna inte anvands till hundra procent (Grossman, 2009) (Armburst, o.a.,
2009).

Virtualisering och virtuella maskiner ar en viktig teknologi bakom
datormolnet och hur det fungerar. Genom virtualisering kan en erbjudare av
datormolnet erbjuda sina anvdndare en konstgjord omgivning med
berédkningskapacitet, lagring och natverk utan att behdva ge anvandarna direkt
tillgang till den konkreta hardvaruomgivningen. Virtualiseringen tillsammans med
skalbarheten gor att datormolnet &ar flexibelt och kan erbjuda effektiva tjanster

(Buyya;Yeo;Venugopal;Broberg;& Brandic, 2008).

Fran en anvandares synvinkel kan andra viktiga egenskaper av
datormolnet identifieras, till exempel fungerar datormolnet i stort sett pa alla
plattformar och operativsystem eftersom man kommer at anvandargranssnittet via
webblasaren (for SaaS) eller via olika webbtjanster (for utility computing)
(Jensen;Schwenk;Gruschka; & lacono, 2009).

2.3. Exempel pa utility computing

| dagens lage erbjuds olika slags utility computing plattformar for anvandare;
plattformarna kan variera allt fran att erbjuda en 1&g niva av abstraktion, sa som
Amazon EC2, till att erbjuda en hog niva av abstraktion, som till exempel Google
App Engine eller Force.com (Armburst, o.a.,, 2009). De olika nivaerna av
abstraktion ger anvandarna mojlighet att valja hurdana program de kan kora pa

datormolnet.

Med en lag abstraktionsnivan kan anvandarna i stort sett kora alla
typer av program pa datormolnet (Amazon Web Services LLC, 2010).

Datormolnen som erbjuder en hog niva av abstraktion begransar hurdana program



som kan koras pa datormolnet, till exempel kan anvéandaren av Force.com endast
kéra program som anvander sig av Salesforce.coms egna databaser
(Salesforce.com, inc., 2010). Medan en anvandare av Google App Engine endast
kan kora program pa App Enginen som &r gjorda med en viss
applikationsstruktur, sasom Googles App Engine Framework (Google, 2010). Den
hoga abstraktionsnivan medfor dock, att den automatiska skalbarheten fungerar i
stort sett automatiskt och behover inte darfor bestimmas pa forhand av

programmeraren (Armburst, 0.a., 2009).

3. Problem i datormolnet

Denna rubrik kommer att ta upp och behandla relevanta problem fér datormoln.
Rubriken kommer huvudsakligen att behandla utility computing och dess problem
och bristféalligheter. Rubriken &r indelat i tre underrubriker: tillganglighet,

palitlighet och sékerhet. For vissa av problemen kommer exempelfall att tas upp.

3.1. Tillganglighet

Rubriken kommer att behandla problemet med tillgdnglighet. Fokuseringen
kommer att ligga pa bade problem med tillgangligheten av sparade data inne i
datormolnet och pa problem med tillgangligheten av sjalva datormolnet. Rubriken
3.1.1 ”Inldsning av data” kommer att behandla ett sérskilt problem som uppstar
ndr data inte ar tillgéngligt for anviandaren. Den andra rubriken, 3.1.2. ”"DDOS-
attacker mot datormolnet” kommer att ta upp problemet med planerade attacker
mot datormoln, attacker som paverkar tillgangligheten av datormolnet. I den
tredje rubriken, 3.1.2. ”Allménna problem med tillgdnglighet” kommer allménna

problem med tillganglighet i datormolnet att presenteras.

Allméant kan det konstateras att problemen med tillganglighet
paverkar bade anvandaren av datormolnet och erbjudaren av datormolnet. For
anvandaren kan problemen med tillganglighet orsaka att anvandaren maste byta
datormolnerbjudare. Tillgénglighetsproblem kan orsaka for en
datormolnerbjudare att den far ett daligt rykte, vilket kan leda till att erbjudaren
tappar majligheten att fa nya kunder och vidare kan det leda till att erbjudaren
tvingas till att stdnga sin tjanst (ENISA, 2009).



3.1.1. Inlasning av data

Inlasning av data &r ett problem som framkommer nar en kund vill fa ut lagrade
data fran datormolnet, men kan av nagon orsak inte fa ut dem. Problemet &r
speciellt viktigt nar en anvandare av ett datormoln vill byta fran en
datormolnerbjudare till en annan, till exempel pa grund av ekonomiska
forutsattningar eller ouppfyllda krav av den nuvarande datormolnerbjudaren
(ENISA, 2009). Orsakerna for inlasning av data kan variera fran opassande
Application Programming Interfacer eller APl:er till att datormolnet dar data ar
sparad helt enkelt stanger ner sin tjanst pa grund av en konkurs (Armburst, 0.a.,
2009). Forutsattningarna for att inlasning av data kan handa beror mycket pa
datormolnerbjudaren, men det beror dven pa i vilket lager i datormolnet data ar
sparad i (ENISA, 2009).

Inldsning av data i SaaS orsakas oftast av APler som
datormolnerbjudaren har, vilka kunden anvénder sig av for att exportera data fran
molnet. Problemet uppstar nar datormolnerbjudaren har en opassande API, som
gor exporteringen av data blir problematisk eller helt omgjlig. Till exempel kan
APl:er orsaka att data inte kan tas ut fran datormolnet, eller att data som kommer
ut fran datormolnet ar i ett opassande format. Likadant som for SaaS, orsakas

inlasning av data i utility computing av opassande APl:er (ENISA, 2009).

Fran kundens synvinkel &r inlasning av data problematiskt, men sett
fran synvinkeln av datormolnerbjudaren kan inldsning av data verka som ett
lockande alternativ for att uppratthalla sin kundbas. Genom att begransa — eller till
och med helt ta bort — mojligheten for att fa ut data fran datormolnet, kan en
datormolnerbjudare forsakra sig om att kunderna inte flyttar till ndgon annan
datormolnerbjudare (ENISA, 2009).

Ett exempel av inlasning av data, dér en erbjudare av ett datormoln
stangde sin tjanst, hande den attonde augusti 2008 nar The Linkup stangde sin
tjanst (Krigsman, 2008). The Linkup, som erbjod datalagring inne i ett datormoln,
var tvungen att stdnga tjansten nar 45 procent av data lagrat av kunderna
forlorades pa grund av ett misstag (Armburst, 0.a., 2009).



3.1.2. DDOS-attacker mot datormolnet

En distributed denial of service-attack eller DDOS-attack, ar ett problem som
paverkar tillgangligheten av ett datormoln. |1 en DDOS-attack mot ett datormoln
utsétts datormolnet for en sa kallad flooding-attack. Attackens syfte ar att hindra
normala anvandare fran att anvanda datormolnet. DDOS-attackerna utférs med
hjalp av flera datorer som skickar falska eller onddiga forfragningar till
datormolnet (Stein & John, 2003), och forsoker pa sa sett fa hela datormolnet eller

delar av datormolnet att kollapsa.

Arkitekturen av datormolnet dndrar avsevart pa paverkningarna som
en DDOS-attack kan ha, jamfort med en DDOS-attack mot en traditionell server.
Pa grund av den stora tillgangen av resurser inom ett datormoln kan datormolnet
forsoka hindra attacken genom att allokera nya resurser till att svara automatiskt
pa fragorna som attackeraren skickar. Allokeringen av de nya resurserna kan dock
stélla till med nya problem (Jensen;Schwenk;Gruschka;& lacono, 2009). Dessa
problem kommer att tas upp och behandlas under rubriken 4.1.2. ”Losningar till
DDOS-attacker”.

3.1.3. Allméanna problem med tillganglighet

Till allmanna problem med tillganglighet kan klassas sadana problem som
paverkar hardvaran av datormolnet, och hur den fungerar. Till sddana problem
tillhor bland annat problem i stromforsorjningen, kylningen och sjélva hardvaran
(Magnusson, 2010).

De allménna problemen kan leda till att hela datormolnet slutar
fungera, till exempel pa grund av storningar i stromforsorjningen. | ett fall
orsakade en storm i Virginia i USA, att ena av Amazons viktigaste datacenter lag
nere i sex timmar under den nionde december 2009 (Brooks, Amazon outage
caused by power failure during Virginia storm, 2009). | ett annat exempelfall
orsakade en blixt att anvandarna inte kunde kontakta Amazons EC2s webbserver
under 40 minuter (Brooks, Users undeterred by Amazon EC2 lightning snafu,
2009).

3.2. Palitlighet
Ett stort problem som datormoln moter &r huruvida anvéndarna av datormolnen

kan lita pa erbjudarna och deras datormoln (Urquhart, 2009). Till exempel foretag
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kan anvéanda sig av datormolnet for att hantera sensitiv data, darfor maste kraven
pa palitlighet uppfyllas fore foretagen kan téanka sig anvanda datormolnet
(Armburst, o.a., 2009).

Under denna rubrik kommer de storsta problemen som relaterar till
palitlighet att presenteras. Huvudsakligen kommer problemen att behandla hur

anvandaren kan lita pa erbjudaren av datormolnet.

3.2.1. Overgivning av kontroll av data
Nar en anvandare skickar upp sina data till datormolnet, Gverger anvandaren

delvis kontrollen dver datan. Denna flytt av kontroll kan leda till det faktum att
anvandaren inte sékert kan veta var data ar sparat inne i datormolnet och, framfor
allt, vem som har tillgang till datan (ENISA, 2009).

For foretagen, som anvander sig av datormolnet, kan problem med
datakontroll uppstd nar foretaget vill forsékra sig om att data sparas endast i
servrar inom ett visst land eller omrade. Sadana krav kan uppsta for foretag som
inte vill ta risken for att data sparas i lander dar naturkatastrofer kan handa
(Chandramouli & Mell, 2010). Kravet kan aven uppsta for foretag som onskar
undgd risken for att data kan lasas i ett annat land av landets juridiska
organisationer, till exempel kan data av en europeisk kund lasas i USA pa grund
av den amerikanska PATRIOT Acten (Armburst, 0.a., 2009). Kraven pa att data
ska vara sparad inom ett visst omrade eller land, kan vara svara att uppfylla pa
grund av datormolnets arkitektur och hur datormolnerbjudaren har tagit tillsyn till
dessa krav (Chandramouli & Mell, 2010).

Foretagen som har kanslig foretagsdata, sasom kunddata, sparade
inne i molnet kan stalla specifika krav pa palitligheten av datormolnet och
datormolnets erbjudare. Sadana krav &r till exempel det, att ett foretag kan krava
att data sparat inne i datormolnet revideras av en utomstaende aktor. Revideringen
forsakrar foretaget om att data som &r sparat inne i molnet inte &ndras, tas bort
eller lases av datormolnerbjudaren, eller till och med av andra anvéndare av
datormolnet (Armburst, o0.a., 2009). Storsta problemet for revideringen ar hur den

I praktiken kan implementeras i datormolnet och dess arkitektur.



Normalt sett om en anvandare sparar data lokalt, i en lokal server,
kan anvéandaren ta sakerhetskopior pa dessa data. For foretag, kan data
sakerhetskopieras fran foretagets servrar med jamna mellanrum (Chandramouli &
Mell, 2010). Men i ett fall dér foretaget anvander sig av datormolnet for att spara
data, kan Overgivningen av kontrollen av data resultera i att foretagen inte kan
forsékra sig om att data kan sékerhetskopieras (Chandramouli & Mell, 2010).

3.2.2. Of6rutsebar prestanda
Of6rutsebar prestanda ar ett problem med palitligheten, eftersom en anvéndare av

datormolnet vill forsakra sig om att man far den niva av prestanda som man
kraver, och inte maste oroa sig Over att nivan av prestanda varierar under
anvandningen. Eftersom datormolnet anvénder virtualisering for att dela upp
hardvaran till flera olika anvandare, genom att dela hardvaran till flera virtuella
maskiner, kommer hardvaran att utsattas for forfragningar av flera olika

anvandare samtidigt (Buyya;Yeo;Venugopal;Broberg;& Brandic, 2008).

Nar flera virtuella maskiner anvander sig av samma hardvara,
speciellt 1/0-enheter, kan de virtuella maskinerna utsattas for stora variationer i
till exempel skrivtiden till en hardskiva. | utforda matningar har variationer pa
16% hittats i skrivtiderna till hardskivor. | likadana matningar har en variation pa
under 4% i lastiderna till hardskivorna uppmatts (Armburst, 0.a., 2009). Dessa
variationer orsakar att anvandarna av datormolnet upplever prestandan som

ofdrutsebar och opalitlig (Armburst, 0.a., 2009).

3.2.3. Palitlighet av datormolnerbjudaren

Né&r en anvandare anvénder sig av ett datormoln, flyttar datormolnets anvandare
delvis dver ansvaret och riskerna till datormolnerbjudaren. | denna éverflyttning
av ansvar kan legala problem uppsta (Armburst, 0.a., 2009). P& grund av detta
uppstar det krav av anvandaren pa datormolnerbjudaren och dess palitlighet
(ENISA, 2009). Kraven pa palitligheten hos datormolnerbjudaren kan besta av allt
fran krav pa att datormolnerbjudaren inte anvander sig av utlokalisering, till krav
pa att datormolnerbjudaren anvander sig av professionell arbetskraft (ENISA,
2009).

Nar en datormolnerbjudare anlitas av ett foretag, for att skota om till

exempel datalagring, anlitar foretaget datormolnerbjudaren direkt. Men i ett fall



dar datormolnerbjudaren anvénder sig av utlokaliserade datalager, har inte
foretaget i fraga nagon direkt kontroll 6ver de utlokaliserade datalagren. Kraven
mellan foretaget och datormolnerbjudaren kan skilja sig avsevart fran kraven
mellan datormolnerbjudaren och de utlokaliserade datalagren (ENISA, 2009). De
outsourcade datalagren behover inte nddvéndigtvis folja likadan lagstiftning som
datormolnerbjudaren (ENISA, 2009).

For foretag, kan problem i pélitligheten av datormolnerbjudaren leda
till allvarliga problem. Bland annat kan palitlighetsproblemen orsaka att foretagen
har svart att uppna nagon nytta med att anvanda datormolnet. | varsta fall kan
foretagets strategi skadas, vilket kan leda till att foretaget inte alls kan uppfylla
sina affarsmal (ENISA, 2009).

3.3. Sékerhet
Detta kapitel kommer att presentera problem med sakerhet inom datormolnet.

Problemen kommer att behandla kryptering och skyddning av data, problem med
de allménna sékerhetsstandarderna som anvénds i datormolnet och problem med

isolering inne i datormolnet.

3.3.1. Problem med kryptering och skyddandet av data

| fall dar anvandarna av datormolnet vill lagra viktig data inne i datormolnet, till
exempel nér ett foretag anvander sig av datormolnet for att lagra kunddata,
uppstar det krav pa att sekretessen av dessa data kan uppnas. | praktiken betyder
detta att tva typer av data maste kunna skyddas: bade data som é&r lagrat och data
som flyttas (Chandramouli & Mell, 2010). Problem som presenteras i denna
rubrik &r ndra relaterade till problemen som presenterades i kapitlet 3.2.1.
”Qvergivning av kontroll av data”, eftersom palitligheten av datormolnerbjudaren
kan forbattras om erbjudaren kan forsakra anvandarna att data ar korrekt skyddat i

molnet.

Arkitekturen av datormolnet bygger pa att data flyttas frekvent bade
mellan anvandaren och datormolnet och &ven inuti datormolnet. Det vill séga att i
datormolnet flyttas data oftare an jamfort med traditionella arkitekturer. Nar data
flyttas ofta, véaxer risken med att data kan lasas av en otillaten part. Till exempel
kan en otillaten part 14sa och modifiera data i flytt med hjdlp av en sa kallad ”man

i mitten”-attack (ENISA, 2009).
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For att skydda data som &r lagrat i molnet, behdver
datormolnerbjudaren anvénda sig av kryptering for att skydda data. Problemet
som uppstar med krypteringen har att gora med datormolnets arkitektur, och
problemet med att ansvaret for sakerheten av data flyttas delvis fran anvandaren
till erbjudaren (Chandramouli & Mell, 2010). Pa grund av detta uppstar det
problem med hanteringen av krypteringsnycklarna — vem ska ha tillgang till

krypteringsnycklarna (Cloud Security Alliance, 2009)?

3.3.2. Problem med isolering

Med isolering i datormolnet forstas det, att vissa resurser tilldelade till en
anvandare inte kan anvédndas av en annan anvandare samtidigt. Inom datormolnet
uppfattas problemen som kan uppstd med isolering viktiga, eftersom dalig
isolering kan leda till att bland annat sensitiv data lagrad i datormolnet blir
tillganglig for otillatna anvandare (ENISA, 2009). Isolering &r ocksa viktigt pa
grund av arkitekturen av datormolnet; resurserna ska tilldelas till flera anvandare
samtidigt, och det maste garanteras att dessa resurser tilldelas korrekt till
anvéandarna (ENISA, 2009).

Eftersom resurserna i datormolnet delas mellan anvéndarna med
hjalp av virtualisering och virtuella maskiner, uppstar bristféllig isolering mellan
de virtuella maskinerna som kdérs inne i datormolnet (Cloud Security Alliance,
2009). | ett hypotetiskt problemfall kan en virtuell maskin komma &t andra
virtuella maskiner, och l&sa data som de andra virtuella maskinerna behandlar. En
sadan virtuell maskin kallas for en rogue virtual machine, det vill sdga en skadlig
virtuell maskin (Chandramouli & Mell, 2010).

De skadliga virtuella maskinerna kan anvandas inne i datormolnet pa
grund av implementeringssattet, det vill sdga pd grund av det sattet hur de
virtuella maskinerna kommunicerar med varandra inne i datormolnet. De virtuella
maskinerna kommunicerar med varandra via hardvaran i datormolnet och inte via
natverk. Pa grund av att kommunikationen sker via hardvaran, kan inte
traditionella satt att kontrollera natverkssékerheten anvandas pa de virtuella
maskinerna, utan andra satt for att kontrollera de virtuella maskinerna maste hittas
(Chandramouli & Mell, 2010) (Cloud Security Alliance, 2009).
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Om isoleringen i datormolnet &r bristfalligt, det vill s&ga om en
skadlig virtuell maskin finns i ett datormoln, kan anvéndarna av datormolnet
onska forsakran pa att deras virtuella maskiner inte skadas av den. Detta staller till
med nya problem, till exempel kan anvéndarna av datormolnet dnska sig att flytta
ut sina virtuella maskiner fran en erbjudare till en annan. Problemet med en sadan
lésning & hur man i praktiken kan flytta en virtuell maskin fran en

datormolnerbjudare till en annan (Chandramouli & Mell, 2010).

4. Losningar till problemen

Under denna rubrik behandlas l6sningar till de problemen som presenterades i
kapitlet 3. ”Problem inom datormolnet”. Om inte nagon direkt I6sning till ett visst
problem existerar, kommer mojliga satt for att minimera paverkningen av

problemet att presenteras.

4.1. Tillganglighet

Rubriken och underrubrikerna kommer att behandla problemen med tillganglighet
och presentera IGsningar som varierar fran samarbete, till uppratthallning av
standarder och krav. Losningarna hjélper bade anvandarna och erbjudarna av
datormolnet.

4.1.1. Losningar for inldsning av data

For att hitta en 16sning till inlasning av data maste problemet forst delas upp i tva
delar: problemen med opassande och ostandardiserade APIl.er samt problemen
med att datormolnerbjudaren stanger ner tjansten. Efter att uppdelningen ar gjord,

kan man forsoka hitta I6sningar var och en av dem.

Opassande och ostandardiserade API:er har uppstatt eftersom ingen
centralorganisation for datormolnet har bestamt sig for att uppréatthalla nagon API-
standard som datormolnerbjudare skulle kunna félja. Standardiserade API:er
skulle I6sa inlasning av data och det skulle aven gora det majligt for anvéandare att
lattare byta datormolnerbjudare (Armburst, o.a., 2009). Med standardiserade
APl:er skulle anvandare ocksa kunna utnyttja flera datormolnerbjudare samtidigt,
utan att ha risken att data kommer att vara opassande med varandra.
Standardiserade  APl:er skulle ocksa l6sa problemet med att en

datormolnerbjudare utnyttjar inlasning av data for att uppratthalla sin
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kunddatabas, eftersom en erbjudare skulle inte langre kunna lasa in anvéandaren
till datormolnet (Armburst, o0.a., 2009).

Problemet med att en datormolnerbjudare stdnger av sitt datormoln
kan losas pa flera satt. En mojlighet ar att anvandaren anvéander sig av flera
datormolnerbjudare samtidigt. D& minimerar anvandaren riskerna associerade
med att datormolnerbjudaren férsvinner, eftersom samma data finns da lagrat hos

en annan erbjudare och kan dérifran fortsatta att anvandas (Armburst, 0.a., 2009).

Ratt anvandning av ett service level agreement eller ett SLA leder
ocksa till att risken med inlasning av data minimeras. Ett SLA éar ett lagligt
dokument dér bade anvéandaren av datormolnet och datormolnerbjudaren binder
sig till att folja vissa regler. Darfor kan man i ett SLA inkludera punkter om vad
bade erbjudaren och anvéandaren ska go6ra for att minimera risken for inlasning av
data. Punkter kan ocksa laggas till dar det beskrivs hur man hanterar eventuell
inldsning av data. Sadana punkter kan vara speciellt viktiga for foretag dar det &r
ytterst viktigt att foretaget kan fortsatta med sina operationer d&ven om inlasning av
data har uppstatt (Kandukuri;Paturi;& Rakshit, 2009).

4.1.2. Losningar for DDOS-attacker

| rubriken 3.1.2. ”DDOS-attacker mot datormoln” presenterades 16sningen for hur
DDOS-attacker kan hanteras i datormolnet. Losningen var att datormolnet kan
automatiskt allokera nya resurser for att hantera den inkommande attacken.

Problem kan dock uppstad med denna l6sning.

Nér resurserna allokeras till att hantera den inkommande attacken,
kan mdojligtvis tillgangligheten av andra tjanster i datormolnet paverkas
(Jensen;Schwenk;Gruschka;& lacono, 2009). Detta sker pa grund av att
attackeraren kan forsoka, istéllet for att ta ner hela datormolnet, att ta ner endast
en server i molnet. Nar denna server sedan &ar nere, kan till och med hela
datormolnet slutligen kollapsa och sluta ta emot anvéandarnas forfragningar
(Jensen;Schwenk;Gruschka; & lacono, 2009).

For att ett datormoln ska kunna hantera en inkommande DDOS-
attack, maste resurserna i datormolnet motsvara resurserna som attackeraren har

tillgangligt under attacken. Om resurserna i datormolnet dverskrider attackerarens,
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kommer DDOS-attacken inte att lyckas eftersom datormolnet kommer att kunna
hantera den (Armburst, o.a., 2009). Exempelkalkyleringar har bevisat att DDOS-
attackeraren behdver stora ekonomiska- och hardvaruresurser, for att kunna
motsvara resurserna som finns i datormolnet. For att utféra en lyckad attack,
maste attackeraren dven ha mycket tid for att utféra attacken (Armburst, o.a.,
2009).

4.1.3. Losningar for allménna problem med tillganglighet

Losningar till de allménna problemen med tillgdnglighet kan hittas i olika
certifikat som datormolnerbjudarna kan anvanda. Certifikaten forsékrar kunden
om att erbjudaren kommer att ta ordentliga atgarder om ett eventuellt problem
med tillganglighet uppstar (Magnusson, 2010).

4.2. Palitlighet

Under denna rubrik kommer I6sningar till problemen som presenterades i kapitlet
3.2. "Pélitlighet” att gas igenom. Huvudsakligen kommer l8sningarna att behandla
erbjudaren av datormolnet, och hur erbjudaren kan forbattra palitligheten. Vissa
av losningarna kommer dock &dven att behandla anvéndaren av datormolnet.
Allmant kan det konstateras att palitligheten av datormolnet troligtvis kommer att
forbattras av erbjudare som lyckas locka manga anvandare till sig, och pa sa satt

fa ett positivt rykte for datormolnet (Armburst, 0.a., 2009).

4.2.1. Losningar till 6vergivning av kontroll av data

Problemen som togs upp i rubriken 3.2.1. ”Overgivning av kontroll av data” var:
problemen med data sparad inne i ett visst omrade, problemen med revidering av
data och problemen med sakerhetskopiering av data. | denna rubrik kommer

I6sningar till varje av dessa problem att forsoka hittas.

Losningen till svarigheten med att data ska vara sparad inne i ett
visst omrade, eller ett visst land, kan l6sas av datormolnerbjudaren. Da maste
datormolnerbjudaren ha servrar placerade i flera olika regioner och nationer, och
aven ha en mojlighet for anvandaren att sedan kontrollera var data ska placeras.
Till exempel har Amazon en mojlighet for anvandaren att precisera i vilket
omrade anvandaren vill att data ska vara sparat (Armburst, 0.a., 2009). Genom
denna enkla lI6sning kan datormolnerbjudaren l6sa problemet med data och dess

placering. FoOr att vidare forsdkra anvéndaren om att data sakert &r sparat i det
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korrekta omradet kan man kréva att det i SLA:t ingar uppgifter om datas placering
(Kandukuri;Paturi;& Rakshit, 2009).

For att forsdkra att en anvéndares data ar korrekt placerad i
datormolnet kan revidering av data anvandas. Problemet med revidering ar dock
hur den kan implementeras korrekt i datormolnet. Till exempel kan revideringen
laggas till som ett lager under det virtualiserade lagret. Pa sa satt tillforséakrar man
anvandaren av datormolnet att inget program som kérs pa andra virtuella
maskiner i datormolnet kan paverka revideringen genom att skicka fel data till
revideraren (Armburst, o.a., 2009). For att &nnu forsakra anvandaren om att de
data som ar sparade i datormolnet ar korrekta, kan SLA:t anvandas for att fa ett
bindande kontrakt mellan anvéndaren och erbjudaren av datormolnet (ENISA,
2009). | SLA:t kan man da lagga till punkter for att data ska kunna revideras och
genom revideringen bevisa att data ar korrekt (Kandukuri;Paturi;& Rakshit,
2009).

Att segmentera data mellan flera datormolnerbjudare &r en I6sning
for problemet med att ha sékerhetskopior pa data sparade inne i molnet
(Chandramouli & Mell, 2010). Genom att ha segmenterade data kan anvandarna
av datormolnet flytta data mellan datormolnerbjudarna, och undvika risken med
att data forloras. En effektiv segmentering av data kréaver dock att datormolnen
har standardiserade APIl:er. De standardiserade APl:erna gor att data kan direkt
flyttas fran ett datormoln till ett annat (Chandramouli & Mell, 2010).

Om en anvandare inte vill anvanda sig av flera datormoln for att
forsakra sig om att data &ar sakert, maste anvandaren anvanda sig av
datormolnerbjudare som har sakerhetskopieringsmojligheter (Chandramouli &
Mell, 2010). Till exempel erbjuder Amazon Amazon RDS (Relational Database
Service) for sina anvandare for sakerhetskopiering. | denna tjanst ingar gratis
sékerhetskopiering for upp till 100% av data sparat i databasen (Amazon Web
Services LLC, 2010).
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4.2.2. Losningar for oforutsebar prestanda

For att 16sa problemen med variationerna i bade svar- och skrivtiderna till 1/O-
enheterna kan tva olika satt anvandas. Antingen kan man forbéttra arkitekturen av
sjdlva hardvaran eller anvianda sig av annan hardvara i 1/O-enheterna.
Forbattringen av arkitekturen leder till att avbrotten av 1/O-enheterna effektiveras
(Armburst, o.a., 2009).

Nufortiden anvands skivminnen for att lagra data i datormolnet, men
genom att byta till snabbare flashminnen skulle datormolnerbjudarna kunna
minimera riskerna med oforutsebar prestanda (Armburst, 0.a., 2009). | Tabell 2
presenteras en jamforelse av atkomsttiderna for bade skivminnen och

flashminnen.

Atkomsttid

Medi
e Skriv

Skivminne

Flashminne

Tabell 2. Jamnforelse av atkomsttiderna for bade
skivminnen & flashminnen (Ming;Yan;& Jiajin, 2009).

Eftersom flashminnen &r snabbare &n skivminnen, skulle en
anvéandning av dem i datormolnet resultera i ett storre genomflode av hanterade
las- och skrivforfragningar, vilket i sin tur skulle minimera variationen i las- och
skrivtiderna (Armburst, 0.a., 2009). Anvéandningen av flashminnen skulle ocksa
minska energianvandningen av datormolnet, eftersom flashminnen anvander

mindre energi &n de mekaniska skivminnen (Armburst, o.a., 2009).

4.2.3. Losningar for palitligheten av datormolnerbjudaren

Palitligheten av datormolnerbjudaren omfattade problem sasom oprofessionell
personal och dilemman med outsourcing. | grunden ar dessa problem konkreta
svarigheter som uppstar pa grund av att ansvaret flyttas fran anvandaren till
erbjudaren av datormolnet. Darfor kan ingen teknisk I6sning hittas till dessa
problem, utan man maste soka en forklaring i relationen mellan anvandaren och
erbjudaren (ENISA, 2009).
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Innan en anvandare borjar anvanda datormolnet, rekommenderas det
att anvandaren jamfor olika datormolnerbjudare och vad de erbjuder. Malet med
denna jamforelse ar att anvéndaren kan forsdkra sig om att erbjudaren moter
kraven pa palitligheten (ENISA, 2009). For att vidare forsakra palitligheten av
erbjudaren kan SLA:t anvandas. Eftersom SLA:t &r det enda kontraktet som
anvands mellan en anvandare och erbjudare, kan man ha SLA:t att inkludera
punkter som minimerar riskerna med palitlighetsproblemen mellan anvéandaren
och erbjudaren (Kandukuri;Paturi;& Rakshit, 2009).

4.3. Sékerhet

For problemen som presenterades i rubriken 3.3. ”Sédkerhet” kommer det att
presenteras losningar under denna rubrik. De presenterade I6sningarna kommer att
krava att bade datormolnerbjudaren och datormolnets anvéandare tar tag i
problemen. | rubriken 4.3.1. ”Losningar for kryptering och skyddandet av data”
presenteras losningar for bade anvéandaren av datormolnet och erbjudaren av

datormolnet.

4.3.1. Losningar for kryptering och skyddandet av data
| rubriken 3.3.1. ”Problem med kryptering och skyddandet av data” togs tva olika

problem upp. Problemen som presenterades var skyddandet av data i flytt och
problemen med skyddandet av data som ar lagrade.

Losningen for skyddandet av lagrat data var kryptering, men
oklarheter uppstod med hanteringen av krypteringsnycklarna. Ingen klar 16sning
for hanteringen av krypteringsnycklarna har &nnu uppstatt, men det finns satt for
hur man kan minimera riskerna associerade med krypteringsnycklarna
(Chandramouli & Mell, 2010) (Cloud Security Alliance, 2009). Till exempel kan
anvandaren av datormolnet minimera risken med att krypteringsnycklarna hamnar
till en otillaten part, genom att inte spara krypteringsnycklarna hos erbjudaren av
datormolnet utan att spara de lokalt. Med en sadan l6sning maste dock anvandaren
antingen skicka nycklarna till erbjudaren av datormolnet nér enkryptering eller
dekryptering behdvs, eller enkryptera och dekryptera data lokalt och sedan skicka
data tillbaka till datormolnet. (Cloud Security Alliance, 2009). Om
krypteringsnycklarna skickas till erbjudaren maste anvandaren dock forsékra sig
om att erbjudaren tar bort allt nyckelmaterial efter att det inte behdvs mera
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(Encrypted Storage and Key Management for the Cloud, 2009).
Sakerhetskopiering av krypteringsnycklarna ar ocksa viktigt, eftersom om
krypteringsnycklarna tappas bort har inte anvandaren langre tillgang till data som

ar sparade med de krypteringsnycklarna (Cloud Security Alliance, 2009).

Skyddandet av data i flytt kan I6sas i datormolnet genom att anvanda
sig av olika sakerhetsprotokoll. Anvéndaren kan utnyttja TLS, transport layer
security, for att uppna en séaker flytt av data mellan anvandaren av datormolnet
och datormolnet (Network Working Group, 2008) (Chandramouli & Mell, 2010)
(Jensen;Schwenk;Gruschka;& lacono, 2009).

4.3.2. Losningar for problemen med isolering

| rubriken 3.3.2. ”Problemen med isolering” presenterades sidkerhetsproblemet i
datormolnet dar skadliga virtuella maskiner kan komma &t andra virtuella
maskiner i datormolnet. Problemet uppstod pa grund av att isoleringen mellan de
virtuella maskinerna ar bristfallig och &ven pa grund av hur de virtuella

maskinerna kommunicerar med varandra i datormolnet.

For att 16sa den bristfélliga isoleringen kan en hypervisor anvéandas.
En hypervisor kan brukas for att kontrollera att alla virtuella maskiner som kors
pa hardvaran &r isolerade och att de inte kan skada varandra. Detta uppnas bland
annat med hjalp av olika meddelanden som genereras av hypervisorn nér olika
vasentliga sakerhetsproblem identifieras. Sdsom néar en skadlig virtuell maskin har
hittats i datormolnet. (Amazon Web Services LLC, 2009) (Chandramouli & Mell,
2010). Det bor dock noteras att &ven om en hypervisor anvénds, kan olika
bristfalligheter i sjalva hypervisorn orsaka att skadliga virtuella maskiner kan
anvandas (ENISA, 2009) (King;Chen;Ya-Min;Verbowski;Wang;& Lorch, 2006).

Om en skadlig virtuell maskin har hittats, kan anvandaren av
datormolnet mojligen 6nska sig att flytta dver sina virtuella maskiner till ett annat
datormoln. For att detta ska vara mojligt maste datormolnerbjudarna anvanda sig
av liknande standarder for att importera och exportera de virtuella maskinerna
(Chandramouli & Mell, 2010). Om anvéndaren soOker sig att flytta 6ver de
virtuella maskinerna i realtid maste dven hardvaran av datormolnen vara liknande.
Instruktionsuppséttningen av den tidigare hardvaran och den nya hardvaran &r
alltsa densamma (Chandramouli & Mell, 2010).
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5. Sammanfattning och diskussion — ar datormolnet bristfalligt?

| detta kapitel kommer en sammanfattning av de presenterade problemen och
I6sningarna att goras, genom att undersoka huruvida problemen blev 16sta, eller
om fragor &nnu ar obesvarade. Efter att denna sammanfattning ar gjord, kan man

svara pa fragan huruvida datormolnet ar bristfalligt.

For att klart illustrera problemen och ldsningarna presenteras en
tabell Gver problemen och deras I6sningar i Tabell 3. Fran tabellen kan man lasa
att for varje problem som togs upp hittades alltid en 16sning. Eftersom man hittade
en losning for varje problem, kunde man dra slutsatsen att det inte finns nagra
problem, eller bristfalligheter i datormolnet. Personligen anser jag dock att det

finns problem och bristféalligheter i datormolnet, men att de kan l6sas i framtiden.

Problem Losning

-Standardiserade APl:er

Inlasning av data -Anvanda flera datormoln samtidigt
-SLA
DDOS-attacker mot datormolnet -Tillrackligt mycket resurser i datormolnet
Allmanna problem med tillgdnglighet -Certifikat

-Ha mojligheten att precisera placering av data
Overgivning av kontroll av data -Segmentering av data + ha mojlighet till
sakerhetskopiering

-Forbattring av hardvaruarkitektur
Of6rutsebar prestanda

-Anvadning av flashminnen

-Jamfora datormolnerbjudare
Palitlighet av datormolnerbjudaren

-SLA

Problem med kryptering och -Spara krypteringsnycklarna lokalt

skyddandet av data -Anvadning av skyddade anslutningar vid flytt av data

-En sdker hypervisor
Problem med isolering

-Erbjuda realtidsflyttning av virtuella maskiner

Tabell 3. Sammanfattning av problemen och deras lésningar

Jag anser att problem med inlasning av data och problem med
isolering ar de storsta bristféalligheterna i datormolnet, eftersom Iésningarna till

dessa problem ar sadana som inte &nnu kan erbjudas av alla datormoln. Problemen
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ar ocksa viktiga, speciellt for foretag som soker sig att anvanda datormolnet,
eftersom de kan stélla till med ekonomiska problem (ENISA, 2009). Till exempel
problem med inlasning av data kunde I6sas genom att standardisera APl:er som
datormolnen har. En sadan I6sning ar dock tidskravande, och kan inte
implementeras genast. En liknande, tidskravande, 16sning kunde hittas till att 16sa
problem med isolering, dar datormolnet kunde l6sa problem med skadliga

virtuella maskiner genom att erbjuda realtidsflyttning av virtuella maskiner.

Losningarna som kréver standardisering av datormolnen é&r
tids6dande, eftersom det kréver att alla erbjudare andrar sina datormoln for att
folja en viss standard. Men i framtiden kan man dock tidnka sig att olika
organisationer, som till exempel Open Cloud Consortium som dr en organisation
som forsoker skapa standarder till datormolnet, kommer att lyckas skapa
standarder som kan implementeras i alla datormoln (Open Cloud Consortium,
2009).

Aven om vissa av problemen &r dnnu ol6sta, kan man tinka sig att
man kan minimera risken med att problemen blir allvarliga genom att anvandaren
och erbjudaren anvénder sig av SLA:t och andra legala kontrakt. SLA:t kan
anvandas for att specificera hur inlasning av data hanteras (Kandukuri;Paturi;&
Rakshit, 2009). Om en SLA anvénds ratt, kommer den att minimera riskerna med

inlasning av data, och pa sa satt ocksa minimera bristfalligheterna av datormolnet.

Allmant kan det konstateras att bristfalligheterna i datormolnet kan
minimeras genom att anvandaren noggrant kontrollerar hur datormolnet som den
tdnker anvanda ar. Till exempel kan anvandaren kontrollera hurdan
sékerhetskopiering datormolnet erbjuder, eller hurdana standarder datormolnet
foljer. Om detta gors korrekt, uppstar inga falska forhoppningar i till exempel
palitlighet mellan anvéandaren och erbjudaren av datormolnet. Och samtidigt har

ocksa riskerna for att bristfalligheter finns minimerats.
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