Scalable Source Routing

Martin Koskinen
Abo Akademi
Tekniska Fakulteten

Handledare: André Kaustell



Referat
Noderna 1 ett hemautomationsnitverk bestar till storsta delen av olika sensorer och

andra apparater med begransad berdkningskapacitet och ett begrénsat minne. For att
minska pa antalet kablar gors ofta sensorer trddlosa. Nitverkstopologin i ett nitverk
dér olika trdlosa delar binds ihop med kabel kan vara svardefinierad. Idag okar
antalet trddlosa mobila enheter och da sddana enheter ansluts till ndtverket maste
ruttningsalgoritmen klara av mobila enheter vél. Dessa faktorer gor det besvérligt for
traditionella ruttningsalgoritmer att skapa bra rutter i nétverket eftersom det kan vara

svart att utldsa en klar heriarki.

Scalable Source Routing, i fortsdttningen SSR, dr en ruttningsalgoritm som med hjdlp
av peer-to-peer teknik gor det mojligt att effektivt skapa rutter i en svirdefinierad
nétverksstruktur. SSR  behover inte heller mycket minne f{or att spara

ruttningstabeller.
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1 Inledning

Med ruttning inom datavetenskapen avses att hitta en rutt i ett niatverk. Det
finns flera satt destinationen kan valjas. Unicast anvands nar malet ar en viss
nod. Multicast anviands nar destinationerna ar en eller flera noder. Anycast

valjer den narmaste eller basta destinationen ur en mangd.

For att detta skall vara mojligt kravs att noderna i natverket har kunskap om
var andra noder i natverket befinner sig, samt att de klarar av att upptacka
noder i sin fysiska narhet. Malet ar att hitta en sa kort rutt mellan noderna

som mojligt, men i de flesta fall kan en viss avvikelse accepteras.

Nar noderna inforskaffar information om natverket, krivs att en del
meddelanden genereras. I regel vill man halla detta meddelandeutbyte vid ett
minimum for att inte belasta natverket i onddan. Detta blir sarskilt viktigt nar
noderna har begriansade resurser, exempelvis i ett hemautomationsnatverk

med sensorer och andra enheter med lag prestanda.

Det lanseras hela tiden nya produkter med natverksstod for vara hem. Med
tiden kommer detta innebara att vara hemmanatverk vaxer i storlek. Ju flera
tradlosa enheter som kopplas till ndtverket desto storre ar sannolikheten att

natverkstoplogin gar fran att vara valstrukturerad mot en mesh-struktur.

[ OSI modellen har natverkslagret huvudansvaret for vidarebefordran av
paket till riatt mottagare. Aven om det dven sker pa andra nivaer s ar det i

detta lager rutterna berdknas.

2 Ruttningens grunder

[ detta kapitel tar jag upp de allmdnna problemstallningarna som finns vid
ruttning av data i ett natverk. Jag tar dven upp grunderna i datanatverk, och

hur dessa ar uppbyggda.

2.1 Noder
Ett datanatverk byggs upp av noder och anslutningar mellan dessa. En nod
bestar av hardvara och mjukvara som har till uppgift att vidarebefordra

datatrafik till ratt mottagare.



2.2 Protokollstacken och abstraktioner

[ natverksmjukvara ar det naturligt att inféra lager som alla erbjuder tjanster
och skapar en abstraktion av hardvaran samt av de undre lagren. Lagren ger
aven natverksmjukvaran en modular design dar delar kan lamnas bort eller

bytas ut mot nya efter behov.

OSI modellen? ar en referensmodell som bestar av sju lager dar de forsta tre
lagren ar implementerade pa alla noder. Det forsta lagret nerifran, fysiska
lagret har hand om den egentlige dverféringen av bitar. Data Link lagret,
bestdr av nadtverksadaptrar och drivrutiner som koérs i nodens
operativsystem. Detta lager samlar ihop bitar till ramar, som sedan sands at
nagot hall i stacken. Natverkslagret som har till uppgift att vaxla paket mellan
noderna i paketvixlade nitverk. Ovriga lager behéver inte finnas pa alla

noder utan ar till for trafikgenerering i vardarna.

2.3Ruttningsmetoder
Det finns ett flertal metoder for att bestdimma ett pakets rutt i natverket.
Ruttningsalgoritmerna som anvands idag kan delas in i grupper beroende pa

hur de upptacker rutterna.

2.3.1Reaktivt

Nar rutter upptacks reaktivt skickas paketet ut till alla fysiska grannar. Varje
nod lagger till sin adress till paketets rutt, varefter det igen skickas ut till alla
fysiska grannar. Nar paketet nar sitt mal innehadller det en komplett rutt fran
siandare till mottagare. Ifall ett svar skall sdndas tillbaks behdver inte
nitverket Oversvimmas igen utan ruttningsinformationen fran det
ursprungliga meddelande kan anvdndas. P4 detta sitt genererar inte mera
overflodig datatrafik an nodvandigt. 1 natverk med fa noder och lag
belastning dr denna metod effektiv da den genererar en kort rutt men mycket

onodig trafik som belastar natverket.

1 Open Systems Interconnection



2.3.2Proaktivt

Proaktiv paketvaxling betyder att varje nod uppratthaller sin egen kompletta
ruttningstabell 6ver alla noder i natverket. Noderna utbyter med jamna
mellanrum tabeller, vilket ger dem mojlighet att rakna ut en optimal rutt pa
forhand. Datamangderna som genereras ar betydande men mindre dn med
en reaktiv metod. Denna metod har nackdelen att den ar langsam vid
forandringar i natverksstrukturen, eftersom det tar en stund innan varje nod

hunnit uppdatera sin ruttningstabell.

2.3.3Hybrid
Hybridruttning dr som namnet anger en kombination av den proaktiva och
den reaktiva metoden. I detta fall anvands 6versvamning av natverket for att

bygga upp en ruttningstabell, som sedan anvands nar paketen skall skickas.

Nicklas Beijar beskriver i [7] en typ av hybrid dar natverket delats upp i
zoner. Nar den siandande noden dr i samma zon som mottagaren anvands en
reaktiv metod, medan en proaktiv metod anvdnds for mottagare i andra

zoner.

2.4 Skalbarhet

Det dr mycket viktigt att en ruttningsmetod skalar val. Faktorer som spelar in
ar bland annat mangden kontrollmeddelanden nir en nod ansluter till
natverket och hur informationen om denna nod sprids till de 6vriga noderna.
Om den inte gor det sa far natverket stora prestandaproblem nar antalet

noder overstiger den 6vre gransen for vad algoritmen klarar av.

2.5 Mobilitet
Med dagens allt mer avancerade mobila teknik ar det viktigt att

ruttningsalgoritmen klarar av rorliga enheter. En mobil nod skall i basta fall
inte ens marka av att dess tradlosa uppkoppling flyttats fran en basstation till
en annan. Traditionella ruttningsalgoritmer klara inte av detta sarskilt val,

utan anslutningen bryts och en ny maste skapas.

2.6 Natverkstopologier

De vanligaste fysiska natverkstopologierna ar stjarn-, bus- och mesh-natverk.

Dessa fysiska topologier beskriver de verkliga kopplingarna mellan noderna,



medan de logiska topologierna beskriver langs vilka rutter paketen skickas i

natverket.

2.7 Datalankar
En dataldnk dr det medium som binder ihop noderna. Denna fysiska lank

anvands for att sinda data over.

2.7.1 Kabel
Kabel anvands bade for korta och langa avstand. For stora datatyper och

langre avstand anvands oftast en fiberkabel. For kortare avstand, exempelvis
pa kontoret, anvands typiskt en CAT-5 kabel. Vilken typ av kabel som

anvands beror pa vilken teknik som anvands.

Kabelanslutningar ar inte lika utsatta for yttre storningar som tradldsa
anslutningar. Fiberkablar ar i princip immuna mot stérningar fran
elektromagnetiska filt eftersom data sinds som ljusimpulser.
Kabelanslutningar har hogre sdkerhet dn tradlosa anslutningar eftersom de
ar svarare att avlyssna. Den storsta fordelen kabelanslutningar har jamte
tradlosa ar palitligheten. Kabelanslutningar har i regel en hogre

datakapacitet dn en tradlos anslutning.

Inom hemautomationen anvidnder sig idag flera tekniker av befintliga

elkablar for datadverforing. Detta pagrund av kostnaderna att dra nya kablar.

2.7.2 Tradlos
Tradlosa lankar sig vanligen av nagon radioteknik for datadverforing. Det

finns flera olika tradlésa standarder, exempelvis Bluetooth (802.15.1) och

Wi-Fi (802.11).

Tradlosa enheter kan latt bilda ett mesh-ndtverk dd de inte har nagra
begransningar i vart signalerna sands, eller vilken nod som tar emot dem.
Detta medfor att det i teorin vore mojligt for tva trddlésa noder att
kommunicera over en direkt lank. Den vanliga modellen dir noderna ar
anslutna till en basstation tilldter dock inte detta, utan all trafik maste ga via

basstationen.



Tradlosa lankar tillater en viss mobilitet, dock inte mera an att signalen fran
basstationen ar tillrackligt stark. I ett mesh-natverk ar mobiliteten storst,

eftersom det racker med att noden har kontakt med en annan nod.

Dessa lankar ar att foredra nar natverk installeras i gamla utrymmen darfér
att installationskostnaderna kan hallas nere ndr fa eller inga nya
kabelforbindelser behover skapas. Overforingshastigheten som ar ligre an
over en kabelldnk, ar beroende av signalstyrkan, och minskar med avstandet

fran basstationen.

3 Scalable Source Routing

I natverk dar topologin varken ar hierarkisk eller Unit Disk, vanligen pa
grund av att tradloésa anslutningar kombineras med anslutningar over
kabel.[1] I sddana omgivningar far ruttningsmetoder dir varje nod har en
komplett ruttningstabell 6ver natverket, exempelvis Dijkstra och Bellman-
Ford, problem eftersom ruttningstabellerna skulle bli stora. Flooding, som
ger optimala rutter i Ad-hoc natverk, har for mycket overhead for att vara

effektivt i stora natverk med liten bandbredd.

Scalable Source Routing ar en ruttningsalgoritm som mdjliggér bade minnes
och meddelandeeffektiv ruttning i natverk av denna typ. Detta eftersom
ruttningstabellen ar spridd 6ver alla noder. Varje nod vet natverkets struktur
baserad pa dess logiska position i natverket och inte beroende pa nodens

fysiska position. Pa detta satt sprids informationen 6ver hela natverket. [1]

3.1 Grundbegrepp
[ foljande kapitel behandlar jag begrepp som anvands i SSR. Deras innebord

och vilken funktion de har.

3.1.1 Logiska Ringen
Skalbar kallruttning placerar varje nod i en logisk cirkelformad

natverkstopologi. Varje nod har en logisk adress som fungerar som
positionsindikator. Denna logiska ring tar ingen hansyn till nodernas adress

eller placering i natverket. Den logiska adressen kan vara av tillverkaren



tilldelade nummer, slumpade nummer eller haschar av kryptografiska

nycklar.

3.1.2 Logiska grannar
Tva noder ar grannar i den logiska topologin om det inte finns nagon nod,

med en logisk adress, som skulle vara mellan dessa tva noders logiska
adresser. For att denna jamforelse skall vara moéjlig kravs det att vi kan mata

logiska avstand i den logiska topologin.

3.1.2 Kallrutt
En kéllrutt ar den rutt som avsiandaren specificerar i pakethuvudet. For att

avsandaren skall kunna definiera kallrutten som skall anvandas, kravs att
denne har tillracklig vetskap om natverkets struktur for att kunna generera
kallrutten. Kallrutten kan dven utokas medan paketet dr pa vag mot sin

destination. Reaktiva ruttningsmetoder fungerar pa detta satt.

3.2 Algoritm
Detta kapitel handlar om hur SSR fungerar. Jag kommer att férklara hur

noderna hittar sina logiska grannar och hur en kallrutt skapas iterativt, ifall
inte den sindande noden vet hela rutten. Har tas dven sdkerhetsaspekten i

beaktande.

3.2.1 Hur hitta logiska grannar

Nar en ny nod ansluter sig till ndtverket hittar den sin fysiska granne genom
att sdnda ett Hello meddelande, eller om det dr mdjligt med hjalp av ndgon
Link Layer mekanism. Noderna lyssnar dven efter dessa meddelanden. Nar
noden upptackt en granne sa lagras den ett hopp langa kéillrutten i nodens

cache minne.

Varje nod viljer individuellt vilken nod i cache minnet som skall vara nasta
och foregdende granne i den logiska topologin. Detta sker genom att noden
sinder ett NeighborNotification meddelande dt den valda noden.
Noden som valts svarar antingen jakande pa fragan eller meddelar om en
battre kandidat via ett NeighborUpdate. Detta meddelande innehaller en
kallrutt fran den ursprungliga noden till den nya kandidaten. Eftersom den

forst tillfragade noden mdste kdnna till den nya kandidaten, sd har den en



kallrutt lagrad. Fran dessa tva kéllrutter kan en ny rutt skapas. Processen
som noderna anvander for att identifiera sina logiska grannar, vare sig de ar
nasta eller foregdende, skiljer sig inte pa andra punkter an hur noden jamfors

med den egna logiska adressen.

Denna metod ger i de flesta fall en globalt konsekvent logisk ring, dock kan fel
uppsta. For att undvika dessa finns metoder som tas upp narmare i kapitel

3.3.

3.2.2 Ruttningsuppgiften
Ruttningsuppgifter beskriv enligt féljande av K. Kutzner, C. Wallenta, and T.

Fuhrmann i [3]. Fore ndtverket &r i ett ar i ett globalt konsekvent tillstand kan
det inte garanteras att ett ruttningsfosok lyckas. For att en nod skall kunna
rutta ett meddelande krav det att den kanner till kdllrutterna till sin nasta
logiska granne. Forutom detta maste noderna kunna mata logiska och fysiska
avstand i natverket. De fysiska avstanden mats i SSR genom att rakna hopp i
kallrutten. Medan de logiska avstanden baserar sig pa skillnader i logiska

adresser.

Ifall en nod sedan tidigare kdnner till rutten till den mottagande noden sa
skapas hela rutten fran nodens cache minne. Om detta inte ar fallet kan en
kallrutt skapas iterativt genom att skicka meddelandet till en mellanliggande
nod. En mellanliggande nod utékar i sin tur kallrutten sa att paketet narmar
sig sitt slutgilltiga mal. Mellanliggande noder valjs ur sandarens

ruttningstabell enligt f6ljande regler.

1. Den mellanliggande noden skall vara virtuellt nirmare malet dn
den sindande noden. Detta betyder att paket alltid sinds medsols i
den virtuella cirkeln.

2. Av dessa noder viljs de noder som fysiskt dr narmast den
nuvarande noden.

3. Av dessa noder viljs den nod som ar ndarmast slutdestinationen i

den virtuella topologin.



3.2.3 Sakerhet
Fran borjan var SSR konstruerat att lita pa all information som noderna far

via kontrollmeddelanden. P4 grund av detta designval var metoden sdrbar
for attacker fran falska noder. Illasinnade noder kunde latt modifiera nod
adresser och ddrmed ruttningsinformationen som anvdndes. Detta ger
skadliga noder mojlighet att undvika trafik och darmed spara energi.
Attacken ger dven mojlighet till vidare attacker som att sniffa trafik eller helt
ta bort den. Vidare kan natverket storas genom en denial of service attacker.
Genom att infora ett system med ett privat/publik nyckelpar sdkerstalls
nodernas identifierare av en central auktoritet och problemet med felaktiga

nodpekare elimineras helt.[3]

3.3 Garanterade av global konsekvens
For att garantera att den logiska ringen ar globalt konsekvent maste varje

nod kdnna till noden med hogst logisk adress. Fran borjan foreslogs en
metod, ISPRP?, dar den nod som tror sig ha den hogsta adressen floodar
natverket med denna information. Nar en nod marker ett fel kan detta rattas
till genom att informera noderna om valt fel logiska grannar om detta. Denna

metod l6ser problemet men skapar mycket kontrolltrafik. [5]

Som alternativ till denna metod har det foreslagits en lineariseringsmetod

som eliminerar floodingen fran ISPRP.

André Kaustell ger i sitt Diplomarbete [2] ett forslag dar informationen om
en representant sinds tillsammans med Hello meddelandena. Aven denna
metod eliminerar behovet av att flooda nitverket. Dock maste en nod 14sa rutten
till representanten i sin cache for att kunna ligga med den i hello meddelanden.
Noden behover inte spara rutten till representanten ldngre dn att dens grannar

godtagit denne. Efter detta ricker det med att representantens adress sparas.

3.4 Prestanda
Simuleringar gjorda av Thomas Fuhrman [4] visar att kallrutterna som SSR

ger upphov till kan vara 2,5 ganger langre dn den kortaste rutten, just efter

2 [terative Successor Pointer Rewiring Protocol



att natverket stabiliserats. Efter ett tag sd blir dock rutterna kortare och

stabiliseras pa 1,2 ganger langre.

Vidare har Thomas Fuhrman med simuleringar visat att det racker med att
varje nod har utrymme for 255 noder i sin cache for ett nitverk med over

100 000 noder.

3.5 Anvindningsomraden
Hemautomationen idag har ingen heltickande standard utan det finns nagra

vanligare tekniker. Dessa ar tyvarr inkompatibla med varandra och det
behovs gateways mellan de olika natverken. Dessutom har enheter i
hemautomationsnatverk ofta enklare uppgifter och har darfér begransade
resurser for att minska kostnaderna. SSR kraver inte att alla noder har en
komplett bild av natverket, detta minskar avsevart pa minnesanvandningen

pa de enskilda noderna.

SSR fungerar i natverkslagret vilket betyder att befintliga applikationer inte
behover modifieras for att kunna anvanda sig av tekniken. Dock kravs det att

SSR implementeras i natverkshardvaran.

4 Avslutning

4.1 Egna Tankar

[ och med att noderna haller reda pa bade sin logiska foregangare och logiska
efterfoljare samt den hogsta logiska adressen, s kunde man tinka sig att
rutter kunde skapas at bada hall. Pa det sattet kunde algoritmen eventuellt
ytterligare forbattras. [ och med att den logiska ringen ar glest populerad blir
det svart for noderna att avgora vilken nod som utgér gransen for
halvcirkeln, men det borde vara mdjligt att gora en grov uppskattning

baserat pa hur stor den storsta logiska adressen ar.

Reglerna for hur en mellanliggande nod valjs nar en kallrutt skapas iterativt
medfor att rutten redan efter de forsta hoppen kommer att nd langt fram i
den logiska topologin. Pagrund av dessa faktorer ar det inte troligt att en

sadan forandring skulle ge en nimnvard prestandadkning at algoritmen.



4.2 Avslutande diskussion
SSR har manga egenskaper som gor den lamplig for anvandning i ett

hemautomationsnatverk. Den logiska ringtopologin ger en bra abstraktion av
den faktiska natverkstopologin, som i ett hemautomationsnatverk inte alltid

behover vara vdlorganiserat.

Genom att kunskapen om natverkets struktur inte behdver finnas pa varje
nod sa blir topologiska forandringar lattare att hantera. Detta medfor att
algoritmen ar ratt flexibel nar det giller férdndringar i en nods fysiska
position. Om en nod forsvinner ur niatverket kommer paket adresserade till

den noden att levereras till noden som ar narmast.

SSR har dven egenskapen att vissa noder kommer att samla pa fordelaktiga
rutter som binder ihop olika delar av natverket. Dessa noder kan sdgas vara

knytpunkter.

Givetvis finns det dven faktorer som gor SSR mindre lampligt for anvandning
i hemautomationsnatverk. Till dessa hor bland annat energiférbrukningen. I
och med att ruttningsbordan ar distribuerad 6ver alla noder sa kraver det att
noderna konstant ar uppkopplade. Detta leder till att energiférbrukningen ar
betydligt hogre i ett sensorndtverk som anvdnder SSR dn om en
ruttningsalgoritm som &r anpassad till denna typ av natverk anvands.
Energiaspekten blir speciellt viktig nar det finns batteridrivna noder, vilka ar

vanliga i sensornatverk.
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