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1. Inledning

Maskininldrning dr en teknik som utvecklats vildigt mycket de senaste aren. Anvénd-
ningen av maskininldrning inom olika omraden 6kar ocksa i en allt snabbare takt. Djupa
neuronnit har visats kunna uppna kompetens som &r jamforbar med och i vissa fall till
och med overtréffar mianniskor inom flera omraden, exempelvis inom bildigenkdnning.
Fore dessa neuronnit kan tas i bruk inom sikerhetskritiska omraden krivs det dock att de
inte kan vilseledas av en illvillig motpart. Det har visats att djupa neuronnit kan hante-
ra slumpade storningar men inte storningar specifikt skapade for att vilseleda dem, dven
om dessa ir helt osynliga for manniskor. Detta forskningsomrade dr darfor ytterst relevant
fran ett sdkerhetsperspektiv nir det giller praktisk tillimpning av djupa neuronnit. Utover
detta kan forstaelse av dessa typer av storningar 0ka var forstaelse av hur djupa neuronnét

fungerar.

Denna avhandling kommer huvudsakligen hantera vilseledande storningar inom bildigen-
kdnning, sa kallade kontradiktoriska exempel. I syfte av att ge en helhetsbild av omradet
kommer bade metoder att generera dessa och metoder att motverka dem gas igenom. For

att ge ldsaren en grund till detta kommer dven grunder till maskininlidrning tas upp.



2. Bakgrund

2.1 Maskininlirning

I takt med att datorer blir kraftfullare och billigare borjar de ges mer och mer uppgifter
att 16sa. For att en dator ska kunna 16sa ett problem eller utféra en uppgift behdver den en
serie med instruktioner for hur detta ska goras. Traditionella datorprogram &r baserade pa
detta, man programmerar in explicita regler for hur en given méngd data ska hanteras for
att producera resultatet man soker [1]. I vissa fall kan det dock vara nist intill omgjligt
att beskriva hur ett problem ska 16sas endast med hjédlp av en méngd instruktioner. Hur

kdnner man till exempel igen en person, tolkar tal eller skiljer siffror ifran varandra?

En 16sning pa detta problem dr da att lata datorn sjdlv ta fram en algoritm for ett givet
problem. Detta gors genom att ge datorn en stor méngd indata for vilken vi vet hur utdatan
borde se ut och sedan lata maskinen sjélv ldra sig vilka monster och korrelationer som
finns inom dessa data. Denna process, att lata en maskin lédra sig 16sa en uppgift utan att
bli explicit programmerad att gora det, d4r vad som menas med maskininldrning [1]. En

mer detaljerad beskrivning ges av Alpaydin i boken Introduction to Machine Learning:

Maskininldrning &r att programmera datorer fOr att optimera ett prestanda-
matt med hjdlp av exempeldata eller tidigare erfarenhet. Man har en modell
definierad till vissa parametrar, och inldrningen dr exekveringen av ett dator-
program for att optimera modellparametrarna utifran traningsdata eller tidi-
gare erfarenhet. Modellen kan vara forutsdgande for att gora forutsdgningar
i framtiden, eller beskrivande for att fa kunskap ur data, eller bada. [2, s.3]

(min dversittning)

Maskininlédrning tillater saledes anvindningen av datorer till uppgifter som inte kan be-
skrivas med vanliga algoritmer sdsom datorseende och rostigenkiinning. Aven om maski-

ninldrningsmodeller har visat mycket bra prestanda inom dessa omraden lér de séllan sig
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att basera sina beslut pa samma monster och korrelationer som ménniskor gér. Mer om
detta 1 kapitel 3.

2.1.1 Typer av maskininlarning

Olika typer av maskininldrning delas oftast in 1 tre olika kategorier enligt vilken typ av

feedback som anvinds, i 6vervakad, oovervakad och forstirkt inldrning.

Inom dvervakad inldrning ges modellen en mingd indata med tillhdrande utdata, for varje
indata x finns utdata y som bestdms av en okind funktion y = f(x). Modellens uppgift ar
di att approximera denna funktion baserat pa datamingden som ges till den [3]. Overva-
kad inldrning anvénds huvudsakligen inom olika typer av datorseende sasom ansiktsigen-

kinning, bildklassificering eller handskriftstolkning.

Inom odvervakad inldrning ges modellen ingen forvéntad output att optimera enligt utan
ges endast en mingd indata. Modellens uppgift i detta fall dr da att hitta olika monster i
datan, vanligen i form av grupperingar av indatan. Denna form av inldrning kan anvéndas

for att t.ex. gruppera kunder med liknande kdpvanor i marknadsforingssyften. [4]

Inom forstéirkt inldrning ges modellen inga explicita indata utan sitts istéllet 1 en miljo
med ett specifikt mal att optimera enligt. Modellen bestimmer da sjdlv vilka handlingar
inom miljon som leder till positiva eller negativa resultat. Denna typ av inldrning anvinds

ofta for att ldra en modell spela ett spel, exempelvis shack eller go. [4]

2.2 Djupinliarning

Aven om maskininlirning idag dvertriffar méinniskor inom en rad omraden har detta sjilv-
klart inte alltid varit fallet, tidiga maskininldrningsarkitekturer som beslutstrid eller stod-
vektormaskiner (eng. Support Vector Machine) &r bristfilliga for mer komplexa uppgifter

sasom ansiktsigenkénning eller rostigenkdnning.

Djupa neuronnit (eng. Deep neural networks) dr maskininldrningsarkitekturen som pa
senare tid har gjort det mojligt att 16sa mera komplicerade problem. Denna maskininlér-
ningsarkitektur dr som namnet féreslar inspirerad av manniskans hjarna. Djupa neuronnit
faller inom omradet djupinldrning som ir ett delomrade av maskininldrning. Djupinlir-
ning dr som Zhang et al. noterar i [5] en daligt definierad term @ven om den har blivit

vildigt populdr det senaste artiondet. En av definitionerna beskriver djupinldrning som

3



neuronnit med mer dn tva gomda lager. Patterson et al. papekar i [1] att denna defini-
tion dock ger intrycket av att djupinldrning har existerat sedan 1980 fast det har krévts
flera utvecklingar inom delomradet fore man har uppnatt det som idag férknippas med

djupinlédrning.

Djupa neuronnit dr uppbyggda av tusentals “neuroner’” kallade noder som vidare dr inde-
lade i lager. Varje en av dessa noder tar in en mingd indata x som multipliceras med en
tillhorande vikt w, denna viktade indata dr ddrefter summerad for att fa neuronens logit,
z =Y, wix;. En konstant b, kallad bias, adderas direfter till logiten och denna summa
transformeras med en specifik nodfunktion for att producera nodens output. En nods out-
put y kan da matematiskt definieras som foljande: y = f((X7_; wix;) + b). Denna output
skickas senare vidare som input till nédsta lagers noder och processen repeteras tills slutet

av neuronniitet nas [6].

2.3 Optimering av djupinlirning

Innan ett neuronnit kan uppfylla en given funktion maste det forst trdnas med en stor
mingd exempeldata, under triningsprocessen konfigureras alltsa alla neuronvikter och
biaser for att ge onskat resultat. Problemet med att konfigurera noder 4r nagot som snabbt
vixer 1 komplexitet ndr midngden noder vixer. En stor méngd algoritmer och tekniker har
darfor utvecklats for att effektivt kunna 16sa detta [6]. Nagra av dessa kommer att gas

igenom ndrmare 1 resten av detta kapitel.

2.3.1 Forlustfunktioner

For att kunna konfigurera nodvikterna ritt kridvs att man kan beddmma resultatet som
neuronnétverket producerar pa ett konstruktivt sitt. Detta gors med hjélp av olika forlust-
funktioner, dven kallade felfunktioner, som da &r olika typer av matt for att bedomma hur
langt ifran 6nskat resultat outputten &r. En felfunktion som vanligen anvénds dr medeltalet
av felen i kvadrat. Denna kan formuleras som E = %Zi\’ (Y —Y’)? dir Y #r den korrekta

outputten och Y’ #r niitverkets output [1].

2.3.2 Gradientnedstigning

Algoritmen som anvinds for att hitta nodvikterna som minimerar forlustfunktionen kallas
gradientnedstigning (eng. Gradient descent). Kortfattat funkar gradientnedstigningsalgo-
ritmen pa foljande sitt. Forst raknar man ut gradienten genom att derivera nitverkets for-

lustfunktion med de davarande nodvikterna. Dérefter uppdaterar man nodvikterna enligt
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riktningen pa gradienten och upprepar processen tills man hittat ett minimivirde pa for-
lustfunktionen [1]. Det finns ett flertal olika varianter av gradientnedstigning som bland
annat skiljer sig i fraga om hur indata hanteras eller hur startvikterna viljs, men de foljer

alla denna grundprincip.

2.3.3 Bakatpropagering

Att rdkna ut gradienterna som anvinds for att utfora gradientnedstigning dr nagot som
snabbt kan bli berdkningsmissigt tungt for stora neuronnitverk. For att kunna effektivt
rakna ut gradienterna for enskilda noder anvinds en algoritm som kallas bakatpropage-
ring. Som namnet antyder riknar man ut gradienterna genom att ha information att ga
bakat genom nitverket istillet for framat. Detta gors for att undvika att samma delterm

inom ekvationen riknas ut flera gdnger vilket vore berdkningsmaéssigt ineffektivt.



3. Skapande av kontradiktoriska

exempel

3.1 Utforskande attacker

Utforskande attacker inom maskininldrning ar ett forskningsomrade som har vixt ex-
plosionsartat sedan 2014 da Szegedy et al. [7] visade att djupa artificiella neuronnit kan
tvingas felklassificera bilder med hjidlp av minimala storningar i bilderna som &r helt osyn-
liga for méanniskor. Szegedy et al. inférde ocksa uttrycket *Adversarial example’ for att
beskriva dessa minimalt manipulerade bilder for att missleda artificella neuronnit. Denna
term har i dagens ldge blivit synonym med utforskande attacker mot djup maskininldarning,
dven inom andra omraden dn bildigenkénning. Utover utforskande attacker existerar dven
fororsakande attacker som dmnar att producera fel inom maskininldrningsmodeller genom

forandringar i traningsdatan. Dessa kommer dock inte gas igenom i denna avhandling.

3.1.1 Fullstindig och ofullstiindig information

En stor del av forskningen pa attacker av denna typ har gjorts med antagandet att motstan-
daren har tillgang till all information om neuronnétverket som attacken utfors pa, det vill
sdga alla individuella nodvikter, triningsdata och arkitekturtypen som anvénds i neuron-
nitet. Ett mer realistiskt antagande &dr att motstandaren endast har tillgang till klassifice-
rarens utdata for given indata. Intuitivt kan man tinka sig att en motstandare med tillgang
till all information om klassificeraren dr ett mycket storre hot dn en med begrinsad infor-
mation, men det har dock visats att en motstandare med tillgang till minimal information
ar forvanantsvirt jamforbar med en motstandare med tillgang till all information. Mer om
detta 1 stycke 3.3.6.



3.1.2 Riktade och oriktade attacker

Huruvida en attack forsoker producera en viss typ av fel eller godtyckliga fel for en klas-
sificerare dr oftast orelevant nir det giller utforskande attacker. Detta beror pa att oriktade
attacker i de flesta fall endast &r ett effektivare och mindre noggrant sitt att implementera
riktade attacker [8]. Undantag till detta existerar dér attack-algoritmen utnyttjar faktumet
att den ir oriktad istéllet for att maximera felfunktionen for en given input, exempelvis
DeepFool [9].

3.2 Kvantifiering

For att producera ett kontradiktorisk exempel ldggs en (av médnniskor) oupptickbar stor-
ning till en originalbild som dndrar dess klassificering. Huruvida denna stérning kan upp-
tiackas av manniskor eller inte dr svart att objektivt bedomma. Darfor har man inom forsk-
ningen anvént sig av olika L, normer for att matematiskt beddma hur néra en bild ir en
annan. Dessa normer anviands ocksa inom regulariseringen av neuronnét for att justera

felfunktioner, L, normen for en vektor v beskrivs matematiskt som foljande:

" »
[Vl = | X [vil”
i=1

De som huvudsakligen anviands inom omradet dr Ly, L, och L., de kan forklaras pa fol-
jande sitt:

e [(: Hur manga icke-nollvirden en vektor har. For bilder dr denna norm minimerad

da ett sa litet antal pixlar som mojligt dndras.

e [,: Det euklidiska avstandet mellan vektorerna, det vill sdga kvadratroten av sum-
man av alla vektorvirdena i1 kvadrat. Inom bildigenkénning betyder detta att stora
fordndringar i pixelviarden har storre paverkan dn sma @ndringar men alla tas i be-
aktande.

o [..: Det storsta virdet av alla virden i en vektor. Denna tar da inte alls i beaktande

antalet pixlar som dndras utan endast hur mycket de @ndras.

Sjdlvfallet dr detta inga perfekta matt pa hur synlig eller utstickande en stérning &r for
minniskor, exempelvis dr oftast en stor fordndring 1 en liten méngd pixlar léttare att upp-
ticka dn en liten fordndring i en stor mingd pixlar. Som en forbittring for dessa matt
utvecklade Rozsa et al. [10] ett psykologiskt grundat matt som dr baserat pa hur ménni-
skor upplever skillnader i bilder. Enligt skribentens uppfattning anvéinds detta matt dock

sdllan inom omradet.



Anvindbarheten for ett givet matt beror ocksa till hog grad pa situationen i vilken det
anvinds. Exempelvis dr Ly normen mer lampad for omraden déar man intresserar sig av att

bedomma individuella bitar, sasom nitverkskommunikation eller programvaruanalys.

3.3 Exempel pa utforskande attacker

Harefter foljer exempel pa metoder for att generera utforskande attacker, dessa &r valda
delvis utifran relevans till omradet och delvis utifran hur illustrativa de &r. Dessa meto-
der dr anpassade for djupa maskininldrningsmodeller for bildigenkdnning men kan dven

anvindas inom andra omraden.

3.3.1 L-BFGS

Szegedy et al. [7] approximerade problemet med att producera kontradiktoriska exempel
som foljande:

Minimera c - ||x —X|[3 + loss p(x', 1) s& att x € [0,1]"

ddr x’ dr den nya bilden som produceras genom att ligga till en stérning till originalbilden
x, t ar output-klassen som man vill producera, ¢ dr en parameter som introduceras for att
gora problemet lattare att hantera och loss &r klassificerarens forlustfunktion. De 16ser
sedan problemet med hjélp av en optimeringsalgoritm kallad L-BFGS (Limited memory
Broyden-Fletcher—Goldfarb—Shanno algorithm) som anvénder sig av gradienter. Ett op-
timalt vdrde for ¢ > 0 hittas genom linjarsokning. Man 16ser alltsa optimeringsproblemet
flera ganger for olika virden pa ¢ och uppdaterar vérdet dérefter. P4 grund av att linjér-

sOkning dr berdkningsmaéssigt dyrt anses denna metod vara opraktisk [11].

3.3.2 FGSM

Goodfellow et al. [12] tog senare fram en metod som de dopte till “fast gradient sign
method” (FGSM). De menade att utforskande attacker mot djupa neuronnit existerade pa
grund av vissa neuronnitsmodellers linjéritet istéllet for deras icke-linjdritet som tidigare
hypotiserats. Neuronndt som helheter dr icke-linjdra funktioner men Goodfellow et al.
papekar att manga typer av neuronnit dr designade sa att de uppfor sig linjért eftersom
detta forenklar optimeringsprocessen. Manga sma dndringar i indatan borde da leda till en
stor dndring i utdatan, baserat pa denna teori utvecklade de FGSM som ir en vildigt snabb
och enkel metod for att producera kontradiktoriska exempel. Denna metod kan beskrivas
som foljande:

x' =x—¢-sign(Viosss(x,t1))
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déir Vlosss(x,t) ger oss gradienten for modellens forlustfunktion och € dr en parameter
som viljs sadant att storningen som produceras blir tillrdckligt liten. I klarsprak sa anvén-
der sig FGSM av forlustfunktionens gradient for att bestimma om ett pixelvirde ska 6kas
eller minskas for att modellen ska klassificera x som ¢, diarefter adderas eller subtraheras €
till alla pixelvirden enligt detta. Detta problem kan effektivt riknas ut med bakatpropage-
ring. Eftersom denna algoritm véldigt ldtt kan generera felklassificerade exempel visade
Goodfellow et al. [12] att den kan anvédndas som en effektiv regulariseringsmetod genom

att konstant generera kontradiktoriska exempel som laggs till 1 triningsdatan.

3.3.3 BIM och PGD

I en studie om huruvida kontradiktoriska exempel fungerar som fysiska bilder vidareut-
vecklade Kurakin et al. [13] FGSM. Istillet for att endast kora algoritmen en gang och
producera en relativt stor storning sa itereras algoritmen flera ganger med mindre juste-

ringar for storningen. Denna metod kan beskrivas som foljande:
Xi 1 = clipe{x;+ a-sign(Viosss(x;,1))}

ddr clipe{} dr en funktion som ser till att storningen hélls inom en viss gridns och « &r
storleken pa storningarna som adderas eller subtraheras till pixelvirdena vid varje itera-
tion. Skribenterna dopte denna metod till "’basic iterative method” (BIM). Mirkbart &r att
fast den iterativa metoden visade sig 6verldgsen till FGSM inom den digitala doménen sa
fungerade sillan exempel genererade av BIM som fysiska bilder medan bilder genererade
med FGSM bibehdll sin funktionalitet 1 de flesta fall.

Madry et al. [14] papekade senare att denna metod #r ekvivalent med projicerad gradi-
entnedstigning (eng. projected gradient descent eller PGD) vilket &r tidigare kind op-
timeringsmetod. Vidare menar Madry et al. [14] att PGD é&r en universell “forstagrads
motstandare”, d.v.s den starkaste attacken som anvénder sig av forstagrads information

(gradienter) om modellen, denna hypotes stods ocksa av senare forskning [15].

3.3.4 DeepFool

Deepfool dr en effektiv metod som togs fram av Moosavi-Dezfooli et al. [9] i syfte av att
rikna ut hur robust en given klassificerare dr mot utforskande attacker. Neuronnitet an-
tas vara linjart, darefter hittas den ndrmaste klassen till originalklassen, en storning 1aggs
till originalbilden som skulle producera missklassificering ifall klassificeraren faktiskt var
linjédr, denna process repeteras sedan tills originalbilden felklassificeras. Eftersom algorit-

men for Deepfool bygger pa att kunna vilja ut den klass som dr ndarmast originalklassen
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kan denna metod inte producera riktade attacker.

3.3.5 C&W

C&W attackerna dr en serie av attacker som togs fram av Carlini och Wagner [8] for att
motbevisa néitverksdestillation [16] som forsvar mot utforskande attacker, dessa metoder
ar betydande eftersom de ir de forsta attackerna inom djup maskininldrning som utveck-
lades for att kunna kringga sa manga forsvar som mojligt. Carlini och Wagners inforde

flera forbéttringar jimfort med tidigare metoder.

Istéllet for att optimera indata enligt nétverkets forlustfunktion for den sokta etiketten
utvirderades sex andra funktioner for detta syfte. Den effektivaste av dessa funktioner
visades vara

f(&') =max(max{Z(x); 1 i # t} — Z(x');, —k) 3.1

ddr Z(x) &r nitverkets output fore softmaxlagret och k dr en variabel som infors for att
kunna stilla in med vilken grad av sikerhet attacken felklassificeras. Funktionen jamfor
etiketten som nétverket ger storst virde for inputten med den sokta etiketten och returnerar

positiva virden sa linge den sokta etiketten inte ger storst vérde.

Tidigare metoder anvinde sig av begrinsningar pa pixelvirdena for att se till att bilden
som produceras ar giltig. Dessa begriansningar begriansade dven vilka optimeringsalgo-
ritmer som kan anvédndas for att 16sa problemet. Genom att infora en ny variabel w och
omformulera storningsvariabeln sa att r; = %(tanh (wi)+1) —x; ser man till att x; + r; alltid
har ett virde mellan O och 1 eftersom tanh (w;) alltid har ett virde mellan -1 och 1. Detta
problem kan nu 16sas med effektivare optimeringsalgoritmer som annars inte kan hantera
begrinsade problem. Carlini och Wagner utvirderade tre olika sadana algoritmer: sto-
kastisk gradientnedstigning (eng. stochastic gradient descent, SGD), gradientnedstigning
med rorelsemidngd och Adam [17]. De fann att alla tre producerade resultat av likadan

kvalitet men Adam gjorde detta mérkbart snabbare.

Deras metod kan da slutligen formaliseras som f6ljande:
ol 2 1
min |3 (tanh (w) + 1) =[5 +¢- f(5 (tanh (w) +1))

dér f dr funktionen i ekvation 3.1 och c¢ ér en variabel som optimeras med binédrsokning.
Denna algoritm &r anpassad for att minimera storningen under L, normen, Carlini och

Wagner utvecklade dven tva andra attacker for Ly och L. normerna, dessa dr mindre
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relevanta inom omradet och kommer inte tas up i denna avhandling. Alla dessa attacker
visades uppna felklassificering i 100 % av fallen emot ofoérsvarade neuronnit, utdver detta
sa uppnade de dven samma grad av framgang mot destillerade nitverk dir andra metoder
endast lyckades skapa felklassificeringar for under 1 % av fallen. Vidare studier har ocksa
visat att C&W-attackerna dr effektiva mot en stor médngd andra forslagna forsvarsmetoder
[18] [19].

3.3.6 Overforbarhet av kontradiktoriska exempel

Metoderna som presenterats hittills antar alla att motstandaren har tillgang till fullstindig
information om neuronnitet. I realistiska scenarion har motstandaren inte mojlighet att
rakna ut gradienterna for en given input. Dessa metoder kan dock dnda anvindas for att
effektivt generera kontradiktoriska exempel for en given modell 4ven om motstandare har
begrinsad information om den. Detta beror pa att kontradiktoriska exempel har visats ha
forvanantsvért hog grad av overforbarhet mellan olika maskininldrningsmodeller sa linge
dessa modeller har samma uppgift. Szegedy et al. [7] visade forst att kontradiktoriska
exempel skapade for en modell ocksa fungerade mot andra modeller, bade for modeller
tranade pa ett disjunkt dataset och for modeller trinade med andra hyperparametrar (antal
nodlager, regulariseringmetoder, osv) dn originalmodellen. Papernot et al. [20] undersokte

senare detta fenomen ndrmare och fann foljande:

e Overforbarheten héller i en stor del av fallen dven om modellerna anvinder sig av

olika maskininldrningstekniker.

e Genom att anvinda modellen som anfalles for att etikettera indata kan en motstan-

dare enkelt skapa ett eget triningsdataset.

e Nollinformationsattacker mot alla typer av maskininldrningsmodeller dr mgjliga in-

om realistiska ramar.

For att bevisa dessa hypoteser utférdes attacker mot maskininldrningssystem fran Goog-
le och Amazon. Med endast 800 forfragningar till malmodellerna lyckades skribenterna
producera attacker som felklassificerades i 6ver 85% av fallen for bada modellerna utan

nagon information om modellerna i sig.

Denna tidiga forskning inom omradet fokuserade huvudsakligen pa oriktade attacker. Liu
et al. [21] fann senare att 6verforing av riktade attacker endast lyckas i under 2 % av fallen
med davarande metoder. Denna studie fann ocksa att 6verforbarhetsprincipen dven haller

for storre dataset som ImageNet da tidigare studier endast anvint sig av mindre dataset
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som MINST och CIFAR. Liu et al. hypotiserade att om kontradiktoriska exempel felklas-
sificeras pa samma sitt av flera modeller sa &r det dven sannolikt att ytterligare modeller
felklassificerar det pa samma sitt, vilket da skulle tillata 6verforing av riktade attacker.
Baserat pa detta utvecklade de en algoritm for att producera riktade kontradiktoriska ex-
empel som haller for en grupp med modeller, vilka motstandaren har fullstindig tillgang
till. Riktade attacker som utfordes med denna ensemble-baserade metod visades kunna
overforas mellan olika djupa neuronnit i en majoritet av fallen, som forvéntat fann man

dven att denna metod producerar starkare oriktade attacker.

3.3.7 700

Aven om attacker som utnyttjar verférbarheten ir vildigt effektiva inom scenarion dér
motstandaren har begriansad information &r detta inte det enda alternativet denne kan an-
vinda sig av i sadana situationer. Ett annat tillvigagangssitt dr att approximera gradien-
terna med hjilp modellens svar pa olika input. Chen et al. [22] var forst med att utveckla
en sadan attack, som de gav namnet ZOO (Zeroth order optimization (sv.nolltegrads-

optimering)).

Chen et al. menar att det dr naturligt att anvinda sig av nolltegrads-metoder for att attac-
kera modeller med begrinsad information, dock dr dessa orimligt dyra att anvinda om
direkt implementerade. Detta problem l6ses med en metod som liknar séttet man hanterar
neuronnétsinldrning med stora dataset ddr man bryter ned optimeringen i mindre omgang-
ar som tillater effektivare berdkning. Med hjélp av detta samt nagra andra sma dndringar
1 processen lyckades man ta fram en metod som dr realistisk att anvédnda. Under antagan-
det att en motstandare kan skicka en godtycklig miangd forfragningar till neuronnétet som

attackeras har ZOO visats prestera lika bra som vitalade-attacker.

3.3.8 Enpixel-attack

De flesta studier som undersoker kontradiktoriska exempel anvénder sig av metoder som
optimerar enligt normen L; eller L. For att vidareutforska detta fenomen utvecklade Su et
al. [23] en metod som optimerar for Ly normen. Utover detta skiljer sig denna attack dven
fran andra attacker med att vara en av de forsta metoderna som genererar kontradiktoriska

exempel utan anvindning av neuronnétets gradienter.

Attacken anvinder sig av en differentiellevolutionsalgoritm som optimerar fér sannolik-
heten av den sokta klassificeringen. Kortfattat genererar algoritmen en uppséttning kan-

didatlosningar baserade pa nuvarande 16sningar. Kandidatlosningarna jimfors med 16s-
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ningen som de uppstod ifran och den si@mre 16sningen forkastas. Denna process upprepas
sedan tills en optimal 16sning hittas. Metoden kriver alltsa ingen information om maski-
ninldrningsmodellen som anfalls utan endast sannolikhetensgraderna for modellens klas-

sificeringar.

Attacken testades emot djupa neuronnits klassificerare trinade pa Kaggle, CIFAR-10 och
ImageNet-dataset. I extremfallet dir endast en pixel modifierades lyckades man inducera
felklassificering for 67,97 % av bilderna fran CIFAR-10 datasettet och 16.04% av Ima-
geNet bilderna. Nagot som bor tas i beaktande med dessa resultat &r att ImageNet-bilder
har en upplosning som dr 50 ganger storre 4an CIFAR-10 bilder vilket da betyder att en
enpixels-attack emot en ImageNet klassificerare dr betydligt mer begrinsad.

3.3.9 Griansattack

Eftersom de flesta tidigare metoder anvinder sig av information som realistiskt kan un-
danhallas fran en motstandare kan relevansen av utforskande attacker i verkligheten ifra-
gasittas. I syfte att nirmare undersoka detta tog Brendel et al. [24] fram en attack som
endast anvédnder sig av den attackerade modellens slutgiltiga klassificering for en given

input, vilket dr mycket svarare att undanhélla en motstandare.

Idén bakom attackalgoritmen ir 1 grunden okomplicerad. Man borjar med en bild som har
klassificeringen man soker och dérefter transformerar man stegvis denna bild till en bild
med klassificering man vill efterlikna medan man ser till att klassificeringen inte @ndras.
Algoritmen haller sig alltsa pa beslutsgransen mellan de tva olika klassificeringarna och
forsoker hitta den punkt pa griansen dir bilderna dr mest lika varandra. Istillet for att rora
sig inifran beslutsomradet ut till felklassificering borjar algoritmen utifran och ror sig in
mot den korrekta klassificeringen utan att ga over grinsen, vilket &r olikt alla tidigare

metoder.

Attackens simplicitet betyder ocksa att den kan anvéndas inom nistan vilka omraden som
helst. Det enda som kridvs av en motstandare dr att denne har tillgang till en instans av

data med klassificeringen som man vill inducera, vilket Brendel et al. anser ir trivialt.
Attacken visades kunna producera resultat som ir 1 klass med C&W-attacken som anses

vara den starkaste helinformationsattacken. Nackdelen med denna metod dr dock att den

kréver en stor miangd forfragningar till modellen som anfalls.
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4. Forsvarsmetoder

Om maskininldrning ska kunna anviandas inom omraden dir systemet kan utsittas for
olika typer av attacker kridvs da att man implementerar nagon typ av forsvar som stoppar
eller forsvarar en motstandares attackmojligheter. Speciellt inom sékerhetskritiska system
som till exempel sjdlvkorande bilar dr detta relevant. Forsvar kan grovt klassificeras in i
tre huvudkategorier enligt [25]: Gradientmaskering, robust optimering och detektion av
kontradiktoriska exempel. Hérefter foljer exempel pa olika forsvar inom dessa kategorier.
Dessa exempel har valts for att vara illustrativa och &r inte nodvindigtvis de effektivaste

inom kategorin.

4.1 Robust optimering

Det mest sjdlvklara sittet att forsvara mot kontradiktoriska exempel dr forstas att se till att
modellen inte felklassificerar attacken. Robust optimering innebédr som namnet antyder
att man optimerar modellen for att bli robustare mot attacker, detta kan goras antingen

genom att modifiera neruonnitet eller indata.

4.1.1 Traning med kontradiktoriska exempel

En av de forsta och mer intuitiva metoderna som foreslogs som forsvar mot kontradikto-
riska exempel &r att inkludera dessa i nitverkets triningsdata och saledes lata modellen
trdna sig sjdlv att sta emot attacker. Den forsta studien som undersokte inkluderingen
av kontradiktoriska exempel i triningsdatan gjordes av Szegedy et al. [7], de undersokte
dock inte huruvida denna metod fungerade som ett forsvar men visade att denna metod

regulariserade nétverket.

Goodfellow et al. [12] pavisade senare att traning med kontradiktoriska exempel dven

gjorde neuronnitverket mer robust mot attacker. Genom att anvinda sig av den mycket
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effektiva FGSM for att producera kontradiktoriska exempel kan nitverket sjilv generera
och sedan lira sig av dessa. Trianing med kontradiktoriska exempel dr dock inget komplett
forsvar och har flera nackdelar i praktiken. Eftersom forsvaret inte dr adaptivt och endast
gor nitverket mera robust mot den typen av attack som trdnas emot kan man inte garantera
att forsvaret fungerar mot en helt annan typ av attack. Utdver detta okar denna metod
bade traningstiden och traningsdatan som kravs for att trina nétverket och funkar inte om
nétverket inte ar tillrackligt kraftigt. [26]

4.1.2 Slumpade forandringar i indata

Ett annat karakteristiskt tillvigagangssitt att forsvara mot attacker inom bildigenkédnning
ar att modifiera indata innan det ges till ndtverket. Eftersom den kraftfullaste typen av
forstagradsattacker, iterativa metoder, har visats vara dmtaliga gentemot transformationer

av bilden foljer det intuitivt att den bésta typen av forsvar utnyttjar detta faktum.

Ett exempel pa ett sadant forsvar utvecklades av Xie et al. [27]. De visade att en stor
méngd attacker kan stoppas genom att forst slumpmaéssigt dndra storlek pa bilden inom
ett visst intervall och dérefter ldgga till en igen slumpmaéssigt vald méngd nollpixlar runt
bilden. Pa grund av att transformationsparametrarna ir slumpmassigt valda vid kornings-
tid kan en motstandare inte fa tillgang till dessa och saledes inte heller anpassa sin attack
enligt dem. Detta dr vildigt relevant nar det giller att forsvara mot forstagradsmotstandare
som annars har tillgang till fullkomlig information. Till skillnad fran traning med kontra-
diktoriska exempel kriaver denna metod ingen visentlig méingd resurser att implementera

eller kora eftersom den bygger pa enkla transformationer av indata.

Detta forsvar visades forbittra korrekt klassificering av t.ex. C&W-attacken fran 0.3 %
till 97.7 % pa ett InceptionResNet-v2 nitverk. Okningen av korrekt klassificering av den
svagare FGSM-attacken visades dock endast vara fran 61.2 % till 71.3 %. Xie et al. no-
terar att eftersom FGSM-attacken kan rimligt stoppas av kontradiktorisk trdning borde
en kombination av slumpméssig transformering och kontradiktorisk trining bilda ett ef-
fektivt forsvar mot alla attacker. De visade att ett sadant forsvar effektivt forsvarade mot
FGSM, DeepFool och C&W-attacken med en korrekt klassificering pa minst 94.5 % av

attackerna.

Aven om detta forsvar forst verkar mycket lovande ir det inget 16sning p& problemet med
kontradiktoriska exempel. Det har tidigare visats att det dr mdjligt att producera kontra-
diktoriska exempel i form av 3D-objekt som felklassificeras fran nistan alla perspektiv

[28]. Dessa kontradiktoriska exempel kan saledes sta emot transformationer som ar myc-
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ket storre dn endast storleksdndring. Fran detta foljer da att samma metod kan anvindas
for att producera kontradiktoriska exempel som star emot detta forsvar. Athalye et al. [29]
visade senare att detta pastaende stimmer. Genom att anvianda sig av samma metod som
anvinds for att producera kontradiktoriska 3D-objekt utformade de en attack som helt

genomgar detta forsvar, d.v.s felklassificering i 100 % av fallen.

4.1.3 Bevisbaserade forsvar

Eftersom de flesta forsvar inom omradet inte kan bevisa att de stoppar alla typer av attac-
ker vore det oansvarigt att anvinda dessa inom sdkerhetskritiska omraden @ven om de kan
uppna goda resultat i de flesta fall. For att 16sa detta problem har olika forskningsgrupper
utvecklat forsvar som bevisligen uppnar resultat inom en viss grins for storningar under

en viss grans.

Gemensamt for alla typer av forsvar inom denna kategori ar att de kriaver stora mangder
berdkningar [30]. Midngden berdkningar som krivs okar oftast dven vildigt fort i takt med
att nédtverken blir storre. Eftersom berdkningsméngden fort blir restriktiv sa har de flesta

studier inom denna kategori gjorts pa mindre komplexa dataset som MINST och CIFAR.

Ett exempel pa ett sadant forsvar dr en metod som togs fram av Raghunathan et al. [30].
Denna metod bygger pa semidefinit approximering (eng. Semidefinit relaxation) och pro-
ducerar ett certifikat for ett givet ndtverk och input. Certifikatet intygar att det inte existe-
rar nagon typ av attack som kan inducera felklassificering i 6ver en viss procent av fallen
for en given storningsgrad. En intressant aspekt med detta certifikat ir att det dr deriver-
bart vilket betyder att det kan optimeras ithop med nétverksparametrarna for att skapa ett
effektivare forsvar. Ett annat certifikatbaserat forsvar ér PixelDP [31] som bygger pa kryp-
tografiskt inspirerade metoder. Utmédrkande for PixelDP ir att denna metod kan anvindas

pa storre dataset som ImageNet.

4.2 Detektering av kontradiktoriska exempel

Eftersom korrekt klassificering av kontradiktoriska exempel har visats vara svart att uppna
inom realistiska ramar anvinder vissa forsvar ett mindre ambitiost tillvigagangssitt. Att
uppticka kontradiktoriska exempel och direfter forkasta dem kan rimligtvis antagas vara
en littare uppgift dn att korrekt klassificera dem. Det har dock visats att detta pastaende
inte nodviandigtvis stimmer [19]. Hérefter foljer exempel pa olika forsvarstyper inom

denna kategori.
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4.2.1 Neuronnitsdetektorer

Likt forsvar som bygger pa modifierad traning av neuronnit for att korrekt klassificera
kontradiktoriska exempel har dven forsvar som anvénder sig av neuronnét for att identifi-
era kontradiktoriska exempel utvecklats. Gong et al. [32] tog fram en metod som anvénder
sig av en bindrklassificerare som skiljer pa naturlig indata och kontradiktoriska exempel
och forkastar de senare om sadana hittas. De fann att denna metod kunde stoppa svagare
attacker sasom FGSM i 99 % av fallen, dock endast pa MINST-datasettet vilket anses va-
ra det ldttaste att forsvara. En variant av detta forsvar som fungerar pa CIFAR-datasettet
utvecklades av Metzen et al. [33]. Istillet for att anvidnda bilden som klassificeras som
input anviander deras metod sig av data fran neuronnitets alla gomda neuronlager, denna

metod visades identifiera svagare attacker i over 80 % av fallen.

Carlini och Wagner [19] pavisade senare att dessa forsvar inte star emot starkare attacker
sasom C&W-attacken. De anser att anvandningen av neuronnit for att klassificera kont-
radiktoriska exempel &r ett av de svagare tillvigagangssitten att producera forsvar. De
papekar att om kontradiktoriska exempel kan lura en klassificerare #r det ocksa troligt att

de kan lura bade en detektor och en klassificerare, vilket de ocksa bevisar.

4.2.2 Statistikbaserade forsvar

Grosse et al. visade i [34] att kontradiktoriska exempel och naturlig indata inte har sam-
ma statistiska distribution och kan saledes sirskiljas med hjilp av statistikbaserade tester.
Baserat pa detta faktum foreslar de en forsvarsmetod som i teorin kan uppticka alla kont-
radiktoriska exempel. De papekar dock att detta inte dr realistiskt i praktiken eftersom det i
vissa fall kridver en odndlig médngd indata. Genom approximering av ett statistiskthypotes-
test kallat maximalmedelvérdesavvikelse (eng. maximum mean discrepancy (MMD)) me-
nar de att kontradiktoriska exempel kan skiljas fran naturligt forekommande indata. De
lyfter ocksa fram att en av nackdelarna med statistikbaserade tester &r att dessa inte kan
identifiera enskilda kontradiktoriska exempel utan behover patriffa flera instanser av dem
fore en attack kan pavisas. For att motverka denna svaghet foreslar de att neuronnitet
trinas om for att kunna upptidcka indata som faller utanfor den naturliga distributionen
av indata. Ett annat exempel pa ett forsvar som anvinder sig av distributionsskillnaden
mellan kontradiktoriska exempel och naturlig indata togs fram av Feinman et al. [35] som
istillet for att jamfora skillnader i indata jamfor skillnader i neuronnitets sista gdmda
nodlager. Carlini och Wagner [19] visade dven hér att dessa forsvar inte star emot starkare

och mera anpassningsbara attacker som C&W-attacken.
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4.3 Maskering av gradienter

Ett tredje distinkt tillvigagangssitt att forsvara emot kontradiktoriska exempel ér att for-
svara sjdlva generationsprocessen. Detta kan goras genom att modifiera neuronnitet pa
ett sadant sitt att en motstandare inte kan anvinda sig av nitverkets gradienter for att

producera kontradiktoriska exempel.

Papernot et al. [36] var forst med att utveckla en sadan forsvarsmetod. De anvinde sig av
en variant av nitverksdestillering, en metod som tidigare anvénts for att overfora kunskap
fran ett storre neuronnéit till ett mindre neuronnit for att reducera nitverkskomplexiteten.
Deras variant forminskar dock inte nétverksstorleken utan gor istéllet ndtverkets gradien-
ter forsvinnande sma. Eftersom de flesta helinformationsattacker anvinder sig av gradien-
ter for att generera kontradiktoriska exempel stoppar denna forsvarsmetod alla oanpassade

attacker som anvinder sig av nétverkets gradienter.

Aven hir upprepades samma monster som med forsvarsmetoderna i tidigare kapitell. Pa-
pernot et al. pastod att denna forsvarmetod stoppar generation av upp till 98 % av kontra-
diktoriska exempel, varefter Carlini och Wagner [37] visade att denna metod inte stoppar
anpassade attacker. De visade ocksa att destillering som forsvar inte heller stoppade 6ver-
forda attacker. Nagot som bor papekas med forsvar som bygger pa gradientobfuskering
ar att dessa metoder endast fungerar gentemot attacker som anvinder sig av nitverkets
gradienter. Detta betyder da att metoder som inte anvénder sig av fullkomlig information
om nitverket som attackeras forbigar dessa forsvar. Fran detta foljer att objektivt svagare
metoder dr mera effektiva emot denna forsvartyp, vilket i teorin betyder att mera anpassa-
de helinformationsattacker ocksa kringgar forsvar av denna typ. Detta pastaende stods av
Athalye et al. [29] som menar att gradientbaserade forsvar dr oeffektiva och motbevisade
de flesta gradientbaserade forsvar inom omradet med hjilp av anpassade helinformations-
attacker.

4.4 Problem med forsvar

Som dven framkommer i tidigare kapitel existerar det for tillfdllet ingen forsvarmetod
som i praktiken kan garantera att en djupinlidrningsmodell ir siker. Aven om de flesta for-
svar kan stoppa en mingd attacker kan en motstandare med tillrdcklig tid och information
alltid kringga dessa. Detta beror delvis pa att kontradiktoriska exempel ar ett nytt forsk-
ningsomrade och en stor del av forsvarsforskningen utvérderar inte sina forsvar ordentligt

[38]. Carlini et al. lyfter fram att de flesta forsvar endast utviarderas mot antingen svaga
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eller oanpassade attacker vilket inte ger en verklig bild av forsvaret.

Ett annat problem med forsvar i dagsldget dr att bade attacker och forsvar inom omradet
nistan uteslutande optimerar enligt endast en L, norm. Schott et al. [39] papekar att en
motstdndare inom realistiska scenarion inte behover optimera enligt endast en L, norm
utan kan anvinda sig av en kombination av alla for att producera en starkare attack. De
lyfter ocksa fram att till foljd av detta sa dr dagens forsvar oftast endast effektiva mot

attacker som optimerar enligt samma L, norm som forsvaret.

Utdver nuvarande brister i forsvarsforskningen sa kommer motstandare dven alltid ha flera
Overtag i denna situation. Eftersom generering av kontradiktoriska exempel och triningen
av en maskininlarningsmodell #r vildigt liknande processer kan bade forsvararen och
motstandaren anvinda sig av liknande verktyg. Skillnaden &r att medan forsvararen maste
optimera for alla indata och utdata behover attackeraren i manga fall endast optimera for
en instans av indata och utdata, vilket sjdlvfallet 4r en mycket léttare uppgift. Det dr dven
mojligt for en motstandare att anpassa attackmetoden enligt forsvaret medan det omvinda

fallet i princip dr omojligt.

4.5 Undanhallande av information

Som konstaterades i det tidigare kapitlet har attackeraren en stor fordel i teorin, iallafall
om man antar att motstandaren har fullkomlig informationen om neuronnitet som attac-
keras. I praktiken &r detta dock ett stort antagande och en motstandares mojligheter kan
drastiskt forminskas om information undanhalles fran denne. Inom realistiska scenarion
kommer en motstandare inte ha mojlighet att rikna ut neuronnitets gradienter vilket ute-
sluter nistan alla helinformationsattacker. Dock har det visats att grinsattacken [24] kan
uppna resultat som &r jaimforbara med starka helinformationsattacker givet att motstan-
daren kan gora en mycket stor mangd forfragningar till neuronnétet. Fran detta foljer att
mingden forfragningar som kan goras till ett nitverk borde begrinsas for att forsvara ska-
pande av kontradiktoriska exempel mot neuronnitet. Begransning av forfragningsméng-
den gor det ocksa svarare for en motstandare att trina upp ett eget surrogatnitverk som

grund for overforbarhetsattacker [20].
Eftersom mangden information som en motstandare har tillgang till har en sa stor inverkan

pa dennes mojligheter bor man noggrant overviga hur mycket information man ger at

anvindaren, speciellt inom sidkerhetskritiska miljoer.
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5. Slutsats

Djupinldrning &r ett nytt och alltmer relevant omrade inom maskininldrning som ocksa
ar ett nytt och alltmer relevant forskningsomrade. For att man ska kunna anvinda sig av
djupinldarning inom sdkerhetskritiska omraden krivs en djupare forstaelse for hur denna
teknik uppfor sig. Ett fenomen som inte bara tillater oss att béttre forsta djupinldrning
men ocksa lyfter fram sdkerhetsbristerna inom den 4r kontradiktoriska exempel, indata
som manipulerats pa ett sadant sitt att en djupinldarningsklassificerare inte korrekt kan

hantera den.

Denna avhandling ger en dverblick dver olika metoder for att generera samt forsvara mot
dessa kontradiktoriska exempel for att ge en helhetsbild 6ver omradet. Att forsvara emot
kontradiktoriska exempel dr fortfarande ett Gppet problem och en stindig kapplopning
pagar inom omradet dir en ny forsvarstyp Overtriffar en ny attackmetod som senare ver-
traffas av dnnu ett nytt forsvar osv. Av att doma fran forskningen i dagens lige kommer
denna kapplopning inte ta slut inom den ndrmaste framtiden. Kontradiktoriska exempel
kommer dven bli ett mer och mer relevant fenomen i takt med att djupinldrning tas i bruk

inom flera omraden.
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