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Abstrakt

Sociala medier har nyligen drabbats av stora mangder bottar som utvecklats att imitera
manskligt beteende for illvilliga andamal. Sociala bottars aktivitet kan negativt paverka
en tjanst och dess anvandare om aktiviteten inte foérhindras. Olika metoder kan
implementeras att identifiera och forhindra det har. Metoderna har sina egna fordelar och
nackdelar pa grund av hur de tar itu problemet. Granskning per anvandare &r den mest
vanliga metoden och har visat bra resultat, men drabbas ofta av integritetsproblem pa
grund av att an stor méngd data av riktiga anvandare bearbetas. Korrelationsalgoritmer
som studerar anvéandares aktivitet kan implementeras for effektiv mass-identifiering.
Korrelationsalgoritmer har dock problem att identifiera sociala bottar som inte hor till ett
natverk av bottar eller sociala bottar som har en lag aktivitet. Natverkstrafik kan ocksa

studeras for att identifiera bottar i realtid.

Bottar inom sociala medier utvecklas i olika slag till det specifika andamal som kravs.
Vissa slag ar enklare att identifiera &n andra, som till exempel kan de flesta systemen
identifiera 100% av foljar-bottar vars information matas in i systemet.
Identifieringssystemen som utreds i denna avhandling har en total precision av 95 — 97%
for identifiering av sociala bottar av olika slag. Sociala bottar utvecklas i snabb takt att
bli mer sofistikerade, vilket betyder att undersdkningar maste standigt goras for att

effektivt identifiera och forhindra bottar av olika slag.



Forkortningar

CNN Convolutional Neural Network

DBSCAN Density-based spatial clustering of applications with noise
DTW Dynamic Time Warping

ENN Edited Nearest Neighbor

GDPR General Data Protection Regulations

GloVe Global Vector

IRC Internet Relay Chat

LSTM Long short-term memory

MLP Multilayer Perception

NLP Natural Language Processing

SMOTE Synthetic Minorty Over-Sampling Technique

SVMs Support-Vector machine
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1 Introduktion

En bot inom webben r ett datorprogram som utfr automatiserade uppgifter inom ett
natverk, till exempel Googles Googlebot webcrawler som indexerar webbsidor genom att
folja lankar inom webben [1]. De &r oftast nyttiga for webben men det finns en méngd
bottar som ar programmerade med skadliga avsikter. Dessa skadliga bottar skapar risker
for leverantéren om deras aktivitet inte hindras. En leverantdr av en webbtjanst maste
laktta dessa risker och implementera metoder for identifiering och forhindring av skadlig

bot aktivitet, for att behalla tjanstens natverk- och kundséakerhet.

Bottar som forsoker imitera manniskors beteende har ganska nyligen borjat férekomma
inom sociala medier. Detta &r pa grund av att sociala medier har blivit en viktig aspekt i
dagens samhalle och tillfér en stor del av manniskors underhallning och en stor del av
foretages marknadsforing. Enligt Statistia hade Facebook 2,7 miljarder aktiva anvandare
i slutet av ar 2020 [2]. Ekonomiska och politiska tankar och idéer sprids i hdg grad via
sociala medier. Stora mangder foljare tillfor trovardighet inom den sociala vaxelverkan,
vilket har lett till en ny bransch av influensers pa sociala medier. Monetéra vinster kan
astadkommas med stora mangder foljare med hjalp av sponsrat innehall. Detta betyder att

det finns mojligheter att utveckla bottar for att artificiellt astadkomma trovardighet.

Sociala bottar ar programmerade for att vaxelverka med riktiga anvandare och anvanda
plattformens algoritmer for att fa stora mangder féljare till sig och sitt natverk av sociala
bottar, pa grund av de ovannamnda orsakerna. Sociala bottar har visat sig bli
programmerade for aven mer illvilliga dndamal, som att forsoka styra anvéandares
politiska tankar eller aktiemarknaden. Varlor gjorde en undersékning som visade att 9 —

15% av aktiva Twitter anvéandare ar bottar eller uppvisar botliknande beteende [3].

Sociala bottar ar valdigt sofistikerade och svara att skilja fran normala anvandare, pa
grund av att de klarar Turingtestet. Detta betyder att normala algoritmer ofta inte &r
lampliga for problemet. Darmed maste mer sofistikerade och komplexa metoder
andvandas for identifiering. Manga moderna identifieringsmetoder anvénder
maskininlarning pa grund av att en stor mangd data maste visualiseras och korrelationer

mellan olika attribut maste hittas. Dessutom utvecklas sociala bottar att bli mer



sofistikerade med tiden och en maskininl&rningsalgoritm kan utvecklas att lara sig medan

den identifierar.

Identifiering drabbas dock av problem inom etik och lag. Identifiering av sociala bottar
kraver ofta stora mangder data 6ver en anvandare inom en tjanst. Denna data a kan
darmed lankas till anvandarnas riktiga identitet. Identifieringssystemen maste utvecklas

med iakttagelse till EU:s GDPR (General Data Protection Regulations) lagar.

Denna avhandling kommer att utreda beteende av bottar inom sociala medier, risker som
de medfdr och hur deras aktivitet kan forhindras. Avhandlingen kommer att studera och
jamféra fem olika metoder for botidentifiering: Botometer, DeBot, S. Kuduguntas
undersokning, DeBot, P. G. Efthimions undersokning och BotFlowMon. Dessa
ovannamnda metoder anvander sig av olika arkitekturer och metoder for identifiering av
sociala bottar. Systemen och undersokningarna bygger ofta starkt pa varandra, som till
exempel referenser till tidigare utvecklade systems brister och test for precision genom
korsundersokning. Metoderna och undersdkningarna grupperas i denna avhandling i tre
olika kategorier: Granskning per anvandare, identifiering genom Kkorrelation och

trafikbaserad identifiering.



2 Granskning per anvéndare

Granskning per anvandare (engelska: Per-User review) ar en metod dar en enda
anvandares aktivitet studeras. Anvandare hittas och markeras ofta via nyckelord i inldgg

och sparas for senare undersokning.

Granskning per anvandare kraver ofta stora mangder data, tid och resurser. Detta ar pa
grund av att botidentifiering &r ett relativt nytt &mne inom informationsteknologi och
klassificering for mest effektiva attribut maste undersokas. Integritet ar ocksa ett problem
som staller fragor for vilken information ett system kan anvéanda for att inte bryta mot
EU:s GDPR lagar [source].

2.1 Botometer

Botometer (tidigare kénts som BotOrNot) d&r ett per anvdndare Overvakat
maskininlarnings system for identifiering av sociala bottar inom Twitter [4], som ar det
forsta botidentifieringsramverk som utvecklats och publicerats for kommersiell
anvandning. Botometer ar utveklat av OSoMe, som dr ett gemensamt projekt mellan
Network Science Institute, Center for Complex Network and Systems Reasearch at SICE,

och Media School at Indiana University [5].

2.1.1 Arkitektur

Systemet anvander sig av slumpmassigt genererad skog (engelska: Random Forest)
metoden for dess maskininldrningsmodell. Modellen &r tranad med ett dataset av 5.6

millioner Twitterinlagg.

Slumpmassigt genererad skog &r en arkitektur inom maskininlarning. Algoritmen baserar
sig pa att konstruera flera slumpmaéssigt genererade beslutstrad. Varje gren i ett trad
representerar ett beslut, handelse eller reaktion. Varje trad ger en rost pa vad den tror att
ratta beslutet dr. Hur beslutet fattas varierar beroende pa appliaktion, men oftast valjs

beslutet med flest roster. Slumpmassigt genererad skog arkitekturen ar en av de snabbaste
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maskininlarningsarkitekturerna att tréna, &r bra for stora mangder data och arkitekturen
har visats ge resultat med hog precision. Detta har lett till att arkitekturen blivit populéar

inom dataanalys av stordata.

Botomeeters klassifikationssystem bearbetar 6ver 1000 attribut fran den markerade

anvandaren och grupperar dem. Grupperingen bestar av 6 kategorier:

o Natverks-attribut som ar ett natverk baserat pa anvandarens retweets, namningar
och hashtags.

e Anvandar-attribut som &r baserade pad anvandarens Twitter metadata, vilket
inkluderar sprak och geografisk position, med mera.

e Van-attribut som baserar sig pa anvandarens sociala kontakter, som data dver
foljarméngd och sociala inlagg.

e Tidsdrivna-attribut som inkluderar hur ofta anvandaren gor inlégg, gillar andra
inlagg och foljer andra anvandare.

e Innehalls-attribut som bildas fran bearbetning av inlaggens sprak och mening.

e Sentiment-attribut som bildas fran utredning av kanslor i innehallet.

Den bearbetade data matas som input i den inlarda Random Forest
maskinlarningsmodellen i gruppering enligt attributen. Systemet ger tva sa kallade CAP
(Complete Automation Probability) varden for sannolikheten att anvandaren &r en bot.
CAP virdena bestdr av ett engelska-varde och ett universal-varde. Engelska-vardet
paverkas av mening och sentiment i inlagyg, om anvéandaren skriver pa engelska.
Universal-vérdet &r riktat mot anvandare som inte skriver pa engelska och paverkas mer

av anvandarens metadata.

2.1.2 Fordelar och nackdelar med Botometer

Botometer har enligt OSoMe en yta under kurvan (AUC, engelska: Area Under the
Curve) precision av 0.95 for att skilja sociala bottar fran riktiga anvandare [4]. Dock enligt
underékningar av Torusdag frdn Department of Computer Engineering, TOBB ETU,
Ankara, Turkiet, &r dessa siffror inte korrekta [6]. Torusdag utveckalde i sin undersékning
bottar av fem olika slag: beundrarbot, trendéamnebot, trendamnebot med slumpmassigt



ordval, propagandabot och reklambot. Enligt Torusdag kunde Botometers API endast
standigt identifiera beundrarbottar och framhaver att mera undersékningar maste géras

for att utveckla effektiva botidentifierings system [6].

Feng (Utvecklare av BotFlowMon) kritiserar ocksa Botometer for allvarliga
integritetsproblem [7], pa grund av att Botometer anvander och bearbetar stora mangder

data och av riktiga anvéandare.

2.2 Forbattringsforslag av Kudugunta

Problemet med botidentifiaktionsystem av kategorin granskning per anvandare, ér att de
kraver stora mangder data for validering av en enda anvandare. Sneha Kudugunta et.al. i
artikeln Deep neural networks for bot detection [8] underséker om en social bot kan
skiljas fran en manniska genom att studera ett enda inlagg. Detta skulle leda till att
mangden data som kravs kommer drastiskt minska. Kuduguntas djupinlarningsmodell
anvander sig av kontextuell Long Short-Term Memory (LSTM) arkitektur for naturlig
sprakbehandling (NLP, engelska: Natural Language Processing) med en 200
dimensionell GloVE-inbaddning (Global Vector).

LSTM ér en arkitektur for neurala natverk. Idén med LSTM dr att systemet sparar tidigare
inmatningar och ger dessa variabler vikter vilket natverket laser i ordning. Arkitekturen
ger mojligheter att uppfatta mening och sentiment av en skriven text, vilket gor att LSTM
ar en populér arkitektur for textbearbetning inom maskininlarning. LSTM har anvants
inom textgeneration, sentiment analys och analys av aktiemarknaden. GloVe-inbaddning
ar en teknik som anvands inom LSTM textbearbetning. GloVE-filer innehaller vikter for
ord som baserar sig pa studier av distanser mellan ord i meningar, vilket ger LSTM

arkitektur mojligheten att studera mening i text.
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Figur 1: Arkitektur férslag av Kudugunta [8]

Enligt Kudugunta finns det stora brister med att endast studera texten i inlagget [8].
Specifikt valda metadata fran inlagget kravs for bra resultat. Kudugunta valde att minska
pa mangden kannetecken fran metadata for att minska pa méangden data. Det visade sig
att med endast sex kannetecken kan nastan lika bra resultat atkommas som med hela
samplet. Kénnetecken bestar av antalet retweets, svar till inlagget, favoriseringar,

hashtags, lankar och ndmningar.

En mindre méangd kannetecken okar neurala natverkets effektivitet pad grund av att
systemet bearbetar en mindre mangd data. Dessutom 6kar en mindre mangd kannetecken

ocksa natverkets tolkbarhet, vilket 6kar utvecklingens effektivitet.

Identifieringssystemet implementerar en algoritm som de bendmnt SMOTENN.
SMOTENN &r en kombination av  SMOTE (Synthetic Minority Over-Sampling



Technique) for att 6versampling och ENN (Edited Nearest Neighbor) for undersampling.
SMOTENN anvénds for att balansera tranings-dataset och har visat sig vara en viktig

komponent for bra resultat.

Forbattringsforslaget drar drastiskt ner pa mangden data och resurser som kravs for
identifiering av sociala bottar. Enligt Kuduguntas undersékningar och tester har systemet
en AUC precision av 96% [8] och systemet kan &nnu utvecklas vidare for implementation
av djupare granskning efter identifieringen for hogre precision.

2.3 Efthimions undersékning

Efthimion undersoker i artikeln “Supervised Machine Learning Bot DetectionTechniques
to Identify Social Twitter Bots” vilka attribut som &r mest effektiva och om en mer effektiv
algoritm kan implementeras for identifiering av sociala bottar inom Twitter [9]. |
undersokningen analyserar och anvander Eftimion Cresci-2017 dataset for tréaning av
maskininlarnings modell. Detta dataset innehaller en stor mangd data Gver anvandare
Anvandarna grupperas in i tre olika kategorier: sociala spam-bottar, traditionella spam-
bottar, foljarbottar och riktiga anvandare (Se Tabell 1).

Sociala spam-bottar indelas i tre kategorier: bottar som retweetade politiska kandidater i
Italien, bottar som forsoker fa anvandare att installera mobil-applikationer och bottar som
lagger inlagg av reklam for produkter pa webbutiken Amazon.

Traditionella spam-bottar indelas ocksa i tre kategorier: spam-bottar utan ett klart
andamal, spam-bottar som gor reklam och fa klicks pa en URL och spam-bottar som gor
reklam for jobbplatser och fa klicks pa en URL.

Foljarbottar forsoker fa stora mangder foljare for en specifik anvandare for att fa
anvandaren att verka mer populdr. Foljare kan enkelt kopas som en service via webben

av personer som har ett stort natverk av bottar inom sociala medier.



Gruppering Antalet anvandare Totala antalet inlagg
Sociala spam-bottar 4,912 3,457,344
Traditionella spam-bottar 1,533 6,014,982
Foéljarbottar 3,351 196,027
Riktiga anvéandare 3,474 8,377,522

Tabell 1: Distribution av antalet anvandare och inlagg for Cresci-2017 dataset

kategorier [9]

Enligt Efthimions analys av Cresci-2017 dataset ar stOrsta indikatorerna att en

anvéndare &r en bott [9]:
e Standard profilbild

e Ingen beskrivning i anvéndarbeskrivningsfaltet eller en lank i féltet

e Samma skarmnamn som Twitter ID

e En van- till foljare-forhallande av hogre &n 50:1

¢ Ingen information av geografisk position

e Ett standigt tidsintervall for inldgg

e Lag mangd inlagg for féljarbottar

2.3.1 Arkitektur

Efthimions metod bearbetar information av anvandare och bildar en matris av sann eller
falsk varden (1 = sant, 0 = falskt). Variablerna bestar av analys av anvandarens profil-
information och inlagg (Se Tabell 2). Matrisen kravs for att Efthimions maskininlarnings

arkitektur ar baserad pa stodvektormaskin (SVMs, engelska: Support-vector machine)

arkitektur.

SVMs dr en algoritm som anvands inom maskininlarning for en binar linjar klassifikation

och bildning av kluster. Idéen med SVMs dr att maximera distansen mellan punkter av

olika kategorier i tréningslége for att mer exakt placera ny data i dessa kategorier.




Analysomrade Variabel

Ingen Twitter ID

Ingen profilbild

Inget skarmnamn

Mindre &n 30 foljare

Ingen information av Geografisk position

Spraket ar inte pa engelska

Anvandarbeskrivningen innehaller en

lank

Profil i
Mindre &n 50 Inldgg

2:1 van/foljare forhallande
Over 1000 foljare
Standard profilbild

Noll inlagg

50:1 van/foljare forhallande

100:1 van/foljare forhallande

Ingen anvéndarbeskrivning

Levenshtein distans mellan anvandarens
Text Analys

inlagg mindre an 30

Tabell 2: Efthimions botklassifikations variabler [9]

Enligt Efthimion har systemet en precision av 95,77% for identifiering av sociala
spambottar, 96,25% traditionella spambottar, 100% for féljarbottar och 99,87 for ryska
NBC News bottar [9]. Systemet har en total precision av 97,75% for identifiering av

sociala bottar [9].



3 ldentifiering genom korrelation

Identifiering genom korrelation ar en metod som effektivt far och bearbetar data pa en
stor méangd anvandare. Bottar av en och samma utvecklare beter sig oftast pa samma eller
liknande satt. Detta leder till att man kan studera aktiviteten, som till exempel hur ofta
anvandaren sétter in inldgg, och hitta korrelationer mellan olika anvéndare. Identifiering
genom korrelation strévar efter att hitta stallen i tidsutrymmet dar en méngd anvéandares
aktivitet synkroniseras. Riktiga méanskliga anvéandares aktivitet kan och kommer att
slumpmassigt synkroniseras vid vissa instanser da ett langt tidsbelopp studeras. Dock kan
ett tal ges for sannolikheten av att detta har slumpmaéssigt uppstatt, vilket ar nyckeln for
att urskilja falskpositiva instanser fran positiva.

3.1 DeBot

DeBot ar ett system for identifiering av sociala bottar inom Twitter. DeBot &r utvecklat
av Nikan Chavoshi och Abdullah Mueen fran Department of Computer Science i
University of New Mexico, och Hossein Hammooni. Systemet skiljer sig fran andra
identifieringsmetoder pa grund av dess anvandning av dynamisk tidsforvrangning (DTW,
engelska Dynamic time warping) for att rdkna ut korrelationer mellan anvandare av
tjansten [10]. Pa grund av att systemet baserar sig pa att studera aktiviteten, kan systemet
hitta korrelationer mellan olika anvandare oberoende om anvéandarna &r korrelerade med
varandra genom konventionella metoder. Till exempel behdver bottarna inte folja

varandra eller skriva pa samma sprak.

Enligt Chavoshi &r traditionella korrelationsmetoder, som till exempel Pearsons
korrelation eller korskorrelation, inte lampliga for validering [10]. Detta ar pa grund av
natverksfordrojningar och Twitters interna systemférdrojningar, som orsakar latens.
Darfor maste DTW implementeras. DTW é&r en korrelationsalgoritm som har anvants
inom taligenkanning och online handsignatur kontroll med mera [11]. Algoritmen

minskar forvrangning genom att tillata en elastisk transformation av tidsutrymmet.
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Figur 2: Graf av tva anvandares starkt korrelerad aktivitet under 6 minuters tid [10]

3.1.1 Arkitektur

DeBot &r ett oOvervakat system som studerar stora mangder av anvandares aktivitet, som
inldgg, vad anvéndaren gillat och vem anvandaren foljt och att hitta korrelationer inom
aktiviteten. DeBot har fyra komponenter: samlare, indexerare, lyssnare och validerare.

Samlaren anvander Twitters API for att samlar inlagg som innehaller visa onamnda
nyckelord och markerar anvandarna. Samlaren bildar en tidsserie for aktiviteten av alla
markerade anvéandares handlingar och filtrerar ut irrelevanta instanser, som till exempel

anvandare med en enda handling.

Indexeraren grupperar de samlade anvéndarnas data med en fordrojningssensitiv hashing
metod. For att gruppera anvandarna genererar systemet ett slumpmassigt tidsintervall och
raknar ut korskorrelation mellan aktiviteterna med ett specifikt tal for maximalt tillaten

fordréjning mellan handlingarna i beaktande.

Lyssnaren fungerar pa samma satt som samlaren, men i detta fall samlar lyssnaren data

pa aktiviteten fran de redan misstankta anvandarna och inte med anvandning av nyckelord.
Valideraren laser lyssnarens data och hittar korrelationer inom aktiviteterna i

tidsutrymmet, bildar kluster av anvdndarna genom warping-korrelation och eliminerar

falskpositiva instanser.
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3.1.2 Fordelar och nackdelar med DeBot

DeBot har enligt uppgifter fran 2016 hittat sammanlagt 540 000 unika sociala bottar och
visats ha en AUC precision av 0.94 for identifiering [10]. Precisionen har raknats ut
genom  korsundersokning med tidigare identifieringsmetoder och  Twitters

upphavningsprocess.

DeBot kan, pa grund av korrelationsalgoritmerna, identifiera natverk av sociala bottar,
oberoende om anvandarna ar korrelerade med varandra genom konventionella metoder.
Detta betyder att systemet ar valdigt effektiv att hitta stora grupper av bottar inom sociala
medier med bearbetning av en lag mangd data per identifiering. DeBot kan dock inte
identifiera sociala bottar med lag aktivitet, pa grund av att det inte finns en tillracklig
méangd data for att korrelera dem till andra anvandares aktivitet.
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4 Trafikbaserad identifiering

Trafikbaserad identifiering baserar sig pa att studera natverksfloden for att hitta
avvikelser i en anvéandares handlingar. FOrdelar med trafikbaserad identifiering ar att
systemet kan studera aktiviteten i realtid och blockera IP-adresser fran misstankta

anvandare snabbare an de tidigare ndmnda kategorierna.

4.1 BotFlowMon

BotFlowMon &r ett trafikbaserat botidentifieringssystem utvecklat av Yebo Feng, Jun Li
och Lei Jiao fran University of Oregon och Xintao Wu fran University of Arkansas [7].
Systemet baserar sig pa att studera tjanstens natverkstrafik med att agera som en
mellanhand for tjansten och anvandarna. BotFlowMon baserar sig pa tidigare
undersokningar inom trafikbaserad identifiering av bottar, som till exempel botnet
identifiering och IRC-protokoll (Internet Relay Chat) baserade bottars identifiering.
BotFlowMon systemet fungerar pa natverk av NetFlow formatet. En natoperator kan
implementera BotFlowMon pa vilken som helst router som ligger mellan anvandarna och

tjansten for identifiering.

Systemet registrerar endast tidsstdmplar, IP-adresser, portnummer och paket per sekund.
BotFlowMon registrerar ingen information av registrerade pakets innehall for att skydda

paketens och anvandarnas integritet.

4.1.1 Arkitektur

BotFlowMon systemet har tva lagen: Traningslage och identifieringsldge. Processen

bestar av fem steg, som i systemet representeras av fem moduler (Se Figur 3):
Férbehandlingsmodulen filtrerar bort all trafik som inte &r relaterad till den valda sociala

medietjansten och irrelevanta floden som till exempel floden med noll bytes.

Webbtjanster kan ha flera aktiva IP prefix, darfor implementerats BGPStream [12] i
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forbehandlingsmodulen for att fa en lista av alla aktiva IP prefix for tjansten. Med hjalp

av detta kan Systemet i realtid filtrera bort den irrelevanta datan.

Flodesaggregationsmodulen bearbetar NetFlow informationen pa en kollektiv niva och
grupperar floden. Fléden grupperas med att bilda kluster genom en modifierad DBSCAN
(Density-based spatial clustering of applications with noise), som tar i beaktande
positionen av handlingarna i tidsutrymmet. Dessa Kluster analyseras for att bilda en

uppfattning om vilka fléden hor till samma transaktion.

Modul for generering av transaktionsfingeravtryck som bearbetar och extraherar

attribut fran givna dataset, normaliserar varden och visualiserar floden.

Modul for indelning av transaktioner till dess handlingar som delar transaktionerna till
dess handlingar, som till exempel ett inlagg, kommentar eller klick av gilla-knappen.
Feng et.al har utvecklat en algoritm som de kallar Clustering Based on Density Sort and

Valley Point Competition for att dela transaktionerna till dess handlingar [7].

Input: dataset D, radius threshold value »
Initialize set C' to store clusters
Use r to calculate the density of each data point in D
D := Sort(D)
> Sort data in D in the decreasing order of density
for e in D do
if e is not a potential point of any cluster then
Label e as a member of a new cluster c,
Add cluster ¢, to C
10: else if e is the potential point of only one cluster c,
then
ik Label e as a member of cluster ¢,
12: else if e is the potential point of two clusters {c;, ¢;+1}
then
13: > e is a valley point, and e can only be two clusters’
valley in two-dimensional space
14: competition(e, {c;,c;+1})
15: > Start the valley point competition mechanism
16: end if
17: end for
18: return C'

P 00 =) (O (U B 1S, RO

Figur 3: Pseudokod for algoritmen “Clustering Based on Density Sort and Valley Point
Competition” [7]
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Manskininlarnings- och klassifikationsmodul som bearbetar handlingarna for att bilda
en klassifikationsmodell for identifiering av sociala bottar. Feng et.al har anvant Keras
med TensorFlow konstruktion av maskininlarningsmodellen [7]. TensorFlow ar ett
programbibliotek for maskininlarning och Keras ar en ett programbibliotek for att
effektivt utveckla program i TensorFlow. BotFlowMons maskininlarningsarkitektur har
i storsta del anvant Multilayer Perception (MLP) och Convolutional Neural Network

(CNN) i maskininlarningsmodellen for trdning och testning.
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4.1.2 Fordelar och nackdelar med BotFlowMon
BotFlowMon har enligt Fengs tester en uppskattad precision av 92,33-93,61 % [7].

Systemet kan implementeras enkelt inom ett natverk for en effektiv realtidsidentifiering.
BotFlowMon har relativt laga krav for hardvara, enligt Fengs undersokningar kan en
laptop med 2.7-Ghz CPU och 16-GB av RAM kora systemet pa ett campusnivas natverk

[71.

BotFlowMon kan dock inte urskilja nyttiga sociala bottar fran sociala bottar utvecklat
med illvilliga &ndamal. Feng papekar att detta ar svart att géra utan innehallet av data i
floden, som systemet inte laser pa grund av dess integritetsproblem [7]. Enligt Feng
kommer systemet utvecklas vidare for att identifiera olika kategorier av sociala bottar [7].
BotFlowMon éar for tillfallet begransad till en specifik miljo av lag trafik och floden av
formatet NetFlow. Systemet grupperar ocksa transaktioner endast enligt IP, vilket betyder
att om en riktig anvandare och en bot &r pa samma maskin och anslutna till tjansten pa
samma gang, kommer systemet att lasa handlingarna att hora till samma transaktion.
Detta kan dock enligt Feng utredas med att gruppera transaktionerna enligt IP och

portnummer.
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5 Sammanfattning

Identifiering av sociala bottar ar ett svart problem att 16sa. Bottar utveckals standigt att
bli mer sofistikerade och svarare att urskilja fran riktiga anvandare. Metoder som
implementerar maskininlarning har haft basta resultaten, pa grund av att
maskininlarningssystem kan ldara sig av ny data med medan systemet identifierar.
Skillnaden mellan nyttiga bottar och sociala bottar utvecklat med illvilliga andamal ar
oftast flummig, darmed har identifieringssystem svart att kategorisera dem enligt syfte.
En balans mellan mangden data som bearbetas och precision maste annu undersdkas och
systemen maste ta i beaktande problem inom tjanstens riktiga anvéandares integritet.
Integritetsproblem uppkommer pa grund av att en stor mangd riktiga anvandares data
bearbetas, vilket kan lankas till anvandarnas riktiga identitet.

Granskning per anvéndare ar den vanligaste metoden for identifiering. Systemen kréaver
ofta stora mangder data 6ver en anvandare for att fa en bra precision, men undersokningar
gors over vilka attribut &r de viktigaste inom identifiering. Botometer ar det forsta
kommersiella systemet som utvecklats for detta andamal, men har en lag effektivitet och
integritetsproblem. Kuduguntas forbattringsforslag har visat att méngden attribut, och
darmed data, kan drastiskt minskas utan att minska pa precisionen. Minskning av data

leder till en mer effektiv identifiering av sociala bottar.

Undersokningar inom identifiering genom korrelation har gjort stora framsteg for
massidentifiering av sociala bottar. Korrelationsalgoritmer kan identifiera sociala bottar
vars aktivitet synkroniserar inom tidsutrymmet, darmed kréver identifieringen bearbeta
en relativt 1ag méangd data per anvandare for en hog precision. Korrelationsalgoritmer har
dock problem med att identifiera bottar som inte hor till ett natverk av bottar eller har lag

aktivitet.

Trafikbaserad identifiering av sociala bottar kan i realtid identifiera bottar. Utvecklarna
av BotFlowMon har visat att en effektiv identifiering kan implementeras pa ett natverk
med lag trafik for realtids identifiering. Systemet kan dock &nnu inte lampligt
implementeras pa stora natverkssystem och lider av brister inom generalisering for flera
natverksformat. Dessutom drabbas systemet av problem inom identifiering av sociala

bottar med lag aktiviet.
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anvandare

Kategori System Precision
Botometer 95%* [4]
Granskning per Kuduguntas undersdkning 96% [8]

Efthimion undersékning

97,75% [9]

Identifiering genom

_ DeBot 94% [10]
korrelation
Trafikbaserad
S BotFlowMon 92,33-93,61% [7]
identifiering

Tabell [n] Namnda ramverks och undersokningars precision for identifiering av sociala

bottar.

* Torusdag pastar att detta varde inte ar korrekt enligt hans undersékning om Botometers

precision [6]
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