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1. Introduktion

Virlden utvecklas inom IT-sektorn dér fler och fler apparater &r kopplade till
internet. Smarttelefons anvéndningen har okat dnda sedan den kom till marknaden
och har oOkat t.o.m. de senaste &ren drastiskt [1]. Detta leder till att
cyberbrottsligheten har riktat sig mer och mer pa smarttelefons anvéndare eftersom
mycket konfidentiell data bade personlig och inom foretag ror sig runt i anviandares
smarttelefoner. Det betyder att tillverkare méste sdkerstilla anvdndarens data samt
skydda deras identitet i en védrld dér cyberattacker och virus blir allt allménnare.
Enligt F-Secure ar losningen for att lyckas motarbeta cyberbrottslighet fordras
anviandning av ett brett utbud pa sikerhetslosningar, inte enskilda produkter [2]. Nér
cybersikerhetens betydelse har 6kat och kommer att 6ka 1 framtiden betyder det att
efterfrigan pa konstanta sdkerhetslosningar kommer att finnas. Héir maste
tillverkarna kunna ge anvéndarna en hog uppdateringsfrekvens och halla hog kvalitet
pa dessa uppdateringar for att halla deras operativsystem sdkra och aktuella till deras

enheter.

Jag kommer 1 detta kandidatarbete att behandla teman som sékerhet, smarttelefoner,
operativsystem och mjukvaruuppdateringar. Jag kommer att gd djupare in pa hur
frekvent olika operativsystem uppdateras for att forbéttra smarttelefonens sékerhet
beroende pa vilken tillverkaren &r. De operativsystem jag kommer analysera &r
Android och i0S. Dessa ger en heltickande bild 6ver de populéraste operativsystem
for smarttelefoner. Eftersom manga tillverkare anvander sig av Android kommer jag
att analysera flera dn ett foretag som anvinder sig av Android som operativsystem
eftersom tillverkarna har egna policyn med uppdateringar. Operativsystemet i0S
anvinds endast av Apple Inc. och kommer att jamfora dessa olika tillverkare med
avseende pa hur deras policy skiljer sig frdn varandra och deras styrkor och

svagheter.

Jag har som mal att att framhdva betydelsen pd hur ett operativsystem med

uppdaterad mjukvara bibehaller sédkerheten lampligare for smarttelefoner dn en



smarttelefon  vars  operativsystem ej  ldngre  erbjuds de  senaste
sakerhetsuppdateringarna. Dessutom att uppmérksamma konsumenten betydelsen om
hur lidnge tillverkaren av enheten i allmdnhet medfér mjukvaru-uppdateringar. Detta
stoder individen med hur frekvent det 16nar sig att kdpa en ny smarttelefon och
medfOr inte en onddig sékerhetsrisk. Nagot dvrigt denna avhandling kan stoda dr for
foretag som har arbetstelefoner for anstéllda. Denna information har ocksé stor nytta
for foretag var sikerheten kan ha mer betydelse men ocksé ett enkelt sitt att sdnka
kostnaderna for foretaget med att inte lika frekvent ha behov av nya smarttelefoner.
Om en person inte dr medveten om att deras enhet inte dr forsedd eller kommer att
ges de senaste uppdateringarna ar risken storre for att réka ut for en cyberattack.

Dérfor ar det viktigt att uppméarksamma smarttelefons anvandare om detta problem.

2. Bakgrund

2.1 Smarttelefonen

En smarttelefon dr en mobiltelefon som kan utféra mer liknande prestandakrdvande
funktioner 4n en dator klarar av. Det &r vanligt att enheten har ett
pekskirmsgranssnitt, kan kopplas till internet och operativsystemet kan ladda ner och
kora applikationer. Smarttelefonen har existerat i over ett decennium och anvéndar
antalet har okat for varje ar. Detta leder till att foretag utvecklar nya funktioner till att
anvinda smarttelefonen for. Med en mdojlighet pa miljontals olika applikationer att
ladda ner, ges méingder av mojligheter for anvdndaren att anvidnda sin smarttelefon
[3]. Med anvindarnas 6kade mojlighet till anvindning av smarttelefonen leder detta
till att allt mer och mer data och framforallt personlig data existerar pa dessa enheter.
Med dessa pafoljder har smarttelefonen revolutionerat samhidllet med att
smarttelefons anvéndare har ‘“hela sitt liv’ 1 dessa apparater som kan ha stora
pafoljder. Har ar det viktigt att anvéndaren dr medveten om riskerna och ar aktuellt
insatt i egna enheten. Hur sdker dr enheten och hur linge kommer det att erbjudas
mjukvaruuppdateringar av tillverkaren. Nagot som anvéindare kan péverka ér frén

vilket foretag de véljer att inforskaffa sin enhet ifrdn. Det som spelar stor roll for



anvindarens smarttelefons sikerhet ar hur linge det erbjuds mjukvaruuppdateringar
med tanke pd forst och fradmst vilket foretag det géller, men dessutom vilket

operativsystem foretaget anvinder sig av.

2.2 Operativsystem

For att en enhets hirdvara skall fungera tillsammans med de installerade tillimpnings
programmen eller applikations programvaran krdvs ett operativsystem. Ett
operativsystem bestdr av en samling program som forenklar anvandandet av enheten.
Operativsystemet ar alltsd som en mellanhand till anvindaren och enhetens hardvara.
Operativsystemets huvudsakliga syfte dr att systemet skall vara enkelt att anvénda,
anvinda hérdvaran effektivt, kunna kora anvidndarprogrammen och understodja

felsokning [4].

Operativsystemet tillhandahaller tdmligen enhetliga grinssnitt vilket ger en bred
mojlighet till olika apparater som datorn eller smarttelefonen kan interagera med t.ex.
andra tradlosa ndtverks komponenter. Detta har blivit en populdr konkurrenskraft
inom IT sektorn var olika foretag kan skapa enheter som kan bara kopplas till deras
egna “ekosystem”eller bara erbjuda en viss mén av funktionerna om inte enheterna ar
av samma foretag eller beroende pa vilket operativsystem foretaget anvinder sig av.
De moderna operativsystemen dr forsedda med grafiskt anvéndargrinssnitt vilket
sdkerstéller en enkel anvidndning for anvdndaren. Dessa moderna operativsystem

stoder ett flertal mediaformat som audio, video, bild, kamera, pekskdrm, GPS mm

[4].

For mobila operativsystem har vi en annan bakgrund till sdkerhetsproblem &n de som
uppstod  for stationdra och bérbara datorernas  operativsystem, samt
server-operativsystemen. Processen for dessa system var nér ett problem hittades gav
man ut en programfix eller anvdnde sig av tredjeparts applikation som skyddade
systemet. Detta gjordes istdllet for att omskriva operativsystemets kdrnkod och
erbjuda dessa losningar genom operativsystemet. Med ett sadant tillvigagangssatt

sparar man resurser. Stor andel for ménga av dessa systems kédrnkod skapades innan



internet var en vardaglig tillgang for alla vilket det mobila operativsystemet inte var,
tviartom. Diarfor ger det en viss befogenhet for anvindaren att kriva forbattrad
sdkerhet fran en smarttelefons operativsystem eftersom det har en béttre grund én

system som utvecklats i ett tidigare skede.

3. Smarttelefonsakerhet

3.1 Informationssakerhet

Ett stigande fenomen som uppkommit med smarttelefonen &r att anvindaren kan ta
med dessa mindre enheter inom deras vardag pa ett behidndigt sétt. En stationar eller
barbar dator foljer inte med konstant under liknande omsténdigheter som en
smarttelefon. Detta leder till att allt mer och mer data existerar pa smarttelefonerna
som inte forekom tidigare nir telefonerna inte var kopplade till internet. Med en
storre mojlighet till anvindning leder det till att anvéndaren dr mer Gppen for att
anvinda smarttelefonen for flera drenden. En 6kad anvéndnings profil inte bara for
anviandarens eget bruk utan smarttelefoner anvinds ocksé ur ett foretagsperspektiv.
Detta kan leda till att alltmer kénslig eller sdkerhetsstimplad data lagras i dessa

enheter vilket gér smarttelefonerna mer eftertraktansvérda for cyberattacker [5].

Smarttelefonens datahantering bildar ett problem tillsammans med applikationerna
som 1 dagens ldge erbjuds for olika tjénster. Dessa tjénster 10ser ofta problem eller
behov for anvéndaren vilket i sin tur lagrar data av anvdndaren. Denna dataméngd
stiger 1 en mangd olika kategorier vilket en stor del av dessa kan vara véldigt
kénsliga for anvindaren t.ex. bilder, kreditkort, filer, GPS-lagring mm. men hér skall

vi inte heller glomma data som kan vara foretagsrelaterad [4].

Det existerar manga andra hot for smarttelefons anviandare och inte bara den data de
sjdlva viljer att lagra i deras enheter utan yttre hot som malware och trddlosa

forbindelser Wi-Fi och Bluetooth som kan utnyttjas pa en méngd olika sitt [6].



Eftersom data har blivit mer atravart pd marknaden har det dkat applikationer som i
bakgrunden samlar in data av anvidndarna utan anvdndarens godkdnnande. Har har
EU vidtagit atgidrder och intagit en dataskyddsforordning (GDPR) for att skydda
anvindarnas personuppgifter [7]. Mer hotande tillvigagéngssétt kan man dven utfora
med malware allt fran att banda in samtal, forneka tillgéng till enheten eller data i

utbyte mot kapital (ransomware) [8].

Mojligheterna till smarttelefonens anvéndbarhet utvidgas mer och mer vilket gor att
sikerheten inte alltid hinner med i utvecklingen. Detta dilemma tillsammans att de
olika operativsystemen har deras egna styrkor och svagheter, blir det aterigen ett krav
pd hur mjukvaran maste framstdllas efter beroendet pa vilket operativsystem det
géller. Vad for nackdelar eller buggar kan forekomma med operativsystemets version
som enheten anvinder sig av och ndr det dven existerar olika versioner av

operativsystemen, komplicerar detta utvecklingen for tillverkarna ytterligare.

3.2 Statistik

Med en mer betydande smarttelefons anvindning ar det inte en tillfdllighet att
hackers maltavla borjar skifta intensivare frdn datorer till smarttelefoner. Tyvérr
hinger mycket pd anvéndarens kunskaper och hur aktuellt hen foljer med sin egen
enhet Over dess sdkerhetstillstind. Dessutom kan inte sikerhetsuppdateringar skydda
en fran alla hot som existerar men det lagger avsevirt mindre risk for anvandaren att
enheten fortfarande far uppdateringar. Har giller det for tillverkaren att vara
transparent med hur linge de erbjuder uppdateringar vilket forvarnar anvindaren nar

det borjar bli dags att byta till en ny enhet.

I en undersokning utford av “Which?” kom man underfund med att 6ver en miljard
Android enheter dr i riskzonen for attacker. Dessa enheter dr sarbara for att de ar
forsedda med éldre versioner av mjukvara. Nér de undersokte Googles egna data
over Android enheterna anvdnde dver 40% av anvdndarna operativsystem som ej

langre far sdkerhetsuppdateringar [9]. En stor orsak att detta sker specifikt for



Android enheter dr pga. deras ekosystem. Till Skillnad fran Apple som kommer ut
med 1-2 nya smarttelefoner varje ar och som kommer fran samma tillverkare har
flera hundratals olika smarttelefoner med Android kommit till marknaden fran flera
olika tillverkare. Detta utgor ett stort problem nir det kommer ut en ny version av
Android eftersom varje tillverkare maste vilja vilka modifieringar de vill anvinda sig
av frdn uppdateringen for deras egna enheter. D4 kan det uppstd problem om
tillverkarna antingen inte hdanger med i uppdateringarna eller helt enkelt inte tycker

det ar vart att ge ut nya uppdateringar for deras dldre enheter.

Med tanke pa smarttelefonsmarknaden var majoriteten har foredragit Androids
operativsystem beror en stor del péd att flera smarttelefonsforetag anviander sig av
detta operativsystem. Android har ca. 70% av smarttelefonsmarknaden medans iOS
har haft en andel pa ca. 20% de senaste dren [10]. Androids antal av applikationer
och dess Oppna killkods baserade mjukvara dr bland de storsta orsakerna till att
android ir si populirt. I jamforelse mot Apple var de anvidnder sig av deras egna
operativsystem (10S) med sluten kéllkod for applikationer och inte erbjuder samma
mingd applikationer tillsammans med det hdga priset for deras smarttelefoner gor att
de inte kan etablera sig dnnu starkare i marknaden. Men négot vi tydligt kan se 1 figur
1 vad Apples i0S lyckats med i1 jamforelse till Android anvindare dr deras hoga
andel av anvéndare som anvénder sig av de senaste versionerna av operativsystemet.
Denna tydliga skillnaden av marknaden mellan Android och 1OS tillsammans med
hur stor andel av enheterna dr uppdaterade till de senaste operativsystemsversionerna

ger oss goda synpunkter av varfor det sker mera attacker mot Android &dn i1OS[11].



100%

75%

50%

Share of devices

0%

® Earlier @ 0S8 iDs9 @ 0510 @ 0511 i0Ds12 @ 0513

Figur 1: Apples procentandel av iPhones med vilken OS version.

4. Sakerhet inom operativsystem

4.1 Sékerhetsproblem

Ett stort problem som férekommer for smarttelefoner sker ofta med att tillverkare ger
ut mjukvaruuppdateringar tillsammans med sédkerhetsuppdateringarna. Detta kan leda
till att flera enheter blir utan uppdateringar over en lingre tidsperiod eller helt enkelt
faller ut fran gruppen som far mjukvaruuppdateringar vilket leder till att det blir en
sekvens av att ocksd sdkerhetsuppdateringar avslutas for den enheten. I vilket fall
som helst dr bada av dessa fall ett stort sdkerhetsproblem for dgarna till enheter som
detta sker for. Det &r inte alltid mojligt att forse dldre smarttelefoner med de nyaste
uppdateringarna t.ex. p.ga. fordldrad hardvara [12]. Skulle vara avsevart mindre press
pa tillverkarna for smarttelefoner att istéllet for att satsa pé flera olika smarttelefons
modeller varje ar istillet ldgga fokus pa farre modeller. For att géra det enklare och

kostsammare for dem i framtiden med att ge ut sékerhetsuppdateringar till farre



modeller och de haller sig relevanta att anvindas under en ldngre tidsperiod utan att

anvindaren utsétts for hogre sdkerhetsrisk.

Som tidigare ndmnts dr det mycket ansvar for anvindaren. Dessa enheter har med
hjélp av efterfrdgan ocksd Okat i pris. Detta kan gora livet svarare for den mdjliga
kunden pa manga olika sétt. Det blir ekonomiskt tyngre att kopa en smarttelefon lika
frekvent som tidigare vilket kan leda till att hens enhet blir fordldrad. Det blir en
svart &mne for foretag att 16sa med tanke pa “bring your own device” (BYOD) eller
om fOretaget skall forse dess arbetare med smarttelefoner. Svért kontrollerat
alternativ vilket dn foretaget véljer. Med BYOD aspekten kan man inte tvinga ens
arbetare att de alltid méste ha en smarttelefon som &r “aktuell” och dessutom skall
dessa enheter vara uppdaterade for att vara en mindre sékerhetsrisk. Om foretaget
forser arbetarna med enheter blir det svart att kontrollera att dessa enheter for det
forsta anvinds till foretagsmissiga dndamal. Att man t.ex. ej laddar ner applikationer
som kan samla in data som dr foretagsstimplat. Detta kan ocksa totalt forlora sin
podng om foOretagets arbetare viljer att anvdnda deras gamla enhet till arbetet och
utnyttjar istillet foretaget for att uppgradera deras privata enhet. D4 blir slutresultatet

att man fortfarande anviander en foraldrad enhet till arbetet [13].

4.2 Operativsystem och uppdateringar

Smarttelefonen kan fa bittre prestanda och nya funktionaliteter med
mjukvaruuppdateringar. Men det viktigaste med mjukvaruuppdateringar till
operativsystemet dr att den inte skall bli fordldrad med tanke péd sdkerheten for
smarttelefonen. En smarttelefon som inte har fatt nya mjukvaruuppdateringar pa de
senaste aren skyddar ej mot alla de nyaste skadeprogram eller de sidkerhetsbrister
som kan hittas 1 operativsystemen. Sa fort som mjukvaruleverantorer hittar pa
16sningar att fixa exploaterbara hél i deras programvara, har hackare borjat forsoka
hitta nya sdkerhetsbrister. Det &r en odndligt cirkel som mjukvaruféretag fangas upp

med cyber kriminaliteten for att skydda sina anvindare. I dagens ldge existerar



foretag som har anstillt personer att forsoka hitta dessa exploaterbara hal for att

sedan komma pa sdkerhetslosningar var sékerheten &r bristfillig.

4.3 Android och iOS

Jag har valt att undersoka dessa operativsystem pga. deras popularitet men ocksé
med tanke pa att det finns flera tillverkare som anvénder sig av Android, vilket
skiljer sig frdn 1OS som bara anvinds av Apples egna tillverkade smarttelefoner.
Bada operativsystemen har sina styrkor och svagheter och skiljer sig en hel del nér vi
tittar pa sikerhetsproblemen som kan uppstd. Hir géller det att anvindarna maéste
tainka pd vad som &dr viktigt for en sjdlv och vilken enhet dr bést for ens egna

anvandning.

Det finns ménga styrkor med att foretag ansvarar och utvecklar sjédlva
operativsystemet fran borjan till slut ens apparater skall anvinda. Apple ar ett foretag
som har en mycket stark position inom smarttelefons sektorn och &r mycket
omtyckta med tanke péd deras anvéndarvinliga operativsystem. Nagot som ytterligare
stodjer Apples popularitet med tanke pa att de kunnat utveckla ett operativsystem
som de kan anvédnda for deras andra elektroniska apparater som har en liknande
anvindargrinssnitt t.ex. smart plattor, smart klockor, stationdra datorer mm. Dessa
apparater bildar ett uppskattat “ekosystem” tillsammans vilket tilltalar kunder att
anvinda flera av Apples enheter eftersom de kan synkronisera med t.ex.

instéllningar, applikationer, bilder, anteckningar [14].

Android dédremot &r ett lite mera komplext operativsystem med tanke pa att det
utvecklas genom open source och dgs kommersiellt av Google [15]. Android
anvinds av flera olika foretag med deras egna justeringar och personlig touch som &r
anpassade for just deras smarttelefoner. Detta Oppnar manga dorrar for positiva
anviandarmdjligheter men stiller stora krav pd foretagen med tanke pé framforallt
sdkerhetsuppdateringar. Det blir svart for foretagen att uppna en hég standard med
nya mjukvaru funktioner och att samtidigt hélla sikerhetskraven hoga. Vilket enkelt

kan leda till att &dldre smarttelefons enheter blir utelamnade fran
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mjukvaruuppdateringar. Nagot som kan ske p.g.a. olika orsaker men en avsevérd stor
faktor dr kostnader att uppehalla dldre enheter som inte hdmtar in inkomst till
foretaget lika mycket som nya enheter [16]. Jag kommer att undersdka djupare
Googles egna Pixel smarttelefoner och OnePlus smarttelefoner som lanserats genom
aren och anvinder sig av Android for att ge oss en bittre Gverblick skillnader mellan

iOS och Android.

4.4 Android

Android anvénder sig av en modifierad version av Linux Kernel tillsammans med
andra 6ppna mjukvaror. Det utvecklades forst av Android Inc. men blev uppkdpta av
Google 2005 [17]. Efter det har Google tillsammans med andra féretag sammanslutit
sig till Open Handset Alliance vilket dr ett samarbete for att kunna erbjuda
konsumenter en accelererad innovativitet med ldgre pris och for en bittre
anvandningsupplevelse[18]. De sldppte forsta versionen av Android OS ar 2007.
Androids kéllkod Android Open Source Project (AOSP) gar under Apache licensen
som Apache Software Foundation (ASF) distribuerar programvara som baserar sig
pa oppen kéllkod. Android har programmerats i storsta del med Java, C och C++
[19]. Med detta tillvigagingssitt dr det inte bara Google eller de andra
organisationer som dr med 1 Open Handset Alliance kunnande man kan utnyttja for

att utveckla Android.

Googles beslut att gora kéllkoden tillgédnglig for alla ger mdjligheter for
tredjepartsutvecklare att fritt insdtta tilligg utan behdva gora dem tillgéngliga for
deras 6ppna mjukvarucommunity, bara de foljer licensvillkoren. Trots att Android &r
ett operativsystem som erbjuder fri och dppen killkod (FOSS) ges en stor del av
smarttelefonerna med ytterligare forinstallerad mjukvara dar den mest noterbara ér
Google Mobile Sevices (GMS). Hér ingdr Googles ekosystem med t.ex.
applikationer som Google Chrome, Youtube, Gmail, Google Maps och Google Play,

av vilka den sistndimnda dr Googles digitala applikations distributor [20].

Uppbyggnad (fattas)
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APPLICATION FRAMEWORK

ANDROID SYSTEM SERVICES

AudioFlinger Search Service
Camera Service Activity Manager
MediaPlayer Service Window Manager
Other Media Services D‘ther&Syh:;ir:'r:gSe:::ﬂces

Camera HAL Audio HAL Graphics HAL Other HALs

c Dri Audio Driver Display Dri
amera Driver (ALSA, 0SS, etc.) Isplay Urivers Other Drivers

Figur X: Androids operativsystems uppbyggnad

1.Google Pixel (fattas)

allmént kort
styrkor/svagheter med deras uppdaterings historia/policy

(skillnader/jamforelser 1 analys)
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android am

3 years of OS
and security updates

Figur X: Googles lansering av Google Pixel 4a & 5 30.9.2020

2.0nePlus (fattas)

allmént kort
styrkor/svagheter med deras uppdaterings historia/policy

(skillnader/jamforelser 1 analys)

4.5 108

Apples egna operativsystem iOS som anvénds for deras smarttelefoner ar utvecklat
for att endast deras egna tillverkade enheter skall anvidnda detta operativsystem. Lika
som Android sldppte Apple ut forsta versionen av iOS 2007. Det dr det andra mest
nedladdade mobila operativsystemet efter Android [4]. Till skillnad frén Android ar
108 ett foretagsspecifikt programvara dér bara endast en brakdel dr 6ppen kéllkod
under Apple Public Source License (APSL) under ASF licensen [21]. Kerneln 10S
anvander sig av d&r XNU kerneln av Darwin operativsystemet. Darwin dr utvecklat av
Apple hérledd fran tidigare operativsystem och andra fria mjukvaru projekt. Darwin
utformar grunden av komponenter som iOS &r baserad av och dven at andra av
Apples enheters operativsystem t.ex. macOS, watchOS, iPadOS. De
programmeringssprak Apple anvint sig av for att utveckla 10S ar C, C++, deras egna
utvecklade programmeringssprak Objective-C och Swift. Apple utvecklade Swift for

att ersitta Objective-C som saknade modernare funktioner [4][22].
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Uppbygnad (fattas)

https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=6637558

Application

[ UIKit : Cocoa Touch
Application Frameworks

Graphics & Audio

Core Framewarks

Core OS (Kernel) & Drivers

Figur X: Cocoa Touch grinssnitt i Apples iOS uppbyggnad

Med tanke pa andra telefontillverkare det finns pa marknaden har Apple en av de
bista om inte det basta tillvigagangsséttet nir det géller mjukvaruuppdateringar for
deras smarttelefoner (iPhones). Den kortaste perioden som Apple har erbjudit
mjukvaruuppdateringar var 36 manader for deras forsta iPhone. Om vi tittar pa nagra
senare modeller som Apple har tillverkat har manaderna av support rort sig runt
50-60 manader av mjukvaruuppdateringar. En policy att erbjuda i sa mdnga méanader
uppdateringar gor att de sticker ut av mangden eftersom ingen kan jaimfora sig av en
sd hir lang period av uppdateringar. Detta betyder inte att iOS é&r sdkrare i1 alla
aspekter dn andra tillverkare eller Android men det ger visserligen en mindre risk
med att anvinda en ouppdaterad enhet som ej kommer att fa nya uppdateringar till
operativsystemet. Niar Apple har gett ut en ny version av deras operativsystem (10S)
utger de ej sdkerhetsuppdateringar till dldre 10OS versioner savida det inte dr en
extremt stor sdrbarhet av dldre versionen som hittas i ett senare skede. Den enkla
l6sningen ar att man maste uppgradera ens enhet till de senare versionerna for att fa
alla sikerhets korrigeringar till sin enhet. Apple nimner pa deras hemsida dver detta,
“En av de viktigaste sdkerhetsatgirderna &r att se till att Apple-mjukvaran &r
uppdaterad”. Apple har dven en sadan policy om ett hot existerar, granskar de forst

att risken &dr hanterad innan de bekriftar att ett sdkerhetsproblem forekom, “Apple
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skyddar sina kunder genom att aldrig avsldja, diskutera eller bekréfta
sdkerhetsproblem innan en fullstidndig utredning har genomforts och alla nddvindiga

program korrigeringar eller utgévor ér tillgédngliga”.

iPhone 6/6 Plus 10){11 12
iPhone 6s/6s Plus 10)1112/13 @
iPhone SE 0111213 @
iPhone 7/7 Plus 0112 13 @
iPhone 8/8 Plus 11213 @
iPhone X n1213 @
iPhone XS/XS Max 1213 @
iPhone XR 12138
iPhone 11 13 @
iPhone 11 Pro/Pro Max 138
iPhone SE (2nd Gen.) 3@
iPhone 12/12 mini (129
iPhone 12 Pro/Pro Max &

Source: Apple

@®E statista¥a

Figur X: Hur ldnge Apple erbjuder uppdateringar till dldre iPhone modeller

4.5.2 Jailbreak

Jailbreak ar ett fenomen som har uppkommit med Apples produkter som gor det
mojligt for anvéndarna att avskaffa vissa restriktioner men dndd anvénda deras
produkter. Genom att fordndra iPhonens mjukvara for att sedan kringga

begransningar som Apple infort. Vad det innebdr med denna process ér att man har
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mojlighet att installera och anvénda tredjeparts program som inte har blivit godkénda
av Apple. Varfor dessa inte har blivit godkdnda kan det finnas méanga olika
forklaringar till men eftersom Apple inte accepterar varenda applikation till deras
App Store vilket dr tillsammans med iTunes de enda plattformarna var man skall
enligt Apple ladda ner applikationerna till sin iPhone. Detta &r en stor anledning till
varfor jailbreaking existerar. Men Apple har dessutom wvalt att ha en del extra
sakerhetsatgirder vilket leder till att det &r svarare att kora skadlig programvara i
deras 10S. Alla applikationer som &dr godkidnda av Apple utlovar ett minimum av
kvalite och sékerhet vilket gor att en anvdndare som véljer att halla sig borta fran
jailbreaking kan kénna sig sikrare eftersom en stor sdkerhetsrisk for en iPhone ar nér
den har blivit jailbreakad. Men detta har &dven sina nackdelar med att normala
procedurer begrinsas vilket leder till att anvdandarupplevelsen blir simre. Detta &dr en
stor skillnad mellan iOS och Androids operativsystemen var man har mycket mera
frihet och mojligheter att kunna ladda ner mjukvara och anvinda sig av olika
plug-ins. Detta ses som en orsak varfor personer véljer att anvédnda sig av jailbreak
mojligheten for att kunna anvidnda Apples produkter pa ett mer justerbart sitt som

passar just den anvindarens behov.

5. Analys och diskussion

-jdmforselse mellan Android tillverkare och sen dom jamforelse mellan iOS

-for foretag kanske dyrare telefoner som erbjuder langre uppdateringar an att masta
mera frekvent uppdatera ens enheter

-vilka egenskaper/olikheter

- styrkor/svageter

6. Sammanfattning

(sammanfattning) runt 0.5 sida
-mer transparent med anvandaren, tydligare hur lange man far uppdateringar, vad

I6nar sig att gora efter det och I6sningar for anvandaren nar uppdateringarna slutar
komma

-lagar/staten krav pa tillverkare pa dessa problem

-tyvarr mycket hanger upp till anvandaren/human element

-farre enheter-->mera fokus pa uppdateringar och att forbattra dem
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-Operativsystemet kan vara till stor hjalp men kan inte skydda mot alla attacker,
anvandaren maste sjalv vara aktiv och utbilda/lara sig hur de bast kan anvanda

deras smarttelefoner men anda tanka pa sakerheten
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