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1 Introduktion

Nufértiden kan datorprogram behova tjéna tiotusentals anvindare pa samma
gang. Denna enorma méangd anvédndare stéller hoga krav pa datorprogram-
mens tillgdnglighet och skalbarhet. Bade skalbarheten och tillgdngligheten av
moderna datorprogram vaxer dock i samband med att molnbaserade dator-
tjanster blir allt vanligare [1]. Medan datorprogrammens anvindarantal vixer
sa Okar &ven pressen pa traditionella designarkitekturer att adaptera sig till

molnbaserade datortjanster och deras designmonster.

Traditionellt &r datorprogram utvecklade och designade som monolitiska dator-
program, vilket innebér att de ar designade sa att programmets alla funktioner
och tjanster ar samlade i samma process [1]. Datorprogram som foljer mono-
litiska designprinciper kan ha svarigheter att skala nér anvindarantalet vixer.
Denna svarighet beror pa att hela datorprogrammet maste skalas, inte bara de

delar av programmet som ar under belastning [2].

En nyare arkitektur som har borjat adopterats allt mer i utvecklingen av mo-
derna molncentrerade datorprogram ar mikrotjénstarkitektur. Mikrotjanstar-
kitekturen ar designad for att utnyttja fordelarna med molnbaserade dator-
tjanster. Mikrotjanstsarkitekturen bestar av en samling designprinciper som
ar till for att underlatta utvecklingsflexibiliteten, produktiviteten, skalbarheten
samt gora det lattare att distribuera datorprogram [3]. Mikrotjanstarkitekturen

foresprakar att dela upp datorprogram i mindre bitar, sa kallade mikrotjanster.

Syftet med denna avhandling &r att undersdka och redogora nuvarande design-
monster for mikrotjanstbaserade datorprogram samt belysa diverse fallgropar
som kan uppkomma under utvecklingen av mikrotjanster. Avhandlingen kom-
mer dven att behandla olika refaktoriseringar som kan goras for att undvika

fallgroparna.



2 Bakgrund

Molnbaserade datortjénster (eng. Cloud Computing) kan beskrivas som ett
satt for individer eller foretag att fa tillgang till nétverksbaserade it-resurser
via en molnleverantor. Det finns nagra drivfaktorer for féretag och individer
att borja anvinda sig av molnbaserade datortjénster. En stor drivfaktor till
att foretag har borjat anvinda sig av molnbaserade datortjanster ér att de
inte sjalv behover uppehalla en it-infrastruktur, utan det ansvaret faller pa
molnleverantorerna. En annan drivfaktor fér molnbaserade datortjansterna ar
att man endast betalar for de resurser som anvénds, denna betalningsmodell

kallas pay-per-use. |4], [5]

2.1 Modeller for molnbaserade datortjanster

Molnbaserade datortjanster delas traditionellt upp i tre olika modeller. Des-
sa modeller dr infrastruktur som en néttjanst (IaaS, eng. Infrastructure as a
service), plattform som en néttjanst (PaaS, eng. Platform as a service) och

datorprogram som néattjanst (SaaS, eng. Software as a service). |4], 6]

[aaS-modellen innebéra att man kan hyra fysisk eller virtuell infrastruktur pa
begaran. Till infrastrukturen som IaaS erbjuder hor bland annat serverdato-
rer, lagring samt natverksinfrastruktur. Férdelarna med TaaS-modellen &r att
man snabbt och flexibelt kan skala upp resurser [4]. Nackdelarna illustreras
i figur 2.1, som visar att TaaS-modellen inte omfattar konfiguration av infra-
strukturen. Det innebér att man sjélv dr tvungen att konfigurera och hantera

operativsystemet och datorprogrammen.

PaaS-modellen erbjuder utéver IaaS-modellen fardigt konfigurerade resurser,
pa vilka man kan distribuera datorprogram. Fordelarna med PaaS-modellen
ar alltsa att kunden inte maste hantera operativsystemet eller programmets
kormiljo. PaaS-modellen kan ocksa erbjuda automatisk skalning vid okad ar-

betsborda. Nackdelarna med PaaS-modellen ar att datorprogram ofta maste
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Figur 2.1: Molnbaserade datortjénstmodeller.
De gramarkerade delarna hanteras av molnleverantéren. Anpassad fran [7]

utvecklas pa ett visst sitt for att kunna utnyttja PaaS-modellens alla fordelar.
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Figur[2.1]illustrerar &ven SaaS-modellen, vilken &r en modell dér alla delar han-
teras av en leverantor. SaaS-modellen innebéar alltsa att leverantoren har ett
fardigutvecklat datorprogram som de hyr ut. Datorprogram som ofta erbjuds
som SaaS adr kommunikationsprogram eller kontorsviter, exempelvis Slack re-
spektive Google Workspace. Den storsta fordelen med SaaS-modellen ar att

foretag inte maste utveckla och underhalla anpassade datorprogram.

2.2  Mjukvaruarkitektur

Vid utveckling och design av datorprogram sa foljer man oftast nagon sorts
arkitektur. Kruchten et al. |8 definierar mjukvaruarkitektur som en struktur
for systemkomponenter och delsystem samverkar for att skapa system. Men
aven de egenskaperna av ett system som man bést kan designa och analysera
pa en systemniva, hor till mjukvaruarkitekturen. Det kan alltsa ses som en
plan (eng. blueprint) for hur man skall utveckla och designa ett system [9]. Det
finns ett flertal olika mjukvaruarkitekturer, de arkitekturer som ar relevanta
for denna avhandling dr monolitisk arkitektur och mikrotjénstarkitektur. I
de foljande stycken kommer dessa definieras och deras fordelar och nackdelar

kommer redovisas.



2.2.1 Monolitisk arkitektur

Datorprogram som foljer en monolitisk arkitektur brukar kallas monoliter och
definieras av Villamizar et al. |1, s. 234] pa detta sétt: ”... an application with
a single codebase/repository that expose tens or hundreds of different ser-
vices to external systems or consumers using different interfaces ...”. De flesta
traditionella program &r designade som monoliter och den monolitiska arki-
tekturen har bade sina férdelar och nackdelar. Férdelarna med att anvinda en
monolitisk arkitektur ar att det ar enkelt att borja utveckla, testa och distribu-
era datorprogram. Méngden nackdelar ckar i samband med att programmets
funktionalitet och storlek vaxer. Till dessa nackdelar hor svarigheter att forsta
hela programmet, problem att skala programmet samt att distributionen av

programmet blir svarare. [10], [11]
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Figur 2.2: Uppskalning av monolitiska datorprogram. Anpassad fran [2]

Uppskalningen av en monolit illustreras i figur Skalande genomfors i prak-
tiken genom att starta en ny instans av monoliten per serverdator och sedan
lata en lastbalanserare rutta anviandare till en instans. Nagra av de tidigare
ndmnda nackdelarna belyses dven av Figur [2.2] eftersom en &dndring av en
del av programmet kréver att alla instanser startas om med den nya &ndring-
en. Detta kan leda till langa distributionstider samt risk for misslyckande av

distribution. [10], [11]

Problemen som uppkommer vid storre skala for monoliter ar inte heller en-



bart relaterade till utvecklingen och distributionen. Pa grund av den inflexibla
skalbarheten kan det uppkomma storre kostnader med att kora monoliter pa
molnbaserade datatjanster |1]. Eftersom det uppkommer en méngd svéarighe-
ter med att kora en monolit pa storre skala sa har behovet av en skalbar och

molncentrerad (eng. “cloud native”) arkitektur véxt.

2.2.2 Mikrotjanstarkitektur

Mikrotjanstarkitekturen ar en arkitektur som anses kunna losa problemen som
monoliter stoter pa allt eftersom deras storlek véxer. Fowler och Lewis [12] be-
skriver mikrotjénstarkitekturen som ett siatt att utveckla ett datorprogram
som en samling smé oberoende tjanster (mikrotjanster). Mikrotjansterna ar
alltsa individuella processer som kommunicerar via till exempel ett REST pro-
grammeringsgransnitt (eng. API - Application Programming Interface). For
att identifiera och dela upp programmets delar i mikrotjanster skall man iden-
tifiera foretagsformagor och anvinda formagorna som grundstenar vid fordel-

ningen. [12], [13]

Mikrotjanster som foljer en bra uppdelning &r alltsa sma i bade storlek och
funktionalitet, vilket Dragoni et al. [11] betonar att leder till mindre sanno-
likhet for programfel, samt ldttare testning. De papekar dven att eftersom
mikrotjanster dr oberoende av varandra, sa leder det till att distributionen ar
snabbare, eftersom endast den berorda tjansten maste startas om och inte hela

systemet.

Skalandet av mikrotjénster i jamforelse med skalande av monolitisk arkitek-
tur (Figur sa skalas endast de delar av programmet som &r under storst
stress, vilket i Figur fall &r Post service. Att varje mikrotjanst kan skalas
sjalvstandigt leder till en mer effektiv resursanvandning. Det hér kan i sin tur

kan leda till mycket mindre kostnader att kora programmet [1].

Dragoni et al. [11] podngterar dock att mikrotjénstarkitekturen har nagra ut-

maningar som inte uppstar inom den monolitiska arkitekturen. Till dessa ut-
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maningar hor bland annat sdkerheten. Ett exempel pa en sdkerhetsutmaning
de belyser ar att attackytan ar storre for mikrotjanstbaserade datorprogram,
i jamforelse med monoliter. Detta beror pa att néstan all interaktion mellan
mikrotjanster sker via externa kanaler, medan en monolit kan for det mesta
anvanda interna kanaler. Mikrotjanstbaserade datorprogram exponerar déarfor

fler delar av programmet externt, vilket kan leda att datorprogrammet ar mer

Uppskalningen av mikrotjanstbaserade datorprogram. Anpassad

mottagligt for attack.
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3 Design av mikrotjanstbaserade program

Mikrotjanstarkitekturen anses alltsa vara en arkitektur for att bygga molncen-
trerade datorprogram (eng. “cloud-native” applications). For att kunna designa
och utveckla mikrotjanstbaserade datorprogram &r det darfor viktigt att defini-
era och forsta vad molncentrerade datorprogram &r. Kratzke och Quint [14] pa-
pekar att de inte finns en de facto definition av molncentrerade datorprogram.

Men de foreslar foljande definition pa vad ett molncentrerat datorprogram ar:

A cloud-native application (CNA) is a distributed, elastic and ho-
rizontal scalable system composed of (micro)services which isolates
state in a minimum of stateful components. The application and
each self-contained deployment unit of that application is desig-
ned according to cloud-focused design patterns and operated on a

self-service elastic platform.

De papekar ocksa att definitionen som de har kommit fram till bestar av flera

termer som behover definieras och vidareutvecklas.

Termen mikrotjénster har redan tidigare definierats (se kap. . Det har
dven termen “self-service elastic platform” (se kap. [2] samt dock i den-
na avhandling under namnet molnbaserade datortjanster. Det resterande ter-
merna elasticitet (eng. elastic), skalbarhet (eng. scalability) samt fristaende

distributionsenhet (eng. self-contained deployment unit) behdver definieras.

Med termen elasticitet, menas ett system som kan hantera och adaptera sig
till nuvarande efterfragan. Detta uppnas genom att systemets méngd resur-
ser skalas upp och ner, i samma takt som efterfragan 6kar och minskar. Ett
system kan vara skalbart pa tva olika satt betonar Kratzke och Quint [14].
Att ett system ar strukturellt skalbart innebér att systemet kan skalas upp,
antingen horisontellt eller vertikalt, utan att man maste gora stora arkitekto-
niska forédndringar. Vertikal skalning innebér att man ger mer berdkningskraft

at existerande hardvara, medan horisontell skalning innebéar att man lagger till



berdkningskraft genom att starta ny hardvara [15]. Ett system kan ocksa vara

lastskalbart, detta innebér att systemet klarar av olika méngder trafik. [14]

En fristdende distributionsenhet definieras av Kratzke och Quint [14] som en
komponent av datorprogrammet paketerad i en container. En container ar ett
portabelt sétt att paketera ett datorprogram, dess underkomponenter och bib-
liotek. Denna container kan sedan koras i olika kompatibla exekveringsmiljoer
utan behovet att installera nagra extra komponenter [16]. Pa sa sétt kan man
distribuera olika programkomponenter skilt fran varandra pa olika hardvara,
utan att behova installera bibliotek och underkomponenter skilt pa varje ma-

skin.

Definitionen av molncentrerade datorprogram som Kratzke och Quint [14] fore-
slar innehaller ocksa termen molnfokuserade designmonster (eng. cloud-focused
design patterns). Designmonster ar till skillnad fran mjukvaruarkitektur (se
kap. en testad och bra 16sning pa ett vanligt problem som uppkommer vid
utveckling av datorprogram [17]. T de foljande stycken kommer nagra moln-
centrerade designmonster for utveckling av mikrotjéanstbaserade datorprogram
beskrivas, samt sa kommer férdelarna och nackdelarna med monstren redovi-

sSas.

3.1 Mikrotjanstarkitekturens designmonster

Som tidigare diskuterats dr mikrotjénstarkitekturen molncentrerad, vilket in-
nebér att mikrotjéanstbaserade datorprogram borde vara elastiska och skalbara.
Detta innebar att en mikrotjanst kan ha ett dynamiskt antal instanser av sig
sjalv, samt att det behovs ett siatt for klienter att effektivt anropa mikro-
tjanstinstanser. Klient hénvisar i detta och foljande stycken till exempelvis en
mobilapplikation, webbapplikation eller en annan mikrotjanst. Nar man desig-
nar datorprogram enligt mikrotjanstarkitekturen sa dr denna dynamiska natur

nagot som man ar tvungen att ta i beaktande.



Det enklaste designmonstret som kan anviandas for att utveckla ett datorpro-
gram enligt mikrotjansarkitekturen &r att klienterna anropar mikrotjanstin-
stanserna direkt. Nackdelen med denna design ar att man oftast forlorar moj-
ligheten att utnyttja mikrotjanstarkitekturens skalbarhet [18]. Detta design-
monster kan darfor anses vara ett sa kallat antimonster (eng. anti-pattern). Det
krévs alltsa ett mera robust designmonster som kan hantera den dynamiska

naturen av mikrotjianster.

I Taibi et al. [19] studie: "Architectural Patterns for Microservices: A Systema-
tic Mapping Study” samt i Richardsons |20] bok "Microservices Patterns: with
examples in Java” identifieras och diskuteras istéllet tva designmonster som &r

béttre anpassade for molncentrerade och mikrotjansbaserade datorprogram.

3.1.1 API-gateway monstret

API-gateway monstret ér ett av designmonstren som kan anvindas vid ut-
veckling av mikrotjanstbaserad datorprogram. Taibi et al. [19] beskriver API-
gateway monstret som ett sitt att aggregera olika mikrotjénsters granssnitt
till ett sammanslaget och skraddarsytt programmeringsgranssnitt (eng. tai-
lored API) per klient. Detta uppnés via en sa kallad formedlingsnod (eng.
gateway). Figur illustrerar formedlingsnodens centrala uppgift att dirigera
trafiken mellan klienterna och mikrotjansterna. Formedlingsnoden kan ock-
sa hantera lastbalansering till nya mikrotjanstinstanser allt eftersom mikro-

tjanstinstanserna skalas upp och ner.

API-gateway monstret har flera fordelar 6ver att anropa mikrotjanster direkt
fran klienten. En fordel ar att formedlingsnoden kan skota autentisering och
overvakning centralt, istédllet for att varje mikrotjéanst maste implementera det
skilt. En annan fordel &r att formedlingsnoden kan anropa flera mikrotjéns-
ter och sla ihop resultaten. Genom att sla ihop flera resultat minskar det pa
antalet anrop en klient ar tvungen att gora, vilket kan spara pa klientens nat-

verksforbrukning. [19], |20} s. 263-267]
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Figur 3.1: API-gateway monstret. Anpassad fran 19

Taibi et al. [19] betonar ocksa att API-gateway ménstrets gor det mojligt att
uppna bakatkompatibilitet, eftersom férandring i tjdnsterna endast innebér en
uppdatering i formedlingsnoden. Taibi et al. belyser API-gateway monstrets
bakatkompatibilitet med ett exempel: ”[...] merging or partitioning two or more
microservices only requires updating the API-Gateway to reflect the changes to
any connected client.”. Som detta exempel visar sa behover alltsa inte klienten

gora nagra dndringar utan allt kan ske direkt i formedlingsnoden.

Det existerar ocksa nagra nackdelar med API-gateway monstret. Bade Ri-
chardson [20] och Taibi et al. [19] papekar att att formedlingsnodens centrala
roll i monstret (se figur , betyder att den kan bli en flaskhals ifall den &r da-
ligt implementerad. Taibi et al. |19] identifierar ocksa nagra nackdelar som kan
leda till att utvecklings- och underhallsskalbarheten kan bli invecklad i sam-
band med att méngden tjanster och skraddarsydda programmeringsgranssnitt
vaxer. Problemet uppkommer eftersom varje programmeringsgransnitt pa for-

medlingsnoden kan behéva uppdateras ifall en tjanst laggs till eller modifieras.

3.1.2 Service discovery monstret

Det andra designmonstret som Taibi et al. [19] och Richardson |20] identifierat
ar tjansteupptickts monstret (eng. Service discovery pattern). Som tidigare
diskuterats sa kan mikrotjanster ha ett dynamiskt antal instanser, alla med

en egen dynamisk adress. Detta innebér att klienter eller andra tjanster som
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forsoker na en mikrotjénst behover fa tag pa de dynamiska adresserna. Tjanste-
upptéackts monstret 16ser detta problem genom att utnyttja ett sa kallat tjans-
teregister (eng. Service registry). Tjansteregistrets uppgift ar att uppréatthalla
en databas pa alla mikrotjanstinstansernas dynamiska adresser. Registrering-
en av nya instanser sker samtidigt de startas, vid start registrerar de sig i
tjansteregistret, via till exempel en inbyggd registrerings klient (se figur .
Tjansteregistret kan ocksa Overvaka de olika instanserna och se till att de ar

aktiva och kan ta emot anrop. [19], [20]

Taibi et al [19] och Richardson [20] urskiljer tva olika typer av tjansteupp-
tackts monstret, dessa ar tjansteupptackt pa klientsidan samt tjansteupptéckt
pa serversidan. Tjansteupptackt pa klientsidan innebér att klienten direkt be-
gir tjansteregistret efter adresserna till en mikrotjanstsinstans. Klienten kan
sedan direkt anropa en instans av mikrotjansten. Fordelen med denna typ av
tjansteupptackt ar att den &ar enkel att utveckla. Nackdelarna ar att klienten
maste vara direkt kopplad till tjansteregistret, samt att det ar klienten som ar

tvungen att skota lastbalanseringen.

Lastbalanserare
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. 4
—_—

Klient / Tjanst
Férfragan

Tjanstregister
(Service Registry)

Tjanst 1
Instans 1

Tianst 1
Instans 2

Figur 3.2: Tjinsteupptéickt pa serversidan. Anpassad fran [19]

Den andra typen av tjansteupptéickts monstret dr tjansteupptackt pa server-
sidan. Taibi et al. [19] identifierade en storre rapporterad anvindning av detta
monster dn med tjansteupptickt pa klientsidan. Richardson [20| rekommen-

derar ocksa anvandning av detta monster over tjansteupptiackt pa klientsi-
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dan. Som figur visar sa anropar inte klienten tjansteregistret direkt i det-
ta monster utan klienten anropar en lastbalanserare. Lastbalanseraren fragar
sedan efter den anropade mikrotjanstens instansadresser av tjénsteregistret.
Slutligen anropas en tillgénglig instans via lastbalanseraren. Till skillnad fran
API-gateway monstret sa gors ingen filtrering eller aggregering av resultatet
hos lastbalanseraren, klienten anropar egentligen direkt en mikrotjénstinstans

programmeringsgransnitt [19].

Taibi et al. [19] identifierade flera fordelar med tjansteupptéickt pa serversidan.
Till fordelarna de identifierade sag de bland annat att kommunikation mellan
tjansterna underlattades, eftersom de kan kommunicera direkt med varand-
ra. De identifierade ocksa fordelar inom underhall av systemet. Till exempel
hanteringen och aterhdmtningen av kritiska fel i mikrotjanstinstanser underlét-
tas av tjdnsteregistrets formaga att dvervaka hélsan av mikrotjanstinstanser.
Slutligen betonar de ocksa att anvindning tjansteupptickts monstret okade
forstaelsen av datorprogrammets olika mikrotjénster, samt att utvecklingen av

programmet blev ldttare.

Anvandningen av tjansteupptéckt pa serversidan har ocksa ett antal nackdelar
som Taibi et al. [19] identifierat. Eftersom tjénsteregistret spelar en lika central
roll som férmedlingsnoden gor i API-gateway monstret, sa riskerar tjénstere-
gistret pa samma satt att bli en flaskhals i systemet. Ifall en mikrotjénsts
programmeringsgransnitt andras sa innebar det att varje klient som anvander
sig av granssnittet i friga méaste uppdateras. Taibi et al. [19] papekar att ett i
fortid vélplanerat programmeringsgransnitt underléttar och minskar pa mang-
den dndringar som maste goras vid en uppdatering. Pa grund av att klienten
kommunicerar direkt med mikrotjansten, istéllet for via en férmedlingsnod
som kan hantera skriaddarsydda programmeringsgrénsnitt per klient. Detta le-
der till att komplexiteten att implementera dessa granssnitt flyttas fran en

central punkt, som i API-gateway monstret, ut till varje mikrotjanst. [19).
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