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Abstrakt

Federerad inldrning (Federated learning, FL) 4r en ny maskininldrningsmetod som
mojliggor trdningen av en gemensam maskininldrningsmodell med hjélp av data
som dr distribuerat mellan lokala enheter utan att data lamnar de lokala enheterna.
Detta mojliggdérs av att de enheter som deltar 1 trdningen av en
maskininldrningsmodell, istdllet for att skicka data till en server som skoter om
trdningen av modellen, utfor traningen lokalt och delar sedan modellvikter med en

central server som berdknar medeltalet av dessa och skapar pa sa sitt en ny modell.

FL medfor ett battre dataskydd jamfort med traditionell maskininldrning och ar
dérfor anvandbart i situationer diar de data som krivs for att skapa en

maskininldrningsmodell &r privat, till exempel patientdata inom hélsovarden.

Trots att FL medfor ett battre dataskydd &n traditionell maskininldrning ar det
mojligt att bryta dataskyddet i FL genom slutledningsattacker som anvinder sig av
de modellvikter som delas mellan deltagarna i triningen av FL-modellen. Detta
beror pa att modellvikterna efter den lokala trdningen innehaller information om de
data som anvénts for traningen. For att forhindra slutledningsattacker kan olika
kryptografiska metoder som differentiell integritet (differential privacy, DP), sdker
flerpartsberdkning (secure multi-party computation, SMC) och homomorfisk
kryptering (homomorphic encryption, HE) anvéndas.

Nyckelord: Federerad inldrning, dataskydd, maskininldrning
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1. Inledning

Under de senaste aren har det skett stora framsteg i maskininldrning vilket har lett
till att maskininldrning anvénds allt mera for att 16sa ménga olika typer av problem.
I dagens ldge dr de metoder som anvinds for maskininldrning ofta sidana som
kraver vildigt stora datamédngder for att kunna skapa vélfungerande modeller.
Samtidigt har allmidnheten och lagstiftare blivit allt mer medvetna om dataskydd
och hur foretag mojligen missbrukar deras personliga data. Som f6ljd av detta har
nya lagstiftningar som dataskyddsforordningen General Data Protection Regulation
GDPR 1 Europa och California Consumer Privacy Act CCPA i USA uppstatt. De
hir nya lagarna sétter begrdansningar pad hur denna typ av personliga data far
anviandas och lagras. Detta har lett till att det har det blivit betydligt svarare att
anvinda traditionella maskininldrningsmodeller, eftersom dessa vanligen baseras
pa att all data samlas till en central server for inldrning. Dessa metoder &r inte langre

alltid mojliga och darfor finns det ett behov av att hitta nya 16sningar.

Denna kandidatavhandling kommer att undersoka hur federerad inldrning kan
mojliggdra att dessa typer av kinsliga data kan anvidndas for trdning av en
maskininldrningsmodell utan att behdva samla in all data till en central server. FL
l6ser detta problem genom att den data som anvéinds for maskininldrning aldrig
lamnar den lokala enheten. Istillet delar medlemmarna, som deltar i tréningen av
FL-modellen, modellvikter for att skapa en gemensam modell, vilket medfor en
hogre nivd av dataskydd. FL kan dock inte ensam garantera en hog nivd av
dataskydd eftersom de modellvikter som delas ocksé innehéller information om
sjdlva traningsdatan och dérfor behdver ytterligare krypteringsmetoder anvéndas.
De olika attackmojligheterna som finns i FL och hur man kan skydda sig fran dem

kommer ocksa att behandlas i denna avhandling.



2. Federerad inldrning

FL dr en relativt ny maskininldrningsmetod och det forsta forskningsarbetet
géllande dmnet publicerades ar 2016 av Brendan McMahan et al. [1]. Grundidén i
FL &r att tréina flera modeller pa lokala klienter. Dessa klienter kan vara till exempel
mobiltelefoner eller enheter hos organisationer som sjukhus och banker. For
trdningen av de lokala modellerna anvinder klienterna endast den data som finns
lokalt tillgéngligt. Dessa lokala modeller kan sedan slas ihop till en global modell
med bittre prestanda dn vad de enskilda lokala modellerna har. Under den héar
processen behover data inte ldmna klienternas apparater vilket medfor ett béttre
dataskydd jimfort med den mera traditionella maskininldrningsmodellen déir all
data forst samlas till en server och sedan trédnas en modell pd basis av den stora

mingden centraliserad data.

Lite forenklat och beroende pa hurdan typ av algoritm man anvénder sig av har FL-
algoritmen fyra steg [2]. Triningsprocessen borjar med att servern viljer de klienter
som uppfyller de krav som stillts pad dem for att kunna delta 1 trdiningsomgangen.
Dessa krav kan till exempel vara att en telefon maste var kopplad till ett Wi-Fi-
nitverk och vara i viloldge s att anvindaren inte stors av traningsprocessen. Efter
att klienterna som kommer att delta 1 trdningen har valts kommer de att ladda ner
den tillfalliga globala modellen samt information om hur tréningen ska utforas (steg
1 1 figur 1). Sedan utfor klienterna triningen enligt dessa direktiv och fér pa sa sitt
fram nya vikter for den lokala modellen (steg 2 1 figur 1). Efter att den lokala
traningen &r slutford skickar klienterna de nya modellvikterna tillbaka till servern
(steg 3 1 figur 1) dér servern samlar ihop alla de lokala vikterna och sammanstiller
dem till en ny global modell (steg 4 i figur 1). Denna process kommer sedan att
upprepas tills nigot forutbestimt slutkriterium uppnas. Ett slutkriterium kan
exempelvis vara att modellen har en tillrackligt h6g noggrannhet (accuracy) eller

att processen har itererats ett visst antal ganger.
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Figur 1 Visualisering av federerad inldrning processen. Modifierad fran [2]

2.1 Federerad inldrning jaimfort med distribuerad maskininldrning

FL péminner delvis om distribuerad maskininldrning som &r ett annat paradigm
inom maskininlirning med fokus pa att forsnabba maskininlérningsprocesser
genom att dela upp berdkningarna och data till flera olika berdkningsenheter.
Skillnaden mellan FL och distribuerad maskininlédrning &r att man i en distribuerad
maskininldrningsmiljo oftast kan anta att den centrala servern har full kontroll dver
data som anvinds 1 maskininldrningsprocessen och kan ddrmed uppdela
berdkningarna och data pd ett fordelaktigt sdtt. Detta stimmer dock inte i en FL-
omgivning eftersom man hir vill 6ka pé dataskyddet och servern darfor inte har
nagon kontroll 6ver lokala data. Detta leder till att FL skiljer sig fran distribuerad

maskininldrning pa foljande sétt [1]:

e Det gir inte att anta att datadistributionen pd en enskild lokal klient ar
oberoende och likafordelad (Independent and Identically Distributed IID) 1
ett FL-sammanhang. Detta beror pa att det kan finnas stora skillnader 1 till
exempel hurdana data enskilda telefonanvéndare genererar. Detta &r oftast
inte ett problem i ett decentraliserat sammanhang eftersom den centrala
servern dér kan se till att de data som delas at alla berdkningsnoder dr jaimnt

distribuerat.



e Datamingderna som genereras hos en lokal enhet i ett FL-sammanhang kan
vara vildigt ojdmna och detta maste tas i beaktande. Diaremot kan den
centrala servern i distribuerad maskininlédrning kontrollera att fordelningen
blir jamn mellan berdkningsnoderna.

e Eftersom deltagarna i FL kan vara exempelvis mobiltelefoner kan méngden
enheter vara vildigt stor, till och med flera miljoner enheter. I distribuerad
maskininldrning dr det vanligtvis datacenter som deltar i trdningen och
dérfor ar antalet deltagare betydligt mindre.

e | FL maste man ocksé ta i beaktande att ndtverkskommunikationen ofta ar
begriansad och osédker pd den typ av apparater som deltar i FL eftersom dessa
ofta anvinder sig av mobila ndtverk. Detta dr ndgot som man inte behdver
beakta i en distribuerad omgivning eftersom datacenter i regel har bra
kommunikationsmdjligheter och trafiken mellan dem sker 6ver sdkra

natverk.

Sammanfattat kan man alltsd sdga att FL &r en undertyp av distribuerad

maskininldrning med fokus pa dataskydd i maskininldrningsprocessen.

2.2 Federated Averaging algoritmen
Federated Averaging (FedAvg) dr en algoritm forst introducerad av Brendan
McMahan et al. [I] som har som mal att mgjliggéra snabb och

kommunikationseffektiv maskininldrning.

Malet med gradient baserade maskininldrningsalgoritmer &r att minimera foljande

funktion genom att hitta det optimala vérdet for modellvikterna w:

min f(w) dar fw) = 5%, fiw). [1]

Har ar f;(w) = €(x;, y;, w), € ar felfunktionen (loss funktion) for gissningen (x;, y;)
med modellvikterna w och n dr antalet datapunkter. For att gora denna typ av
optimering anvinder man i dagens ldge ofta stokastisk gradientnedstigning
(stochastic gradient descent, SGD). SGD gér ut pa att forst slumpmassigt vilja ett

eller flera sampel (sample) ur trdningsdata. Antalet prov som véljs beror pd vilken
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“minibatch” storlek man anvinder. Sedan berdknas gradienten for dessa prov och
vikterna 1 maskininlirningsmodellen uppdateras. Processen upprepas tills

funktionen konvergerar eller nagot annat avbrottskriterium mots.

Den generella funktionen for optimering av ett maskininldrningsproblem kan

skrivas om enligt formeln nedan for att fa en formel for optimeringsproblemet i FL.

fw) = TH_1 2t F(w) dir Fe(w) = —Siep, fiw) [1]

dér K ir klienterna som data &r fordelat emellan, Py representerar index for de data
som finns hos klient k£ och ny = |Pyx|. F ar alltsa felet hos en enskild lokal klient och

f(w) dr medeltalet av felen hos alla de lokala klienterna som deltar i FL.

SGD kan direkt anvidndas for att trdna en FL-modell genom att vdlja minibatch”
storleken sd att den innehéller alla prov hos den lokala enheten. Denna algoritm
kallas for Federated Stocastic Gradient Decent (FedSGD) och ér effektiv sett frén
ett berdkningsperspektiv men kommer att behdva manga triningsomgangar for att
uppna en tillfredstdllande modell, vilket kommer att leda till stora krav pa nétverket.
FedAvg forsoker 16sa problemet med SGD genom att tilldta att flera epoker av SGD
kors péd den lokala enheten. P4 det hér viset kommer de lokala modellvikterna att
uppdateras flera ganger utan att behova kommunicera med den centrala servern
varje gang, vilket leder till mindre kommunikationsbehov mellan servern och

klienterna.

FedAvg-algoritmen kommer alltsd fOrst att initialisera vikterna wyp och sedan
slumpmassigt vélja de klienter som kommer att delta i en iteration av algoritmen.
Antalet klienter som deltar 1 en enskild iteration bestdms enligt hyperparametern C
som &r ett flyttal mellan 0 och 1. Till foljande berdknar varje tidigare vald klient en
uppdatering for modellvikterna genom att utféra SGD med en lokala “minibatch’-
storlek som bestdms av hyperparameter B. Antalet lokala epoker, alltsd hur manga
génger all lokal trdningsdata matas genom neuronndtet, bestims av hyperparameter
E. Efter att alla klienter ar klara med sina lokala uppdateringar kommer dessa att
aggregeras till nya modellvikter genom att ta det viktade medeltalet av klienternas

modelluppdateringar. Pseudokod pé algoritmen finns 1 figur 2. FedSGD ér alltsd



ekvivalent med FedAvg d& hyperparametrarna stills in till C=1, B=co och E=1. B=0
betyder hér att all lokal data anvinds for att berdkna gradienten och uppdatera

modellvikterna.

initialisera we
for varje omgang t = 1,2,..:
m = max(C*K,1)
= (m stycken slumpmdssigt valda klienter)
for k in St

Whts = KLientUppdatering(k,Wt)

k
Weer = YA 1 Lwly

KlientUppdatering(k,w)
B = (dela Pr till batches av storlek B)
for i in 1.E:
for b in B:
w = w-nV&(w,b)
return w

Figur 2 Pseudokod 6ver FedAvg-algoritmen. Modifierad frdan [1]

2.3 Olika typer av datafordelning i federerad inldrning

Federerad inldrning kan delas in i tre kategorier beroende pé hur traningsdata &r
uppdelat [3]. Den vanligaste kategorin i de applikationer som 1 dagens lidge
anvénder sig av FL &r horisontell federerad inldrning (horizontal federated learning,
HFL) vilket innebér att alla deltagare i1 trdningen av FL-modellen har samma
attribut men olika sampel (sample) (situation a i figur 3). Om deltagarna har olika
attribut men samma prov ir det frdgan om vertikal federerad inldrning (vertical
federated learning, VFL) (situation b i figur 3). Den sista kategorin ar federerad
overforingsinldrning (federated transfer learning, FTL) som mdjliggér FL i
situationer dér deltagarna varken har samma attribut eller prov (situation c 1 figur

3).

(a) Horisontell federerad inldring  (b) Vertikal federerad inlarning (¢) Federerad Gverforings inlarning

Klient A Klient B Klient A Klient B Klient A Klient B
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Figur 3 Olika typer av datafordelning i FL. Modifierad fidn [4]



2.4.1 Horisontell federerad inldrning

HFL &r anvindbart i situationer dir data har samma attribut men deltagarna i
traningen av FL-modellen har olika datapunkter. Ett exempel pa en sadan situation
kunde vara tva banker som har ungefar samma typer av data om sina kunder men
det finns néstan inga personer som dr kunder i bada bankerna. I denna situation
kunde HFL anvindas av bankerna for att skapa en gemensam modell och pa sa sétt

kunna fi mera data till sitt forfogande for maskininlarningen.

HFL kan dessutom vidare indelas till HFL mellan tva eller flera foretag och HFL
mellan konsumenter och foretag beroende pa vem som deltar i trdningen [5]. HFL
mellan foretag karakteriseras av att deltagarantalet dr litet och deltagarna har ofta
stora méngder data. Daremot har HFL mellan f6retag och konsumenter ofta vildigt
stora méngder deltagare medan miangden data som finns hos en enskild deltagare
ar mindre. Som ett exempel pa en HFL-implementation mellan foretag och

konsumenter kan Googles mobiltangentbord Gboard ndmnas.

2.4.2 Vertikal federerad inldrning

VFL ir till skillnad fran HFL anvindbart i situationer da deltagarna i FL-
modelltraningen har olika attribut men samma datapunkter. En sddan situation
kunde vara en bank och en nétbutik som vill samarbeta for att skapa en gemensam
maskininldrningsmodell. I denna situation har banken och nétbutiken olika typer av
data om konsumenten men diremot dr en stor del av konsumenterna kunder i bade
banken och nitbutiken. Pa det hir viset far man flera attribut som kan anvéndas for

traningen vilket kan leda till en béttre modell.

VFL har ytterligare nigra utmaningar som inte uppkommer i HFL, ndmligen att
endast en av deltagarna har tillgang till mélvariabeln som man forsoker forutspé.
Darfor maste man kunna lanka ithop de olika attributen som finns fordelade mellan
de olika deltagarna. Detta dr en utmaning 1 VFL eftersom man vill kunna gora detta
utan att kompromissa dataskyddet, vilket gor att man inte kan anvinda exempelvis
namn eller personnummer for att skapa en link mellan data frén de olika system
som deltar 1 traningen av FL-modellen. I en traditionell maskininldrningsomgivning
skulle detta ddremot vara fullt mojligt. Istidllet maste man anvianda kryptografiska

metoder for att skapa nycklar baserade pa identifierande information. Dessa nycklar



kan sedan jimforas av en tredje part och pé sa sétt kan man sedan skapa en lank
mellan datapunkterna hos deltagarna i trdningen av FL-modellen utan att

kompromissa dataskyddet [6].

2.4.3 Federerad 6verforingsinlarning

I situationer dér antalet samma attribut eller datapunkter &r valdigt litet kan FTL
anvindas for att skapa en gemensam modell [7]. Ett exempel pé en sddan situation
kunde vara en bank och en nétbutik som geografiskt skiljer sig fran varandra sé att

antalet personer som &r kunder i bade banken och nitbutiken blir mycket fa.

FTL liknar Overforingsinlarning (transfer learning) som ar ett paradigm inom
traditionell maskininldrning. Malet med Overforingsinldrning 4r att skapa en
maskininldrningsmodell som ldmpar sig for en viss domédn genom att anvéinda sig

av en modell som dr fortranad med en stor mingd data fran en liknande domén [8].

2.5 Centraliserad och decentraliserad federerad inldrning

Ett annat sétt att dela upp FL 4r genom att se pd hurdan nitverksstruktur som
anvinds 1 FL-algoritmen. I FL arbetas det med decentraliserad data men det finns
dnda ofta en central server som skdter om aggregeringen av modellparametrar, i
detta fall ar det alltsd frigan om en centraliserad FL-modell [9]. I dagens ldge ar

denna typ av FL-implementeringar de allra vanligaste.

I decentraliserad FL saknas den centrala servern daremot helt och hallet [9]. Det
finns inte heller nagon global modell utan alla deltagare forbéttrar sin egen modell
genom information som delas direkt mellan deltagarna. I detta fall é&r
nitverksstrukturen peer-to-peer (P2P). Fordelen med en P2P-nétverksstruktur &r att
deltagarna som deltar i skapandet av FL-modellen inte ldngre behover lita pa en

central server.

Utover dessa metoder finns det ocksd en tredje metod ndmligen klusterbaserad FL
[9]. T klusterbaserad FL delar man forst in deltagare med liknande datapunkter till
ett kluster som sedan skapar en gemensam modell per kluster innan dessa modeller

sedan aggregeras till den globala modellen. Detta kommer att resultera i att



modellen konvergerar snabbare och mojliggor ocksd littare upptdckande av

skadliga modelluppdateringar.

2.6 Anvindningsomraden for federerad inldrning

Eftersom data aldrig ldmnar den lokala enheten &r FL-algoritmer sdrskilt 1ampliga
1 situationer dér data som behovs for att kunna trdna modellen ar véldigt kénsligt.
Den kénsliga datan kommer att medfora att traditionella maskininldrningsmetoder
dér allt data forst samlas lokalt inte dr anvéndbara, endera pa grund av lagstiftning

eller etiska skél.

Ett omrade dér situationer med kéansligt data ofta forekommer &r medicinska
sammanhang. Det blir ofta relativt svart att samla ihop tillrickligt stora
dataméngder, pa grund av att data ofta dr fordelat mellan ménga sjukhus och
sjukhusen kan inte dela dessa data med varandra pd grund av dataskyddslagar. For
att 16sa detta problem har FL anvénts i medicinska sammanhang. Ett exempel pd en
implementation av FL i medicinska sammanhang ges av Li Huang och Dianbo Liu
[10] som har skapat en modell som pa basen av elektroniska patientdata kan gora
prediktioner om patienters livslingd och hur linge deras sjukhusvistelse kommer

att vara.

Andra situationer d& FL ocksé kan vara anvéndbart dr nidr man har vildigt stora
dataméngder. Stora dataméngder orsakar att fordelen med att inte behdva skicka
traningsdata till en server blir stérre &n kostnaden av att skicka modellernas vikter
fram och till baka mellan servern och klienten. En sadan situation uppstér till
exempel inom forstirkt verklighet (augmented reality) [11] ddr datamidngderna ar

vildigt stora och latenskraven dr harda.

FL har redan anvénts for att skapa applikationer som anvénds av stora midngder
anvindare. Ett exempel pa en sddan applikation dr Googles mobiltangentbord
Gboard [12] som anvénder sig av FL for att ge anvéndaren forslag pa sokningar.
Gboard ldmpar sig sdrskilt bra for FL eftersom kraven for denna applikation &r att
kunna ge bra forslag till anvindaren utan att behova samla anvéndarens kénsliga
keyboardtryckningar, som bland annat kan innehdlla 16senord. Dessutom ar det

viktigt att latensen dr sa liten som mojligt.



2.7 Oppna killkodsramverk med stod for federerad inldrning

For att underldtta implementeringen och utvecklingen av FL-modeller &r det viktigt
att det finns maskininlarningsbibliotek som har stod for skapande av FL-16sningar.
For tillfillet finns det redan cirka tio Oppna kéllkodsramverk med stod for FL.
Exempel péd dessa dr TensorFlowFederated, PySyft och Federated Al Technology
Enabler (FATE) [13].

TensorFlowFederated uppritthalls av Google och har bra simuleringsmdjligheter
och anvénds dérfor huvudsakligen for forskningsarbete. PySyft dr ett annat ramverk
med stod for FL. PySyft bygger pa det vilkdnda maskininldrningsbiblioteket
PyTorch. Aven PySyft fokuserar pa att skapa en miljé for forskning och har dirfor
dven det bra simuleringsmojligheter. PySyft har ett sérskilt fokus pa séker och
privat djupinlédrning genom att kombinera FL med differential privacy och
multiparty computation. FATE é&r ett FL-bibliotek som uppritthalls av den
kinesiska banken WeBank och har ett storre fokus pd produktionsomgivningar.
Som foljd av detta innehdller FATE dven losningar fOr autentisering,

kommunikationsprotokoll, kryptering och stdd for anvandning pa fysiska apparater.

3. Sérbarheter i federerad inldrning

Trots att de data som anvénds for trining av en FL-modell aldrig ldmnar klienten
och pé sa sitt mojliggor battre dataskydd jamfort med traditionell maskininldrning
betyder det dnda inte att FL automatiskt skulle medfora ett fullstdndigt dataskydd.
FL é&r sarbart mot attacker fran en illvillig central server som kan kontrollera
traningsprocessen och har tillgdng till de individuella klienternas
modelluppdateringar. Aven en enhet som deltar i triningen av FL-modellen och
diarfor kan observera modellparametrar och kontrollera sina egna
parameteruppdateringar kan utfora attacker mot bade trdningen av modellen och
dataskyddet for de Ovriga deltagarna i trdningen. For att forsoka forhindra dessa
attackmadjligheter har man borjat anvénda FL tillsammans med olika kryptografiska

metoder for att ytterligare 6ka pd dataskyddet.

Det finns tva huvudsakliga typer av attacker som en FL-modell kan rdka ut for. Den
forsta ar forgiftningsattacker som utfors endera genom att forgifta data eller

modellvikter. Malet med forgiftningsattacker kan vara att forstéra hela FL-
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processen séd att modellen inte kommer att konvergera eller att fa in bakddrrar i
modellen sé att den senare kommer att gora gissningar pa ett sitt som &r fordelaktigt

for attackeraren nér ett visst indata ges till modellen.

Den andra attackmodellen dr slutledningsattacker som mojliggor att en illvillig
deltagare med hjilp av modellvikterna som delas mellan deltagarna i trdningen av
FL-modellen kan fé fram information om de lokala trdningsdata, trots att dessa data
aldrig har lamnat den lokala enheten. Detta beror pa att modellparametrarna som
skickas fram och tillbaka mellan servern och klienterna innehaller information om
de lokala data som modellen har trdnats med. Ligeng Zhu et al. [14] har visat att
dessa modellparametrar kan anvéndas for att slutleda sig till de privata data som

anvénts for trdningen av modellen och pa sé sétt bryta dataskyddet som FL medf6r.

3.1 Forgiftningsattacker

Malet med forgiftningsattacker kan endera vara att forsdmra precisionen av den
globala modellen eller att &ndra p4 modellen sé att den kommer att forutspa pa ett
satt som dr fordelaktigt for attackeraren. Under trdningen finns det tvé skeden da en
eller flera illvilliga deltagare kan utfora en forgiftningsattack. Forgiftningen kan
utforas endera da data samlas till den lokala klienten eller d& modellvikterna skickas
till den centrala servern for att aggregeras till en ny global modell [5]. Bada
metoderna kommer slutligen att resultera i att modellvikterna dndras pé ett sétt som

attackeraren Onskar.

3.1.1 Dataforgiftning

Forgiftningsattacker som utfors genom att géra dndringar 1 den lokala datan kallas
dataforgiftningsattacker (datapoisoning). Dessa kan utforas endera genom att dndra
pé etiketterna (label) som datan har eller genom att géra sma omérkbara dndringar
pa sjdlva datan sé att FL-algoritmen kommer att klassificera ndgon annan datapunkt
fel. Eftersom den lokala trdningsdata &r privat i FL-sammanhang &dr det svart att
verifiera att etiketten inte har &ndrats och dérfor dr dataforgiftningsattacker dar

etiketten modifieras en stor sarbarhet sarskilt i FL [15].
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Ett exempel pé en attack som anvinder sig av metoden dér attackeraren dndrar pa
etiketterna i lokal data dr en sé kallad etikettvindningsattack (label flipping attack).
Denna typ av attack gar ut pa att dndra etiketten for traningsdatapunkter till ndgon
annan klass. Exempelvis kan en attackerare byta ut alla sina lokala etiketter med
vérdet 3 till virdet 5. Mélet med denna attack &r att modellen efter detta inte langre
kan gora rétt prediktion for instanser som hor till klass 3 utan istéllet skulle forutspa

att de hor till klass 5.

Alla deltagare som deltar i traningen av en FL-modell kan utfora dataforgiftning
men desto storre del av de totala antalet deltagare som deltar i forgiftningen desto
sannolikare blir det att forgiftningsattacken fungerar. P4 grund av detta ldmpar sig
forgiftningsattacker inte speciellt bra 1 situationer dir det finns minga deltagare
inblandade i traningen av FL-modellen eftersom nagra enskilda attackerare i dessa
fall inte har mojlighet att paverka modellen sirskilt mycket. Denna typ av attack
kan alltsa lattast genomforas d& deltagarantalet dr litet vilket ofta &r fallet om FL-

algoritmen anvinds mellan foretag.

3.1.2 Modellforgiftning

Till skillnad fran dataforgiftning &r det modelluppdateringarna som attackeraren vill
forgifta 1 modellforgiftning. Mélet med modell- och dataforgiftning dr de samma,
alltsa att dstadkomma dndringar i den globala modellen som gor att modellen gor
felaktiga gissningar. I modellforgiftning gors detta genom att forgifta de lokala
modelluppdateringarna som sedan skickas till den globala servern for att

aggregeras. Detta kommer att leda till att ocksa den globala modellen blir forgiftad.

Modellforgiftning kan gdras genom att attackeraren under lokala trdningen av
modellen har ett eget optimeringsproblem £(x;, t;, w) dér 1; ér de etiketter som
attackeraren vill att modellen ska forutspd. Optimeringsproblemet skiljer sig fran
de érliga lokala klienternas optimeringsproblem €(x;, y;, w) dar y; ér etiketter for
de riktiga klasserna. Anvédndningen av det modifierade optimeringsproblemet
kommer att leda till att attackeraren far en modelluppdatering som kommer att
frimja dess mal. Eftersom deltagarantalet ofta dr stort i FL-sammanhang skulle
detta inte rdcka till for att géra méarkbara dndringar 1 den globala modellen. Darfor

kan man ytterligare forstirka den modelluppdatering man har riknat ut genom att
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multiplicera den med négot tal storre dn ett innan den forgiftade uppdateringen

skickas till den centrala servern for att aggregeras.

Bhagoji et al. [16] har visat att modellforgiftning ar mycket mera effektivt dn
dataforgiftning eftersom véldigt stora méngder data, frin flera olika enheter, maste
forgiftas for att kunna dstadkomma betydliga &dndringar i modellen. Déremot ar
detta lattare med modellforgiftning eftersom man har kan forstirka vikterna for den
forgiftade modellen och pa sa sitt 4stadkomma fel klassificering med till och med

endast en illvillig deltagare.

Eftersom modellforgiftningsattacker krdver en hel del kunskap och
berdkningskapacitet dr denna typ av attack inte ndgot som enskilda slutanvéndare
enkelt kan utfora. Istillet ar det troligare att denna typ av attack kunde anvéndas nir
deltagarna i trdningen av FL-modellen dr foretag som har mera resurser for att

utfora attacken [5].

3.2 Slutledningsattacker

I FL delar klienter modellvikter med den centrala servern. Dessa vikter &r berdknade
utifran den lokala klientens privata triningsdata och innehaller darfor information
om dessa data. Som f6ljd av detta kan modellvikter anvéndas for att fa fram en hel
del privat information. Man har bland annat lyckats med att skapa sampel som har
samma distribution med en vald klass och déarfor pAminner om denna klass, slutleda
om ndgon datapunkt har anvénts for traning av modellen, fa fram egenskaper ur
privata trdningsdata och dven kunnat slutleda sig fram till hela indatan som anvénts
for traningen. Dessa typer av attacker krdver oftast en hel del kunskap,
berdkningskapacitet samt att attackeraren viljs for flera trdningsomgéangar for att
kunna slutleda ndgon nyttig information. Darfor dr slutledningsattacker inte sdrskilt
fungerande 1 situationer ddr deltagarantalet &r stort, alltsd mellan foretag och

konsumenter, utan istillet dd FL sker mellan tvd eller flera foretag.

3.2.1 Slutledning av medlemskap
Slutledning av medlemskap innebér att det &r mdjligt att givet en exakt datapunkt

bestimma om denna datapunkt har anvénts for triningen av en FL modell [5]. Detta
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kan anvindas for att exempelvis fi reda pa om patientinformation av en viss patient
har anvints for triningen av en modell. Slutledningsattacker av denna typ kan ge
upphov till stora integritetsproblem beroende pa hurdan typ av modell det &r man
tranar. Ett exempel dir redan denna relativt enkla attack skulle kunna avsloja
kéinslig information 4r om en modell har tridnats pa basis av data om patienter som
har nagon viss sjukdom. D4 skulle denna typ av attack kunna anvindas for att se

om nagon viss person finns med 1 traningsdata och darmed har sjukdomen [17].

I FL blir det till och med mojligt att kunna slutleda om négon viss datapunkt har
anvinds for lokal trdning hos en enskild deltagare som deltagit i tréningen av FL-
modellen. Ett exempel pa detta kunde vara att man pd basis av vikterna i
“embedding”-lagret av ett neuronnét kan avgora om ndgot ord har anvints for
traningen av ett problem inom sprékteknologin (natural language processing, NLP).
Detta beror pa att ifall vikten av ndgot ord i "embedding”-lagret inte &r noll vet man

att ordet har anvénts for den lokala tréningen.

3.2.2 Slutledning av klassrepresentanter

Briland Hitaj et al. [18] har visat att det d&r mdjligt att anvinda Generative
Adverserial Networks (GAN) for att skapa sampel som liknar de datapunkter som
anvénts for trdningen av modellen for en vald klass i ett FL-sammanhang. Denna
typ av attack kan inte rekonstruera sjélva traningsdata, utan skapar istillet sampel

som har samma distribution som trdningsdata.

GAN bestar av tvd neuronndt. Forsta neuronnédtet G har som mal att generera
datapunkter som liknar trdningsdata. Det andra neuronnitet D har som mal att
bestimma en sannolikhet for att en given datapunkt &r fran trdningsdata och inte
genererad med hjélp av det forsta neuronnétet G [19]. Dessa tva neuronnit kommer
sedan att tdvla med varandra sd att neuronnitet G fOrsoker skapa allt mera

trovirdiga sampel medan neuronnétet D blir béttre och béttre pé att skilja mellan
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sampel frn det ursprungliga traningsdata och sampel som genererats av nétverket.

Attackerare 4 Parameter Server PS offret

M V laddar ner
Kopietar ays paramatrarns i I ™ A laddar ner parametzara ), frin PS — parameirarma ), frin PS
i
_________________________ L ST S—
1 till modelly ! i
Ar en bild med etikketen a Aladdarupp | ¥ laddar uppg
1 gradienterna till Ps ! gradienterna tll PS
1. data Etiket H ' .
' H ' H dm Etikert |
08 e P (ol
0.05 : - memmasd [ N FO— :
0.15 h :
: [b] - . b :
Diskriminal jenera ] H i
______ Diskiminaiory ~~ | [GenersorG |} Autior sin tiningsfas s
GAN med modells | todell
Attackerarens triiningsfas Offrets tréiningsfas

Figur 4 beskrivning 6ver hur GAN-nditverk kan anvindas for att slutleda information om privata triningsdata.
Modifierad fran [18]

Nér GAN anvénds for att forsoka slutleda information om en klass under tréningen
av en FL-modell fungerar den globala modellen som det diskriminerande nitverket
D. Sedan skapas det generativa nitverket G som forst kommer att generera
slumpmaissiga sampel och sedan matas in dessa i D ndtverket. Efter detta blir det
mojligt att optimera G-nitverket sé att de genererade samplen blir sidana som D
med hog sannolikhet forutspéar hora till den klass vars information attackeraren ar
ute efter. Denna process visualiseras 1 figur 4. For att kunna slutleda ytterligare
information om offrets traningsdata kan attackeraren anvénda de sampel som har
genererats av G nétverket med en ny etikett ([c] 1 figur 4) fOr att trdna sin lokala
modelluppdatering, vilket leder till att offret kommer att behova avslgja ytterligare
information om sitt privata trdningsdata for att kunna skilja pa klasserna ([a] och

[c] i figur 4).

Typen av information som kan slutledas med denna metod beror alltsa helt pa
hurdan distribution trdningsdata har och vilka etiketter som anvédnds [18]. Om
traningsdata innehdller en klass med bilder pd méinga olika ménniskor kommer de
bilder som GAN kan skapa att bara likna en generell ménniska. Om traningsdata
diremot innehéller en klass med bilder av bara en enskild person kommer de bilder
en GAN kan skapa att likna denna person, vilket kan gora att det blir mojligt att

identifiera personen i friga.
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3.2.3 Slutledning av indata och etiketter

Ligeng Zhu et al. [14] har visat att det & mdjligt att endast pd basis av nagra fa
iterationer slutleda vilka etiketter och indata som anvénds for traningen av en
maskininldrningsmodell utgaende fran gradienterna. Denna metod &r vildigt
effektiv och det dr mojligt att dterskapa bilder som é&r pixelvis identiska med det

ursprungliga trdningsdata.

Denna typ av attack kallas deep leakage from gradients (DLG). DLG fungerar
genom att pd basis av strukturen hos FL-modellen och modellvikterna som bada
delas fritt mellan deltagarna och den centrala servern, samt modelluppdateringen
av den enskilda deltagaren som deltar i traningen av FL-modellen vars traningsdata

man vill {4 fram, slutleda sig till de data som offret anvént for traningen.

Indata: F(x;W): Deriverbar maskininlarningsmodell;
W: modellvikter;
VW: gradienter berdknade pa basen av traningsdata
Utdata: privata traningsdata x, y
DLG(F, W, VW):
x1 = N(@,1)
y'1 = N(0,1)
for i in 1..n:
VWi = 08(F(X'1,We),y’ 1)/ e
Di = ||VWi-VW]| |2
X'is1 = X1 - NVxiDi

Vi = y'i - NVyiDi

return x’i:1, Vi

Figur 5 Beskrivning 6ver DLG algoritmen. Modifierad fran [14]

DLG algoritmen fungerar genom att forst slumpmaéssigt initialisera traningsdata x”
och trianingsetiketter y’, sedan kommer DLG-algoritmen att berdkna gradienterna
W’ pd basis av x” och y’. Efter detta kommer algoritmen att iterativt uppdatera x
och y’ sé att felet mellan gradienterna VW' och gradienterna man vill stjéla Vi blir

sa litet som mojligt. Det hdr kommer att leda till att x° och y’ borjar likna
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traningsdata och etiketterna av offret. Pseudokod som beskriver DLG algoritmen

finns 1 figur 5.

Ett krav for att DLG algoritmen ska fungera ar att det neuronnit som anvinds for
den globala tréningen méste vara deriverbart tva ganger. Detta krivs for att kunna
gora optimeringen av traningsdata och etiketterna med vanliga gradientbaserade
metoder [14]. Detta dr dock oftast inget problem eftersom den storsta delen av
neuronndt som anvénds 1 dagens ldge &r just deriverbara tva ganger. Daremot ar
dven denna attack, pd samma sitt som de flesta andra slutledningsattacker, inte
sarskilt anvdndbar 1 situationer dir klienterna som deltar i trdningen &r
konsumenter, eftersom det krdvs en hel del kunskap och berdkningskapacitet att

utfora denna typ av attacker.

4 Metoder for att forbéttra dataskydd 1 federerad inldrning

Eftersom FL inte, som f6ljd av de olika slutledningsattacker beskrivna i kapitel 3.2,
ensam kan garantera ett fullstindigt dataskydd kan ytterligare olika
krypteringsmetoder anvéndas for att sdkerstdlla att den privata trdningsdatan
verkligen halls privat. Det som kan &stadkommas med dessa kryptografiska
metoder &r att minska risken for olika typer av slutledningsattacker, ddremot &r det
inte mojligt att med hjélp av dessa metoder stoppa forgiftningsattacker (beskrivna i
kapitel 3.1). Trots att krypteringsmetoderna okar pa dataskyddet dr anvéindningen
av dessa alltid en kompromiss mellan prestanda och dataskydd eftersom dessa

metoder krdver mycket berdkningskapacitet.

4.1 Differentiell integritet

Differentiell integritet (differential privacy, DP) dr ett sitt att 6ka pd dataskyddet
for de enskilda lokala enheter som deltar i FL-triningen och samtidigt kunna se
monster och trender ndr information fran alla deltagare analyseras. DP Okar
dataskyddet genom att infora slumpmaissigt brus (noise) till den lokala
traningsdatan eller de lokala modelluppdateringarna [2]. Resultatet av detta blir data

som statistiskt dr identiskt med den ursprungliga datan, och mojliggdér déarfor
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traningen av FL-modellen. Samtidigt blir det svérare att slutleda information om

det ursprungliga traningsdata.

Beroende pa hur mycket brus som tilldggs till data kan man astadkomma olika
nivaer av dataskydd, desto mera brus som infors desto sdkrare kan man vara att
ursprunglig trdningsdata inte kan slutledas. Nackdelen med mycket brus ér att
noggrannheten hos den trainade modellen blir sdmre eller att det tar ldngre innan

modellen konvergerar.

Bland annat Ligeng Zhu et al. [14] har visat att endast DP inte racker for att kunna
garantera en hog niva av dataskydd. Detta beror pa att man for att kunna garantera
att data inte kan slutledas med DLG-metoden skulle hamna att tilligga véldigt
mycket brus, vilket i sin tur leder till att noggrannheten av modellen blir for liten
for att lingre vara anvédndbar. Dérfor behovs ytterligare andra metoder, som kan
anvédndas tillsammans med DP, for att kunna sdkerstélla att alla privata data

verkligen hélls privat.

4.2 Séker flerpartsberdkning

Séker flerpartsberdkning (Secure multi-party computation, SMC) mojliggor
berdkningen av en funktion baserat pd data frin flera deltagare sd att en enskild
deltagare inte har tillgang till de andra deltagarnas data [2]. En enskild deltagare i
berdkningen &r alltsd endast medveten om sin egen indata och den slutliga utdata

som berdknas med funktionen.

I FL kan SMC anvindas for att sld ihop modelluppdateringar under
aggregeringsskedet. SMC mdjliggor alltsé att berdkna medeltalet av alla de lokala
modelluppdateringarna utan att de enskilda lokala modellvikterna behdver delas
med ndgon. Detta leder till att centrala servern inte ldngre har tillgang till en enskild
modelluppdatering och dérfor inte langre har mdjlighet att géra slutledningsattacker

mot enskilda deltagare i FL-modelltrdningen.

Eftersom SMC bygger pé kryptografiska metoder och delande av nycklar orsakar
anvindning av SMC en hel del overhead bade berdkningsmissigt, som f6ljd av
olika kryptogafiska berdkningar som méiste utféras, och kommunikationsméssigt

eftersom man maste dela kryptografiska nycklar.
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4.3 Homomorfisk kryptering

For att utfora berdkningar pd krypterade data kan homomorfisk kryptering
(homomorphic encryption, HE) anvidndas [20]. Beroende pa vilken HE-algoritm
som anviands kan man med hjilp av den utfora berdkningar som addition,
subtraktion, multiplikation och division utan att forst behdva dekryptera

kryptotexten.

Fordelen med HE é&r att man med hjélp av den kan garantera att ingen utomstaende
part far tillgang till modellvikterna. Detta astadkoms genom att modellvikterna forst
krypteras av de lokala klienterna som deltar i trdningen av FL-modellen med en
Oppen nyckel (public key). Sedan utfér den centrala servern de berdkningar som
den normalt skulle géra men anvénder nu istédllet de krypterade modellvikterna. Till
sist kan de aggregerade modellvikterna dekrypteras av de lokala enheterna med
hjilp av en privat nyckel (private key). HE medfor inte heller, till skillnad fran
metoder som DP, forlust av noggrannhet eftersom inget brus behover liaggas till i
modellen. Dessutom kan HE anvidndas av alla typer av FL-algoritmer utan att

behdva modifiera dem.

Nackdelen med anvindningen av HE ir att det lika som SMC medfor bade
berdknings- och kommunikationsméssig overhead. HE &dr d&nnu mera ineffektiv dn
SMC och kan medfora cirka hundrafemtio ganger storre kommunikationskostnader
och cirka hundra ganger lingre berdkningstid jamfort med ett system dér ingen
kryptering anvénts [20]. P4 grund av detta &r HE inte for tillféllet sirskilt anvandbar

1 storskaliga prodiktionsomgivningar.

5. Diskussion och avslutning

FL ar fortfarande en relativt ny teknologi och har darfér d&nnu en hel del problem
som mdste l0sas innan anvandningen av FL kan bli storskalig. Dessa problem beror
bland annat dataskyddet, som dr den storsta fordelen med FL jamfort med
traditionell maskininldrning. For tillféllet dr det inte klart att FL i alla situationer
kan garantera ett bdttre dataskydd &n traditionella maskininldrningsmetoder
eftersom FL infor nya attackpunkter till trdningen av en maskininldrningsmodell. I
traditionell maskininlérning har attackmdjligheterna varit beldgna pa den server

som skoter om samlande av data och utfor sjdlva maskininldrningen. De enheter
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som deltagit i traningen av maskininldrningsmodellen har d4 behovt lita pé att den
servern som skdter om detta ar drlig och sdker. I FL kan i princip vem som helst
som deltar i trdningen av modellen utféra attacker som kan endera fOrstora
traningen av modellen, infora bakdorrar 1 modellen eller slutleda sig till information

som finns lagrat hos de dvriga deltagarna och borde vara privat.

Speciellt problematiska dr data- och modellforgiftningsattackerna. Problemet med
forgiftningsattackerna &r att det blir véldigt svart eller till och med omojligt att
uppticka eller forebygga dessa attacker eftersom man for att kunna gora detta borde
ge den centrala servern access till modelluppdateringarna eller tréningsdata. Att ge
servern tillgdng till detta gr emot grundprincipen av FL, alltsd att de data som
anvinds for trdningen av maskininldrningsmodellen ska hallas privat och skulle
darfor medfora problem géllande dataskyddet [2]. Den enda situationen dér det blir
mojligt att uppticka dessa attacker dr ifall modellen inte konvergerar och
attackeraren alltsd har haft som mal att forstora tréningen, ddremot ar det vildigt
svart att upptdcka mojliga bakdorrar som kan ha skapats i modellen. En mojlig
16sning till detta kunde vara att forsoka skapa sddana incentiv for de som deltar i
traningen att det inte 16nar sig att utfora dessa typer av attacker. Detta omrade ar

dock fortfarande ett 6ppet problem inom FL och ndgot som forskas i for tillfallet.

FL é&r trots dessa problem ett vildigt lovande forskningsomrade inom
maskininldrning och har ett vdxande behov i1 framtiden som f{6ljd av nya
lagstiftningar som GDPR. FL kommer dock inte att fullstindigt kunna ersitta
traditionell maskininlérning eftersom FL medfor en hel del kommunikations- och
berdkningsoverhead, speciellt ifall olika kryptografiska metoder som SMC eller HE
anvands. Darfor kommer FL inte att vara I6nsamt att anvinda ifall de data som

behovs for maskininldrningen inte dr kinslig.
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