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Abstrakt 

Federerad inlärning (Federated learning, FL) är en ny maskininlärningsmetod som 

möjliggör träningen av en gemensam maskininlärningsmodell med hjälp av data 

som är distribuerat mellan lokala enheter utan att data lämnar de lokala enheterna. 

Detta möjliggörs av att de enheter som deltar i träningen av en 

maskininlärningsmodell, istället för att skicka data till en server som sköter om 

träningen av modellen, utför träningen lokalt och delar sedan modellvikter med en 

central server som beräknar medeltalet av dessa och skapar på så sätt en ny modell.  

FL medför ett bättre dataskydd jämfört med traditionell maskininlärning och är 

därför användbart i situationer där de data som krävs för att skapa en 

maskininlärningsmodell är privat, till exempel patientdata inom hälsovården. 

Trots att FL medför ett bättre dataskydd än traditionell maskininlärning är det 

möjligt att bryta dataskyddet i FL genom slutledningsattacker som använder sig av 

de modellvikter som delas mellan deltagarna i träningen av FL-modellen. Detta 

beror på att modellvikterna efter den lokala träningen innehåller information om de 

data som använts för träningen. För att förhindra slutledningsattacker kan olika 

kryptografiska metoder som differentiell integritet (differential privacy, DP), säker 

flerpartsberäkning (secure multi-party computation, SMC) och homomorfisk 

kryptering (homomorphic encryption, HE) användas. 
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1. Inledning 

Under de senaste åren har det skett stora framsteg i maskininlärning vilket har lett 

till att maskininlärning används allt mera för att lösa många olika typer av problem. 

I dagens läge är de metoder som används för maskininlärning ofta sådana som 

kräver väldigt stora datamängder för att kunna skapa välfungerande modeller. 

Samtidigt har allmänheten och lagstiftare blivit allt mer medvetna om dataskydd 

och hur företag möjligen missbrukar deras personliga data. Som följd av detta har 

nya lagstiftningar som dataskyddsförordningen General Data Protection Regulation 

GDPR i Europa och California Consumer Privacy Act CCPA i USA uppstått. De 

här nya lagarna sätter begränsningar på hur denna typ av personliga data får 

användas och lagras. Detta har lett till att det har det blivit betydligt svårare att 

använda traditionella maskininlärningsmodeller, eftersom dessa vanligen baseras 

på att all data samlas till en central server för inlärning. Dessa metoder är inte längre 

alltid möjliga och därför finns det ett behov av att hitta nya lösningar. 

Denna kandidatavhandling kommer att undersöka hur federerad inlärning kan 

möjliggöra att dessa typer av känsliga data kan användas för träning av en 

maskininlärningsmodell utan att behöva samla in all data till en central server. FL 

löser detta problem genom att den data som används för maskininlärning aldrig 

lämnar den lokala enheten. Istället delar medlemmarna, som deltar i träningen av 

FL-modellen, modellvikter för att skapa en gemensam modell, vilket medför en 

högre nivå av dataskydd. FL kan dock inte ensam garantera en hög nivå av 

dataskydd eftersom de modellvikter som delas också innehåller information om 

själva träningsdatan och därför behöver ytterligare krypteringsmetoder användas. 

De olika attackmöjligheterna som finns i FL och hur man kan skydda sig från dem 

kommer också att behandlas i denna avhandling. 
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2. Federerad inlärning 

FL är en relativt ny maskininlärningsmetod och det första forskningsarbetet 

gällande ämnet publicerades år 2016 av Brendan McMahan et al. [1]. Grundidén i 

FL är att träna flera modeller på lokala klienter. Dessa klienter kan vara till exempel 

mobiltelefoner eller enheter hos organisationer som sjukhus och banker. För 

träningen av de lokala modellerna använder klienterna endast den data som finns 

lokalt tillgängligt. Dessa lokala modeller kan sedan slås ihop till en global modell 

med bättre prestanda än vad de enskilda lokala modellerna har. Under den här 

processen behöver data inte lämna klienternas apparater vilket medför ett bättre 

dataskydd jämfört med den mera traditionella maskininlärningsmodellen där all 

data först samlas till en server och sedan tränas en modell på basis av den stora 

mängden centraliserad data.  

Lite förenklat och beroende på hurdan typ av algoritm man använder sig av har FL-

algoritmen fyra steg [2]. Träningsprocessen börjar med att servern väljer de klienter 

som uppfyller de krav som ställts på dem för att kunna delta i träningsomgången. 

Dessa krav kan till exempel vara att en telefon måste var kopplad till ett Wi-Fi-

nätverk och vara i viloläge så att användaren inte störs av träningsprocessen. Efter 

att klienterna som kommer att delta i träningen har valts kommer de att ladda ner 

den tillfälliga globala modellen samt information om hur träningen ska utföras (steg 

1 i figur 1). Sedan utför klienterna träningen enligt dessa direktiv och får på så sätt 

fram nya vikter för den lokala modellen (steg 2 i figur 1). Efter att den lokala 

träningen är slutförd skickar klienterna de nya modellvikterna tillbaka till servern 

(steg 3 i figur 1) där servern samlar ihop alla de lokala vikterna och sammanställer 

dem till en ny global modell (steg 4 i figur 1). Denna process kommer sedan att 

upprepas tills något förutbestämt slutkriterium uppnås. Ett slutkriterium kan 

exempelvis vara att modellen har en tillräckligt hög noggrannhet (accuracy) eller 

att processen har itererats ett visst antal gånger. 
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Figur 1 Visualisering av federerad inlärning processen. Modifierad från [2]  

 

2.1 Federerad inlärning jämfört med distribuerad maskininlärning 

FL påminner delvis om distribuerad maskininlärning som är ett annat paradigm 

inom maskininlärning med fokus på att försnabba maskininlärningsprocesser 

genom att dela upp beräkningarna och data till flera olika beräkningsenheter. 

Skillnaden mellan FL och distribuerad maskininlärning är att man i en distribuerad 

maskininlärningsmiljö oftast kan anta att den centrala servern har full kontroll över 

data som används i maskininlärningsprocessen och kan därmed uppdela 

beräkningarna och data på ett fördelaktigt sätt. Detta stämmer dock inte i en FL-

omgivning eftersom man här vill öka på dataskyddet och servern därför inte har 

någon kontroll över lokala data. Detta leder till att FL skiljer sig från distribuerad 

maskininlärning på följande sätt [1]: 

 Det går inte att anta att datadistributionen på en enskild lokal klient är 

oberoende och likafördelad (Independent and Identically Distributed IID) i 

ett FL-sammanhang. Detta beror på att det kan finnas stora skillnader i till 

exempel hurdana data enskilda telefonanvändare genererar. Detta är oftast 

inte ett problem i ett decentraliserat sammanhang eftersom den centrala 

servern där kan se till att de data som delas åt alla beräkningsnoder är jämnt 

distribuerat. 
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 Datamängderna som genereras hos en lokal enhet i ett FL-sammanhang kan 

vara väldigt ojämna och detta måste tas i beaktande. Däremot kan den 

centrala servern i distribuerad maskininlärning kontrollera att fördelningen 

blir jämn mellan beräkningsnoderna. 

 Eftersom deltagarna i FL kan vara exempelvis mobiltelefoner kan mängden 

enheter vara väldigt stor, till och med flera miljoner enheter. I distribuerad 

maskininlärning är det vanligtvis datacenter som deltar i träningen och 

därför är antalet deltagare betydligt mindre. 

 I FL måste man också ta i beaktande att nätverkskommunikationen ofta är 

begränsad och osäker på den typ av apparater som deltar i FL eftersom dessa 

ofta använder sig av mobila nätverk. Detta är något som man inte behöver 

beakta i en distribuerad omgivning eftersom datacenter i regel har bra 

kommunikationsmöjligheter och trafiken mellan dem sker över säkra 

nätverk. 

Sammanfattat kan man alltså säga att FL är en undertyp av distribuerad 

maskininlärning med fokus på dataskydd i maskininlärningsprocessen. 

 

2.2 Federated Averaging algoritmen 

Federated Averaging (FedAvg) är en algoritm först introducerad av Brendan 

McMahan et al. [1] som har som mål att möjliggöra snabb och 

kommunikationseffektiv maskininlärning.  

Målet med gradient baserade maskininlärningsalgoritmer är att minimera följande 

funktion genom att hitta det optimala värdet för modellvikterna w: 

 

min
𝑤𝜖ℝ𝑑

𝑓(𝑤)  där 𝑓(𝑤) =  
1

𝑛
∑ 𝑓𝑖(𝑤).𝑛

𝑖=1  [1] 

 

Här är 𝑓𝑖(𝑤) = ℓ(𝑥𝑖, 𝑦𝑖, 𝑤), ℓ är felfunktionen (loss funktion) för gissningen (xi, yi) 

med modellvikterna w och n är antalet datapunkter. För att göra denna typ av 

optimering använder man i dagens läge ofta stokastisk gradientnedstigning 

(stochastic gradient descent, SGD). SGD går ut på att först slumpmässigt välja ett 

eller flera sampel (sample) ur träningsdata. Antalet prov som väljs beror på vilken 
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”minibatch” storlek man använder. Sedan beräknas gradienten för dessa prov och 

vikterna i maskininlärningsmodellen uppdateras. Processen upprepas tills 

funktionen konvergerar eller något annat avbrottskriterium möts.  

Den generella funktionen för optimering av ett maskininlärningsproblem kan 

skrivas om enligt formeln nedan för att få en formel för optimeringsproblemet i FL. 

 

𝑓(𝑤) =  ∑
𝑛𝑘

𝑛
𝐹𝑘(𝑤)𝐾

𝑘=1  𝑑ä𝑟 𝐹𝑘(𝑤) =
1

𝑛𝑘
∑ 𝑓𝑖(𝑤)𝑖𝜖𝑃𝑘

 [1] 

 

där K är klienterna som data är fördelat emellan, Pk representerar index för de data 

som finns hos klient k och nk = |Pk|. Fk är alltså felet hos en enskild lokal klient och 

f(w) är medeltalet av felen hos alla de lokala klienterna som deltar i FL. 

SGD kan direkt användas för att träna en FL-modell genom att välja ”minibatch” 

storleken så att den innehåller alla prov hos den lokala enheten. Denna algoritm 

kallas för Federated Stocastic Gradient Decent (FedSGD) och är effektiv sett från 

ett beräkningsperspektiv men kommer att behöva många träningsomgångar för att 

uppnå en tillfredställande modell, vilket kommer att leda till stora krav på nätverket. 

FedAvg försöker lösa problemet med SGD genom att tillåta att flera epoker av SGD 

körs på den lokala enheten. På det här viset kommer de lokala modellvikterna att 

uppdateras flera gånger utan att behöva kommunicera med den centrala servern 

varje gång, vilket leder till mindre kommunikationsbehov mellan servern och 

klienterna.  

FedAvg-algoritmen kommer alltså först att initialisera vikterna w0 och sedan 

slumpmässigt välja de klienter som kommer att delta i en iteration av algoritmen. 

Antalet klienter som deltar i en enskild iteration bestäms enligt hyperparametern C 

som är ett flyttal mellan 0 och 1. Till följande beräknar varje tidigare vald klient en 

uppdatering för modellvikterna genom att utföra SGD med en lokala ”minibatch”-

storlek som bestäms av hyperparameter B. Antalet lokala epoker, alltså hur många 

gånger all lokal träningsdata matas genom neuronnätet, bestäms av hyperparameter 

E. Efter att alla klienter är klara med sina lokala uppdateringar kommer dessa att 

aggregeras till nya modellvikter genom att ta det viktade medeltalet av klienternas 

modelluppdateringar. Pseudokod på algoritmen finns i figur 2. FedSGD är alltså 
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ekvivalent med FedAvg då hyperparametrarna ställs in till C=1, B=∞ och E=1. B=∞ 

betyder här att all lokal data används för att beräkna gradienten och uppdatera 

modellvikterna. 

initialisera w0 

for varje omgång t = 1,2,…: 

    m = max(C*K,1) 

    St = (m stycken slumpmässigt valda klienter) 

    for k in St # utförs parallellt 

        wkt+1 = KlientUppdatering(k,wt) 

    wt+1 = ∑
𝑛𝑘

𝑛
𝑤𝑡+1

𝑘𝐾
𝑘=1  

 

KlientUppdatering(k,w)# körs på klient k    

    β = (dela Pk till batches av storlek B) 

    for i in 1…E: 

        for b in β: 

            w = w-η∇ℓ(w,b) 

    return w 

Figur 2 Pseudokod över FedAvg-algoritmen. Modifierad från [1] 

 

2.3 Olika typer av datafördelning i federerad inlärning 

Federerad inlärning kan delas in i tre kategorier beroende på hur träningsdata är 

uppdelat [3]. Den vanligaste kategorin i de applikationer som i dagens läge 

använder sig av FL är horisontell federerad inlärning (horizontal federated learning, 

HFL) vilket innebär att alla deltagare i träningen av FL-modellen har samma 

attribut men olika sampel (sample) (situation a i figur 3). Om deltagarna har olika 

attribut men samma prov är det frågan om vertikal federerad inlärning (vertical 

federated learning, VFL) (situation b i figur 3). Den sista kategorin är federerad 

överföringsinlärning (federated transfer learning, FTL) som möjliggör FL i 

situationer där deltagarna varken har samma attribut eller prov (situation c i figur 

3). 

 

 

Figur 3 Olika typer av datafördelning i FL. Modifierad från [4] 
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2.4.1 Horisontell federerad inlärning  

HFL är användbart i situationer där data har samma attribut men deltagarna i 

träningen av FL-modellen har olika datapunkter. Ett exempel på en sådan situation 

kunde vara två banker som har ungefär samma typer av data om sina kunder men 

det finns nästan inga personer som är kunder i båda bankerna. I denna situation 

kunde HFL användas av bankerna för att skapa en gemensam modell och på så sätt 

kunna få mera data till sitt förfogande för maskininlärningen.  

HFL kan dessutom vidare indelas till HFL mellan två eller flera företag och HFL 

mellan konsumenter och företag beroende på vem som deltar i träningen [5]. HFL 

mellan företag karakteriseras av att deltagarantalet är litet och deltagarna har ofta 

stora mängder data. Däremot har HFL mellan företag och konsumenter ofta väldigt 

stora mängder deltagare medan mängden data som finns hos en enskild deltagare 

är mindre. Som ett exempel på en HFL-implementation mellan företag och 

konsumenter kan Googles mobiltangentbord Gboard nämnas. 

 

2.4.2 Vertikal federerad inlärning 

VFL är till skillnad från HFL användbart i situationer då deltagarna i FL-

modellträningen har olika attribut men samma datapunkter. En sådan situation 

kunde vara en bank och en nätbutik som vill samarbeta för att skapa en gemensam 

maskininlärningsmodell. I denna situation har banken och nätbutiken olika typer av 

data om konsumenten men däremot är en stor del av konsumenterna kunder i både 

banken och nätbutiken. På det här viset får man flera attribut som kan användas för 

träningen vilket kan leda till en bättre modell. 

VFL har ytterligare några utmaningar som inte uppkommer i HFL, nämligen att 

endast en av deltagarna har tillgång till målvariabeln som man försöker förutspå. 

Därför måste man kunna länka ihop de olika attributen som finns fördelade mellan 

de olika deltagarna. Detta är en utmaning i VFL eftersom man vill kunna göra detta 

utan att kompromissa dataskyddet, vilket gör att man inte kan använda exempelvis 

namn eller personnummer för att skapa en länk mellan data från de olika system 

som deltar i träningen av FL-modellen. I en traditionell maskininlärningsomgivning 

skulle detta däremot vara fullt möjligt. Istället måste man använda kryptografiska 

metoder för att skapa nycklar baserade på identifierande information. Dessa nycklar 
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kan sedan jämföras av en tredje part och på så sätt kan man sedan skapa en länk 

mellan datapunkterna hos deltagarna i träningen av FL-modellen utan att 

kompromissa dataskyddet [6].  

 

2.4.3 Federerad överföringsinlärning 

I situationer där antalet samma attribut eller datapunkter är väldigt litet kan FTL 

användas för att skapa en gemensam modell [7]. Ett exempel på en sådan situation 

kunde vara en bank och en nätbutik som geografiskt skiljer sig från varandra så att 

antalet personer som är kunder i både banken och nätbutiken blir mycket få. 

 FTL liknar överföringsinlärning (transfer learning) som är ett paradigm inom 

traditionell maskininlärning. Målet med överföringsinlärning är att skapa en 

maskininlärningsmodell som lämpar sig för en viss domän genom att använda sig 

av en modell som är förtränad med en stor mängd data från en liknande domän [8].  

 

2.5 Centraliserad och decentraliserad federerad inlärning 

Ett annat sätt att dela upp FL är genom att se på hurdan nätverksstruktur som 

används i FL-algoritmen. I FL arbetas det med decentraliserad data men det finns 

ändå ofta en central server som sköter om aggregeringen av modellparametrar, i 

detta fall är det alltså frågan om en centraliserad FL-modell [9]. I dagens läge är 

denna typ av FL-implementeringar de allra vanligaste. 

I decentraliserad FL saknas den centrala servern däremot helt och hållet [9]. Det 

finns inte heller någon global modell utan alla deltagare förbättrar sin egen modell 

genom information som delas direkt mellan deltagarna. I detta fall är 

nätverksstrukturen peer-to-peer (P2P). Fördelen med en P2P-nätverksstruktur är att 

deltagarna som deltar i skapandet av FL-modellen inte längre behöver lita på en 

central server. 

Utöver dessa metoder finns det också en tredje metod nämligen klusterbaserad FL 

[9]. I klusterbaserad FL delar man först in deltagare med liknande datapunkter till 

ett kluster som sedan skapar en gemensam modell per kluster innan dessa modeller 

sedan aggregeras till den globala modellen. Detta kommer att resultera i att 
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modellen konvergerar snabbare och möjliggör också lättare upptäckande av 

skadliga modelluppdateringar. 

2.6 Användningsområden för federerad inlärning 

Eftersom data aldrig lämnar den lokala enheten är FL-algoritmer särskilt lämpliga 

i situationer där data som behövs för att kunna träna modellen är väldigt känsligt. 

Den känsliga datan kommer att medföra att traditionella maskininlärningsmetoder 

där allt data först samlas lokalt inte är användbara, endera på grund av lagstiftning 

eller etiska skäl.  

Ett område där situationer med känsligt data ofta förekommer är medicinska 

sammanhang. Det blir ofta relativt svårt att samla ihop tillräckligt stora 

datamängder, på grund av att data ofta är fördelat mellan många sjukhus och 

sjukhusen kan inte dela dessa data med varandra på grund av dataskyddslagar. För 

att lösa detta problem har FL använts i medicinska sammanhang. Ett exempel på en 

implementation av FL i medicinska sammanhang ges av Li Huang och Dianbo Liu 

[10] som har skapat en modell som på basen av elektroniska patientdata kan göra 

prediktioner om patienters livslängd och hur länge deras sjukhusvistelse kommer 

att vara.  

Andra situationer då FL också kan vara användbart är när man har väldigt stora 

datamängder. Stora datamängder orsakar att fördelen med att inte behöva skicka 

träningsdata till en server blir större än kostnaden av att skicka modellernas vikter 

fram och till baka mellan servern och klienten. En sådan situation uppstår till 

exempel inom förstärkt verklighet (augmented reality) [11] där datamängderna är 

väldigt stora och latenskraven är hårda.  

FL har redan använts för att skapa applikationer som används av stora mängder 

användare. Ett exempel på en sådan applikation är Googles mobiltangentbord 

Gboard [12] som använder sig av FL för att ge användaren förslag på sökningar. 

Gboard lämpar sig särskilt bra för FL eftersom kraven för denna applikation är att 

kunna ge bra förslag till användaren utan att behöva samla användarens känsliga 

keyboardtryckningar, som bland annat kan innehålla lösenord. Dessutom är det 

viktigt att latensen är så liten som möjligt. 
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2.7 Öppna källkodsramverk med stöd för federerad inlärning 

För att underlätta implementeringen och utvecklingen av FL-modeller är det viktigt 

att det finns maskininlärningsbibliotek som har stöd för skapande av FL-lösningar. 

För tillfället finns det redan cirka tio öppna källkodsramverk med stöd för FL. 

Exempel på dessa är TensorFlowFederated, PySyft och Federated AI Technology 

Enabler (FATE) [13].  

TensorFlowFederated upprätthålls av Google och har bra simuleringsmöjligheter 

och används därför huvudsakligen för forskningsarbete. PySyft är ett annat ramverk 

med stöd för FL. PySyft bygger på det välkända maskininlärningsbiblioteket 

PyTorch. Även PySyft fokuserar på att skapa en miljö för forskning och har därför 

även det bra simuleringsmöjligheter. PySyft har ett särskilt fokus på säker och 

privat djupinlärning genom att kombinera FL med differential privacy och 

multiparty computation. FATE är ett FL-bibliotek som upprätthålls av den 

kinesiska banken WeBank och har ett större fokus på produktionsomgivningar. 

Som följd av detta innehåller FATE även lösningar för autentisering, 

kommunikationsprotokoll, kryptering och stöd för användning på fysiska apparater.  

 

3. Sårbarheter i federerad inlärning 

Trots att de data som används för träning av en FL-modell aldrig lämnar klienten 

och på så sätt möjliggör bättre dataskydd jämfört med traditionell maskininlärning 

betyder det ändå inte att FL automatiskt skulle medföra ett fullständigt dataskydd. 

FL är sårbart mot attacker från en illvillig central server som kan kontrollera 

träningsprocessen och har tillgång till de individuella klienternas 

modelluppdateringar. Även en enhet som deltar i träningen av FL-modellen och 

därför kan observera modellparametrar och kontrollera sina egna 

parameteruppdateringar kan utföra attacker mot både träningen av modellen och 

dataskyddet för de övriga deltagarna i träningen. För att försöka förhindra dessa 

attackmöjligheter har man börjat använda FL tillsammans med olika kryptografiska 

metoder för att ytterligare öka på dataskyddet. 

Det finns två huvudsakliga typer av attacker som en FL-modell kan råka ut för. Den 

första är förgiftningsattacker som utförs endera genom att förgifta data eller 

modellvikter. Målet med förgiftningsattacker kan vara att förstöra hela FL-
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processen så att modellen inte kommer att konvergera eller att få in bakdörrar i 

modellen så att den senare kommer att göra gissningar på ett sätt som är fördelaktigt 

för attackeraren när ett visst indata ges till modellen. 

Den andra attackmodellen är slutledningsattacker som möjliggör att en illvillig 

deltagare med hjälp av modellvikterna som delas mellan deltagarna i träningen av 

FL-modellen kan få fram information om de lokala träningsdata, trots att dessa data 

aldrig har lämnat den lokala enheten. Detta beror på att modellparametrarna som 

skickas fram och tillbaka mellan servern och klienterna innehåller information om 

de lokala data som modellen har tränats med. Ligeng Zhu et al. [14] har visat att 

dessa modellparametrar kan användas för att slutleda sig till de privata data som 

använts för träningen av modellen och på så sätt bryta dataskyddet som FL medför. 

 

3.1 Förgiftningsattacker 

Målet med förgiftningsattacker kan endera vara att försämra precisionen av den 

globala modellen eller att ändra på modellen så att den kommer att förutspå på ett 

sätt som är fördelaktigt för attackeraren. Under träningen finns det två skeden då en 

eller flera illvilliga deltagare kan utföra en förgiftningsattack. Förgiftningen kan 

utföras endera då data samlas till den lokala klienten eller då modellvikterna skickas 

till den centrala servern för att aggregeras till en ny global modell [5]. Båda 

metoderna kommer slutligen att resultera i att modellvikterna ändras på ett sätt som 

attackeraren önskar.  

 

3.1.1 Dataförgiftning 

Förgiftningsattacker som utförs genom att göra ändringar i den lokala datan kallas 

dataförgiftningsattacker (datapoisoning). Dessa kan utföras endera genom att ändra 

på etiketterna (label) som datan har eller genom att göra små omärkbara ändringar 

på själva datan så att FL-algoritmen kommer att klassificera någon annan datapunkt 

fel. Eftersom den lokala träningsdata är privat i FL-sammanhang är det svårt att 

verifiera att etiketten inte har ändrats och därför är dataförgiftningsattacker där 

etiketten modifieras en stor sårbarhet särskilt i FL [15].  
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Ett exempel på en attack som använder sig av metoden där attackeraren ändrar på 

etiketterna i lokal data är en så kallad etikettvändningsattack (label flipping attack). 

Denna typ av attack går ut på att ändra etiketten för träningsdatapunkter till någon 

annan klass. Exempelvis kan en attackerare byta ut alla sina lokala etiketter med 

värdet 3 till värdet 5. Målet med denna attack är att modellen efter detta inte längre 

kan göra rätt prediktion för instanser som hör till klass 3 utan istället skulle förutspå 

att de hör till klass 5.  

Alla deltagare som deltar i träningen av en FL-modell kan utföra dataförgiftning 

men desto större del av de totala antalet deltagare som deltar i förgiftningen desto 

sannolikare blir det att förgiftningsattacken fungerar. På grund av detta lämpar sig 

förgiftningsattacker inte speciellt bra i situationer där det finns många deltagare 

inblandade i träningen av FL-modellen eftersom några enskilda attackerare i dessa 

fall inte har möjlighet att påverka modellen särskilt mycket. Denna typ av attack 

kan alltså lättast genomföras då deltagarantalet är litet vilket ofta är fallet om FL-

algoritmen används mellan företag. 

 

3.1.2 Modellförgiftning 

Till skillnad från dataförgiftning är det modelluppdateringarna som attackeraren vill 

förgifta i modellförgiftning. Målet med modell- och dataförgiftning är de samma, 

alltså att åstadkomma ändringar i den globala modellen som gör att modellen gör 

felaktiga gissningar. I modellförgiftning görs detta genom att förgifta de lokala 

modelluppdateringarna som sedan skickas till den globala servern för att 

aggregeras. Detta kommer att leda till att också den globala modellen blir förgiftad.  

Modellförgiftning kan göras genom att attackeraren under lokala träningen av 

modellen har ett eget optimeringsproblem ℓ(𝑥𝑖, 𝜏𝑖 , 𝑤) där 𝜏𝑖 är de etiketter som 

attackeraren vill att modellen ska förutspå. Optimeringsproblemet skiljer sig från 

de ärliga lokala klienternas optimeringsproblem ℓ(𝑥𝑖, 𝑦𝑖 , 𝑤) där 𝑦𝑖 är etiketter för 

de riktiga klasserna. Användningen av det modifierade optimeringsproblemet 

kommer att leda till att attackeraren får en modelluppdatering som kommer att 

främja dess mål. Eftersom deltagarantalet ofta är stort i FL-sammanhang skulle 

detta inte räcka till för att göra märkbara ändringar i den globala modellen. Därför 

kan man ytterligare förstärka den modelluppdatering man har räknat ut genom att 
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multiplicera den med något tal större än ett innan den förgiftade uppdateringen 

skickas till den centrala servern för att aggregeras.  

Bhagoji et al. [16] har visat att modellförgiftning är mycket mera effektivt än 

dataförgiftning eftersom väldigt stora mängder data, från flera olika enheter, måste 

förgiftas för att kunna åstadkomma betydliga ändringar i modellen. Däremot är 

detta lättare med modellförgiftning eftersom man här kan förstärka vikterna för den 

förgiftade modellen och på så sätt åstadkomma fel klassificering med till och med 

endast en illvillig deltagare.  

Eftersom modellförgiftningsattacker kräver en hel del kunskap och 

beräkningskapacitet är denna typ av attack inte något som enskilda slutanvändare 

enkelt kan utföra. Istället är det troligare att denna typ av attack kunde användas när 

deltagarna i träningen av FL-modellen är företag som har mera resurser för att 

utföra attacken [5].  

 

3.2 Slutledningsattacker 

I FL delar klienter modellvikter med den centrala servern. Dessa vikter är beräknade 

utifrån den lokala klientens privata träningsdata och innehåller därför information 

om dessa data. Som följd av detta kan modellvikter användas för att få fram en hel 

del privat information. Man har bland annat lyckats med att skapa sampel som har 

samma distribution med en vald klass och därför påminner om denna klass, slutleda 

om någon datapunkt har använts för träning av modellen, få fram egenskaper ur 

privata träningsdata och även kunnat slutleda sig fram till hela indatan som använts 

för träningen. Dessa typer av attacker kräver oftast en hel del kunskap, 

beräkningskapacitet samt att attackeraren väljs för flera träningsomgångar för att 

kunna slutleda någon nyttig information. Därför är slutledningsattacker inte särskilt 

fungerande i situationer där deltagarantalet är stort, alltså mellan företag och 

konsumenter, utan istället då FL sker mellan två eller flera företag. 

 

3.2.1 Slutledning av medlemskap 

Slutledning av medlemskap innebär att det är möjligt att givet en exakt datapunkt 

bestämma om denna datapunkt har använts för träningen av en FL modell [5]. Detta 
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kan användas för att exempelvis få reda på om patientinformation av en viss patient 

har använts för träningen av en modell. Slutledningsattacker av denna typ kan ge 

upphov till stora integritetsproblem beroende på hurdan typ av modell det är man 

tränar. Ett exempel där redan denna relativt enkla attack skulle kunna avslöja 

känslig information är om en modell har tränats på basis av data om patienter som 

har någon viss sjukdom. Då skulle denna typ av attack kunna användas för att se 

om någon viss person finns med i träningsdata och därmed har sjukdomen [17].  

I FL blir det till och med möjligt att kunna slutleda om någon viss datapunkt har 

används för lokal träning hos en enskild deltagare som deltagit i träningen av FL-

modellen. Ett exempel på detta kunde vara att man på basis av vikterna i 

”embedding”-lagret av ett neuronnät kan avgöra om något ord har använts för 

träningen av ett problem inom språkteknologin (natural language processing, NLP). 

Detta beror på att ifall vikten av något ord i ”embedding”-lagret inte är noll vet man 

att ordet har använts för den lokala träningen. 

 

3.2.2 Slutledning av klassrepresentanter 

Briland Hitaj et al. [18] har visat att det är möjligt att använda Generative 

Adverserial Networks (GAN) för att skapa sampel som liknar de datapunkter som 

använts för träningen av modellen för en vald klass i ett FL-sammanhang. Denna 

typ av attack kan inte rekonstruera själva träningsdata, utan skapar istället sampel 

som har samma distribution som träningsdata.  

GAN består av två neuronnät. Första neuronnätet G har som mål att generera 

datapunkter som liknar träningsdata. Det andra neuronnätet D har som mål att 

bestämma en sannolikhet för att en given datapunkt är från träningsdata och inte 

genererad med hjälp av det första neuronnätet G [19]. Dessa två neuronnät kommer 

sedan att tävla med varandra så att neuronnätet G försöker skapa allt mera 

trovärdiga sampel medan neuronnätet D blir bättre och bättre på att skilja mellan 
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sampel från det ursprungliga träningsdata och sampel som genererats av nätverket. 

 

Figur 4 beskrivning över hur GAN-nätverk kan användas för att slutleda information om privata träningsdata. 

Modifierad från [18] 

När GAN används för att försöka slutleda information om en klass under träningen 

av en FL-modell fungerar den globala modellen som det diskriminerande nätverket 

D. Sedan skapas det generativa nätverket G som först kommer att generera 

slumpmässiga sampel och sedan matas in dessa i D nätverket. Efter detta blir det 

möjligt att optimera G-nätverket så att de genererade samplen blir sådana som D 

med hög sannolikhet förutspår höra till den klass vars information attackeraren är 

ute efter. Denna process visualiseras i figur 4. För att kunna slutleda ytterligare 

information om offrets träningsdata kan attackeraren använda de sampel som har 

genererats av G nätverket med en ny etikett ([c] i figur 4) för att träna sin lokala 

modelluppdatering, vilket leder till att offret kommer att behöva avslöja ytterligare 

information om sitt privata träningsdata för att kunna skilja på klasserna ([a] och 

[c] i figur 4). 

Typen av information som kan slutledas med denna metod beror alltså helt på 

hurdan distribution träningsdata har och vilka etiketter som används [18]. Om 

träningsdata innehåller en klass med bilder på många olika människor kommer de 

bilder som GAN kan skapa att bara likna en generell människa. Om träningsdata 

däremot innehåller en klass med bilder av bara en enskild person kommer de bilder 

en GAN kan skapa att likna denna person, vilket kan göra att det blir möjligt att 

identifiera personen i fråga.   
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3.2.3 Slutledning av indata och etiketter 

Ligeng Zhu et al. [14] har visat att det är möjligt att endast på basis av några få 

iterationer slutleda vilka etiketter och indata som används för träningen av en 

maskininlärningsmodell utgående från gradienterna. Denna metod är väldigt 

effektiv och det är möjligt att återskapa bilder som är pixelvis identiska med det 

ursprungliga träningsdata.  

Denna typ av attack kallas deep leakage from gradients (DLG). DLG fungerar 

genom att på basis av strukturen hos FL-modellen och modellvikterna som båda 

delas fritt mellan deltagarna och den centrala servern, samt modelluppdateringen 

av den enskilda deltagaren som deltar i träningen av FL-modellen vars träningsdata 

man vill få fram, slutleda sig till de data som offret använt för träningen. 

 

Indata: F(x;W): Deriverbar maskininlärningsmodell;  

   W: modellvikter;  

   ∇W: gradienter beräknade på basen av träningsdata 

Utdata: privata träningsdata x, y 

DLG(F, W, ∇W): 

    x’1 = N(0,1) #initialisera dummyinputs 

    y’1 = N(0,1) #initialisera dummyetiketter 

    for i in 1…n: 

        ∇W’i = ∂ℓ(F(x’i,Wt),y’i)/ ∂Wt #Beräkna dummygradienter 

        𝔻i = ||∇W’i-∇W||2 

        x’i+1 = x’i - Ƞ∇x’i𝔻i #uppdatera data så att gradienterna  

       börjar likna varandra  

        y’i+1 = y’i - Ƞ∇y’i𝔻i #uppdatera etiketterna så att  

       gradienterna börjar likna varandra 

    return x’i+1, y’i+1 

 
 

Figur 5 Beskrivning över DLG algoritmen. Modifierad från [14] 

DLG algoritmen fungerar genom att först slumpmässigt initialisera träningsdata x’ 

och träningsetiketter y’, sedan kommer DLG-algoritmen att beräkna gradienterna 

∇W’ på basis av x’ och y’. Efter detta kommer algoritmen att iterativt uppdatera x’ 

och y’ så att felet mellan gradienterna ∇W’ och gradienterna man vill stjäla ∇W blir 

så litet som möjligt. Det här kommer att leda till att x’ och y’ börjar likna 
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träningsdata och etiketterna av offret. Pseudokod som beskriver DLG algoritmen 

finns i figur 5.  

Ett krav för att DLG algoritmen ska fungera är att det neuronnät som används för 

den globala träningen måste vara deriverbart två gånger. Detta krävs för att kunna 

göra optimeringen av träningsdata och etiketterna med vanliga gradientbaserade 

metoder [14]. Detta är dock oftast inget problem eftersom den största delen av 

neuronnät som används i dagens läge är just deriverbara två gånger. Däremot är 

även denna attack, på samma sätt som de flesta andra slutledningsattacker, inte 

särskilt användbar i situationer där klienterna som deltar i träningen är 

konsumenter, eftersom det krävs en hel del kunskap och beräkningskapacitet att 

utföra denna typ av attacker. 

 

4 Metoder för att förbättra dataskydd i federerad inlärning 

Eftersom FL inte, som följd av de olika slutledningsattacker beskrivna i kapitel 3.2, 

ensam kan garantera ett fullständigt dataskydd kan ytterligare olika 

krypteringsmetoder användas för att säkerställa att den privata träningsdatan 

verkligen hålls privat. Det som kan åstadkommas med dessa kryptografiska 

metoder är att minska risken för olika typer av slutledningsattacker, däremot är det 

inte möjligt att med hjälp av dessa metoder stoppa förgiftningsattacker (beskrivna i 

kapitel 3.1). Trots att krypteringsmetoderna ökar på dataskyddet är användningen 

av dessa alltid en kompromiss mellan prestanda och dataskydd eftersom dessa 

metoder kräver mycket beräkningskapacitet. 

 

4.1 Differentiell integritet 

Differentiell integritet (differential privacy, DP) är ett sätt att öka på dataskyddet 

för de enskilda lokala enheter som deltar i FL-träningen och samtidigt kunna se 

mönster och trender när information från alla deltagare analyseras. DP ökar 

dataskyddet genom att införa slumpmässigt brus (noise) till den lokala 

träningsdatan eller de lokala modelluppdateringarna [2]. Resultatet av detta blir data 

som statistiskt är identiskt med den ursprungliga datan, och möjliggör därför 
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träningen av FL-modellen. Samtidigt blir det svårare att slutleda information om 

det ursprungliga träningsdata.  

Beroende på hur mycket brus som tilläggs till data kan man åstadkomma olika 

nivåer av dataskydd, desto mera brus som införs desto säkrare kan man vara att 

ursprunglig träningsdata inte kan slutledas. Nackdelen med mycket brus är att 

noggrannheten hos den tränade modellen blir sämre eller att det tar längre innan 

modellen konvergerar.  

Bland annat Ligeng Zhu et al. [14] har visat att endast DP inte räcker för att kunna 

garantera en hög nivå av dataskydd. Detta beror på att man för att kunna garantera 

att data inte kan slutledas med DLG-metoden skulle hamna att tillägga väldigt 

mycket brus, vilket i sin tur leder till att noggrannheten av modellen blir för liten 

för att längre vara användbar. Därför behövs ytterligare andra metoder, som kan 

användas tillsammans med DP, för att kunna säkerställa att alla privata data 

verkligen hålls privat. 

 

4.2 Säker flerpartsberäkning 

Säker flerpartsberäkning (Secure multi-party computation, SMC) möjliggör 

beräkningen av en funktion baserat på data från flera deltagare så att en enskild 

deltagare inte har tillgång till de andra deltagarnas data [2]. En enskild deltagare i 

beräkningen är alltså endast medveten om sin egen indata och den slutliga utdata 

som beräknas med funktionen. 

I FL kan SMC användas för att slå ihop modelluppdateringar under 

aggregeringsskedet. SMC möjliggör alltså att beräkna medeltalet av alla de lokala 

modelluppdateringarna utan att de enskilda lokala modellvikterna behöver delas 

med någon. Detta leder till att centrala servern inte längre har tillgång till en enskild 

modelluppdatering och därför inte längre har möjlighet att göra slutledningsattacker 

mot enskilda deltagare i FL-modellträningen. 

Eftersom SMC bygger på kryptografiska metoder och delande av nycklar orsakar 

användning av SMC en hel del overhead både beräkningsmässigt, som följd av 

olika kryptogafiska beräkningar som måste utföras, och kommunikationsmässigt 

eftersom man måste dela kryptografiska nycklar.   
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4.3 Homomorfisk kryptering 

För att utföra beräkningar på krypterade data kan homomorfisk kryptering 

(homomorphic encryption, HE) användas [20]. Beroende på vilken HE-algoritm 

som används kan man med hjälp av den utföra beräkningar som addition, 

subtraktion, multiplikation och division utan att först behöva dekryptera 

kryptotexten.   

Fördelen med HE är att man med hjälp av den kan garantera att ingen utomstående 

part får tillgång till modellvikterna. Detta åstadkoms genom att modellvikterna först 

krypteras av de lokala klienterna som deltar i träningen av FL-modellen med en 

öppen nyckel (public key). Sedan utför den centrala servern de beräkningar som 

den normalt skulle göra men använder nu istället de krypterade modellvikterna. Till 

sist kan de aggregerade modellvikterna dekrypteras av de lokala enheterna med 

hjälp av en privat nyckel (private key). HE medför inte heller, till skillnad från 

metoder som DP, förlust av noggrannhet eftersom inget brus behöver läggas till i 

modellen. Dessutom kan HE användas av alla typer av FL-algoritmer utan att 

behöva modifiera dem.  

Nackdelen med användningen av HE är att det lika som SMC medför både 

beräknings- och kommunikationsmässig overhead. HE är ännu mera ineffektiv än 

SMC och kan medföra cirka hundrafemtio gånger större kommunikationskostnader 

och cirka hundra gånger längre beräkningstid jämfört med ett system där ingen 

kryptering använts [20]. På grund av detta är HE inte för tillfället särskilt användbar 

i storskaliga prodiktionsomgivningar.  

 

5. Diskussion och avslutning 

FL är fortfarande en relativt ny teknologi och har därför ännu en hel del problem 

som måste lösas innan användningen av FL kan bli storskalig. Dessa problem berör 

bland annat dataskyddet, som är den största fördelen med FL jämfört med 

traditionell maskininlärning. För tillfället är det inte klart att FL i alla situationer 

kan garantera ett bättre dataskydd än traditionella maskininlärningsmetoder 

eftersom FL inför nya attackpunkter till träningen av en maskininlärningsmodell. I 

traditionell maskininlärning har attackmöjligheterna varit belägna på den server 

som sköter om samlande av data och utför själva maskininlärningen. De enheter 
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som deltagit i träningen av maskininlärningsmodellen har då behövt lita på att den 

servern som sköter om detta är ärlig och säker. I FL kan i princip vem som helst 

som deltar i träningen av modellen utföra attacker som kan endera förstöra 

träningen av modellen, införa bakdörrar i modellen eller slutleda sig till information 

som finns lagrat hos de övriga deltagarna och borde vara privat.  

Speciellt problematiska är data- och modellförgiftningsattackerna. Problemet med 

förgiftningsattackerna är att det blir väldigt svårt eller till och med omöjligt att 

upptäcka eller förebygga dessa attacker eftersom man för att kunna göra detta borde 

ge den centrala servern access till modelluppdateringarna eller träningsdata. Att ge 

servern tillgång till detta går emot grundprincipen av FL, alltså att de data som 

används för träningen av maskininlärningsmodellen ska hållas privat och skulle 

därför medföra problem gällande dataskyddet [2]. Den enda situationen där det blir 

möjligt att upptäcka dessa attacker är ifall modellen inte konvergerar och 

attackeraren alltså har haft som mål att förstöra träningen, däremot är det väldigt 

svårt att upptäcka möjliga bakdörrar som kan ha skapats i modellen. En möjlig 

lösning till detta kunde vara att försöka skapa sådana incentiv för de som deltar i 

träningen att det inte lönar sig att utföra dessa typer av attacker. Detta område är 

dock fortfarande ett öppet problem inom FL och något som forskas i för tillfället. 

FL är trots dessa problem ett väldigt lovande forskningsområde inom 

maskininlärning och har ett växande behov i framtiden som följd av nya 

lagstiftningar som GDPR. FL kommer dock inte att fullständigt kunna ersätta 

traditionell maskininlärning eftersom FL medför en hel del kommunikations- och 

beräkningsoverhead, speciellt ifall olika kryptografiska metoder som SMC eller HE 

används. Därför kommer FL inte att vara lönsamt att använda ifall de data som 

behövs för maskininlärningen inte är känslig. 
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