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Abstrakt:

Denna avhandlings mal ar att systematiskt ga igenom de olika stegen inom digital
kriminalteknik da ett brottsfall utreds. Inledningsvis klargors vilka krav som stalls
pa ett bevismaterial som kan presenteras i en rattegang i Finland, detta for att
kunna stélla metodologin i ratt kontext.

| metodologidelen gar avhandlingen igenom i en kronologisk ordning de stegen
litteraturen tar upp, borjandes med identifiering och dokumentering av digitala
bevismaterial. I denna del behandlas exempel pa typiska bevismaterial samt
exempel pa lite mer udda bevismaterial som kan st6tas pa i en brottsutredning.
Avhandlingen gar sedan in pa tillvaratagning och beslagtagning av bevismaterial
och hur detta bor ske pa korrekt vis med malet att sakerstalla att proceduren inte

alternerar beviset.

Foljande delomrade inom metodologin handlar om processering av digitala
bevismaterial for att fa tillgdng och samla in data. Har tar avhandlingen upp olika
risker forknippat med amnet och vad litteraturen foreslar som basta praxis. Har tas
aven upp som ett litet sidospar hur olika bias kan inverka pa substansen av
analysen och hur dessa fallgropar kan undvikas. Starkt kopplat till detta delomrade
hor analysdelen. Malet med analysdelen &r att ge en bild av vad ingdr i analysen
och den vetenskapliga processen som bor foljas for en effektiv och genomskinlig

analys.

Avslutningsvis behandlas rapporteringen av digitala fynd, vilken knyter ihop alla
skeden till en helhet. | detta kapitel framhavs vad som ar viktigt att tanka pa da en

rapport framstalls och hur olika fallgropar kan undvikas.

Avslutningsvis analyseras i avhandlingens diskussionsdel huruvida kraven for

bevismaterialens integritet uppfylls varefter avhandlingen avslutas med ett




sammandrag och slutsatser avhandlingen kommit fram till pa basis av litteraturen

samt forslag pa fortsatt forskning.
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1. Inledning

1.1 Problemformulering och syfte

Under senare ar har behovet av digital kriminalteknik véaxt i takt med att samhallet
numera anvander sig alltmer av digital kommunikation och digitala verktyg. Detta
innebdr att det finns ett behov av kunskap att hantera och analysera digitalt
bevismaterial sa att dess integritet inte blir satt pa spel [1, s. 4]. | litteraturen laggs
tyngdpunkten pa just dessa aspekter. Ifall bevismaterialet och hanteringen av den kan
ifragasattas, betyder det att hela rattsprocessen kan ifragasattas. | grund och botten
handlar det om att vdrna om manniskors rattsskydd.

Syftet med denna avhandling &r att gora en litteraturdversikt dver vad som finns
skrivet om digital kriminalteknik, dels for att mojligtvis kunna upptéacka mojliga
luckor i metodologin, dels for att det ar ett &mne som pa universitetsniva behandlats
ganska liten utstrackning i Finland. Utifran dessa fragor stélls avhandlingens

grundfraga: uppfyller metodologin de integritetskrav rattsprocessen kraver?

Metodologin som framlagts finns till for att utdvare av digital kriminalteknik ska
kunna halla sig till vissa allméanriktiga riktlinjer. Da en kriminalteknisk undersokning
haller sig fast vid dessa riktlinjer minskar risken for misshantering av bevismaterial
samt subjektiva tolkningar av bevismaterial. En stor del av metodiken har framstallts
av de som utovar digitalt kriminaltekniskt arbete [1, s. 4], vilket da leder till fragan hur
tillforlitlig metodiken egentligen &r? Denna har for avsikt att ge l&saren en éverblick
over grundpelarna i metodologin sa att lasaren sjalv ska kunna gora en bedémning,

dessutom presenteras skribentens egna tankar i slutet av avhandlingen.



1.2 Avgrénsningar

Den digitala kriminaltekniken kan grovt delas in i tva storre delomraden:
kriminalteknik som ber6r natverk och kriminalteknik som beror statiska apparater
(hardskivor, CD-ROM, USB-minnen etc.). Med kriminalteknisk undersokning inom
natverk syftar denna avhandling pa foretagsservrar eller infrastruktur som blir utsatta
for cyberattacker och utredning av dessa. Denna avhandling kommer inte att behandla
detta omrade, utan haller sig till digitalkriminal tekniskt arbete som beror statiska

apparater och mestadels statiska data.

2. Krav pa digitala bevismaterial (Krav pa bevisforing? /

Bevisforing inom rétten)

Lagstiftarens definition pa digital utrustning hittas bland annat i tvangsmedelslagen
kap 8 820. Har avses digitalutrustning falla inom foljande kategorier: datorer,
teleterminalutrustning eller motsvarande tekniska anordningar eller
informationssystem. Tvangsmedelslagen kap 8 §24 betonar dven betydelsen i att
bibehalla data som kan tidnkas anvandas som bevisforing i dess ursprungliga form.
Yiterligare kan namnas Europeiska kommissionens definition [2] pa digitalt
bevismaterial som listar upp olika format av digital lagring av dokument i form av

t.ex. e-post, textmeddelanden, fotografier, videon med mera.

Bevis som presenteras i en rattegang ar alltid foremal for bevisprévning. Detta innebér
att domstolen avgor ifall bevisvérdet uppfyller kraven for att det kan kunna tas i
beaktande i ett domstolsbeslut [3]. Rattegangsbalken kap 17 §1 mom. 2 uttrycker detta
pa foljande vis: ” Domstolen ska efter att ha provat de framlagda bevisen och andra
omstandigheter som har kommit fram vid handlaggningen av malet avgéra vad som
har bevisats eller inte bevisats i malet. Domstolen ska grundligt och opartiskt bedéma
bevisvardet av bevisen och de évriga omstandigheterna genom fri bevisvardering, om

inte ndgot annat foreskrivs i lag.”. Detta innebar & domstolen har en s.k. fri



bevisvardering vilket ger domstolen makt att géra en sjalvstandig beddmning av allt
bevismaterial som laggs fram i en rattegang. Det har leder i sin tur till att domstolen &r
tvungen att motivera och begrunda varje enskilt bevis som laggs fram under en
rattegang [4, s. 1247]. Det problematiska ar for att faststalla med vilka metoder
domstolen kan avgora trovardigheten pa enskilda bevis och att beviset de facto beréattar
att nagon handelse har intraffat [5, s. 20-21]. Ifall motparten bestrider det bevis som
lagts fram &r domstolen dven forpliktigad att motivera varfor den alternativa handelsen
inte ar trovardig. Allt detta stiftas fran grundlagen 2 kap §21 om medborgarnas
rattsskydd, ndrmare bestamt att varje medborgare skall ha ratten till en rattvis och
opartisk rattegang, ratten att bli hord i sak samt ratten att fa motiverade beslut [4, s.
1247].

Digital kriminalteknik ar en vetenskap som ar till for att l6sa nagot juridiskt problem.
Metodologin inom den digital kriminaltekniken ar darfor uppbyggd pa ett sadant satt
att bevisen som laggs fram ska kunna tala en kritisk granskning och resultaten av en
undersokning ska &ven kunna reproduceras. Kort sagt baseras den digitala
kriminaltekniken pa den vetenskapliga metoden. Det viktigaste kravet som stalls pa
digitala bevismaterial &r trots allt att ursprungsdata maste hallas oférandrade [6, s. 7-8,
10]. Detta innebéar dven att metoden som anvands for att ta tillvara data maste vara
sadan att inga andringar i data sker under beslagtagningen [6, s. 47]. Senare i
avhandlingen behandlas tillfallen da dessa krav inte alltid uppnas och vad metodologin
foreslar for att bevara bevismaterialets samt processens integritet. | kommande kapitel
behandlar avhandlingen &ven andra viktiga metoder och principer som alla baserar sig

pa att uppehalla bevismaterialets trovardighet.



3. Metodologin inom digital kriminalteknik

3.1 Allméant om metodologin och kriminalteknik som vetenskap

Den digitala kriminaltekniken kan réknas till en ganska ung vetenskap som annu inte
helt och hallet hittat sin slutgiltiga form [7]. Jamforelsevis kan man titta pa den
klassiska formen av kriminalteknik vilken innebér brottsplatsundersékning efter bl.a.
DNA-prov och fingeravtryck. Den klassiska formen av kriminalteknik har redan
manga ar pa nacken och manga etablerade och allméant godkanda metoder. Exempelvis
DNA-utlatanden bestrids i dagens lage véldigt sallan och ses ofta som en slags ”Gold
Standard” inom kriminaltekniken [6, s. 10]. For att belysa vilka utmaningar den
digitala kriminaltekniken har som den traditionella saknar ges foljande exempel: N&r
det val uppfunnits en metod pa hur t.ex. ett DNA-prov skall tas och analyseras, gar
den samma metod att applicerat universellt pa alla slags DNA-prov. Inom teknologin
sker hela tiden nya innovationer i en sadan takt att det &r svart att hanga med och
uppdatera samt definiera nya standarder och metodologier som innefattar den nya
tekniken. For att klara sig i branschen krédvs det en konstant uppdatering av den egna

kunskapen [7].

Nufdrtiden finns det ett flertal organisationer dedikerade till att uppratthalla en
uppdaterad bésta praxis samt forskning inom omradet av digital kriminalteknik, som
bl.a.: European Union Agency for Law Enforcement Training (CEPOL), The
European Union Agency for Network and Information Security (ENISA), The
National Institute of Standards and Technology (NIST) for att ndmna nagra. Dessutom
borjar det bli att vanligare att kriminaltekniska laboratorier ackrediteras av olika
ackrediteringsorgan for att bevisa att de uppfyller vissa standard. Ackrediteringens
huvudsyfte ar att forbattra kvaliteten pa arbetet i ett kriminaltekniskt laboratorium,
gora upp standards som laboratoriets personal haller sig till, ha en utomstaende part
kritiskt granska laboratoriets verksamhet samt visa utat att uppsatta standarder féljs [6,
s. 31, 43]. De olika standarderna som géller inom digital kriminalteknik finns att hitta

pa International Organization for Standardization (1SO) sidor. Ytterligare cirkulerar



det ett flertal olika certifikat enskilda utdvare av digital kriminalteknisk undersokning
kan erhalla genom att ga olika kurser. Huvudmalet med en enhetlig metodologi &r att
samla in digitalt bevismaterial pa ett sadant vis att det klarar en kritisk granskning
samt star upp i en rattegang [8, s. 169].

3.2 Identifiering, sakerstallande och dokumentering av digitala bevismaterial

Listan dver potentiella digitala bevismaterial kan goras lang. Som tidigare namnt i
avhandlingen i kapitlet om bevis (kap 2), kan digitala anordningar listas upp pa det vis
lagstiftaren gjort i tvangsmedelslagen 8:24. Pa en mer detaljerad niva kan uppraknas
apparater som CD/DVD-skivor, USB-minnen, barbara datorer, mobiltelefoner, modem
m.m. Kort sagt sa kan alla apparater kapabla till att lagra digital information potentiellt
innehalla bevis. Trots att vissa foremal ar mera sjalvklara an andra lonar det sig att
kolla en extra gang under uppsokning av bevismaterial under en utredning. Det
forekommer t.ex. en méngd olika USB-minnesstickor som ser ut som leksaker och
kanske det inte direkt faller in att en spelkonsol eller t.om. en bil kan innehalla en

massa vardefull information [6, s. 48][9].

Da bevismaterialet identifierats galler det att dokumentera och sakerstalla detta [10, s.
13]. Hur beviset dokumenteras kan variera, men till bra praxis hor fotografering och
egna anteckningar. Ytterligare kan sketcher pa var bevismaterialet befann sig da det
hittades vara till stor hjalp for uppklarning av omsténdigheter kring beviset i senare
skeden [6, s. 47]. Syftet med dokumenteringen &r alltsa for att underlatta i ett senare
skede, t.ex. under analysen, att ga tillbaka och se i vilket laget bevismaterialet befann
sig da det togs i beslag. Detta kan ha stor inverkan pa hur bevismaterialet bor tolkas.
Dokumentering ar det element som genomsyrar metodologins alla faser, med hjalp av
utforlig dokumentering blir den kriminaltekniska processen lattare reproducerbar och

bidrar aven till undersékningens 6ppenhet och genomskinlighet [11, s. 7].

Séakerstallandet av bevismaterialet innebar minimering av risken for andringar i data
eller rentav att data forstors [12][10, s. 14-15]. | traditionell kriminalteknik innebér
detta oftast att uppsattning av restriktioner pa omradet som ska undersékas. Inom

digital kriminalteknik ar det inte alltid lika enkelt. En till synes obemannad dator som



ar i gang kan vara uppkopplad till internet varifran en utomstaende person kan ha
tillgang till datorn och dess innehall, dessutom kan det ibland vara svart att avgora ifall
en dator &r igang eller inte. Risken att nagon forstor eller alternerar data som kunde ha
varit viktigt maste alltsa tas i beaktande. Har ger metodologin inte heller nagra raka
svar pa vad som &r det ratta tillvagagangssattet, men som bésta praxis anses anda att
koppla bort alla internetanslutningar samt koppla ur strommen — speciellt ifall det
konstaterats att data haller pa att raderas [6, s. 48][11 s. 5][10, s. 14]. Ifall datorn
kopplas bort fran internet maste handlingen noggrant évervagas eftersom det medfor
en risk att tillgang till potentiella bevis som var fjarranslutna till datorn gar forlorade.

Eftersom det inte alltid finns ett entydigt ratt svar pa vad det ratta tillvagagangssattet
ar, sa finns metodologin att falla tillbaka pa, narmare bestamt dokumenteringen. Ifall
alla atgarder dokumenterats de samt omstandigheterna kring dessa, &r det lattare att i
ett senare skede motivera sina beslut och da far aven alla parter en Gverblick dver

potentiella data som gatts miste om [6, s. 52-53].

Da bevismaterialet identifierats och sakerstallts rekommenderas det aven att granska
potentiella manualer eller anteckningar som ligger i narheten. Dessa kan bade hjalpa
att forsta apparaten som skall undersokas battre samt kan anteckningar innehalla viktig
information sa som I6senord och anvandaruppgifter. Dessa kan komma till hands

speciellt vid analysering av krypterade data [6, s. 49][11, s. 5].

3.3 Tillvaratagande och hantering av digitala bevismaterial

Som tidigare namnt kan metoden ett digitalt bevismaterial tillvaratas pa inverka pa den
fortsatta utredningen av beviset. For att fortydliga vad som menas med detta tas
foljande exempel ur John Sammons: The Basics of Digital Forensics: Tank dig att du
stoter pa en mobiltelefon som du identifierat som potentiellt bevis. Hur gér du tillvaga
for att sakerstalla beviset ifall mobiltelefon &r igang och ansluten till internet? Har ar
vi tvungna att halla metodologin i minnet, det vi gor far inte alternera data. En metod
kunde vara att stdnga av mobiltelefonen, men i och med att dagens smarta

mobiltelefoner ofta &r skyddade med losenord riskerar vi att ga miste om potentiella



data pa grund kryptering. Alternativt kan mobiltelefonen lamnas igang, men manga
mobiltelefoner har i dagens lage inbyggd funktionalitet som later agaren tomma
innehallet i mobiltelefonen pa distans ifall enheten ar uppkopplad till internet [11, s.
4]. En bra kompromiss blir da att endera lagga mobiltelefon i flygplanslage eller &nnu
battre i en s.k. Faraday-pase (en Faraday-pase hindrar yttre signaler fran att na
mobiltelefonen). Tillgang till materialet i en krypterad mobiltelefon kan dven riskeras
ifall mobiltelefonens batteri laddas ur, vilket innebéar att mobiltelefonen maste kopplas
till en stromkalla. Exemplet ur Sammons bok askadliggor hur alla skeden i
tillvaratagandet av bevismaterial maste dvervagas samt hur kryptering kan gora dessa

beslut annu svarare [6, s. 49-50].

Kryptering ar nagot en digital kriminaltekniker maste halla i tankar da bevismaterial
tillvaratas. Kryptering kan tvinga en utredare att avvika fran metodologins princip om
att inte gora andringar pa data. Detta innebar med andra ord att bevismaterialet maste
hanteras pa ett sadant vis att det sker andringar i data. Att operera pa bevismaterial pa
detta vis refereras ofta till som live digital kriminalteknisk understkning (eng. live
digital forensics). Henry [13] listar upp viktiga steg en digital kriminaltekniker
behover ta vid en live digital kriminalteknisk undersdkning. Det forsta och viktigaste
steget &r dokumenteringen. Efter dokumenteringen listar Henry upp digitala

bevismaterial enligt volatilitetsordning:

CPU, cache & registerinnehall
Kernel- och nétverksdata
Minne

Temporara filsystem (swap)
Data pa hardskivor

Molndata

N o a bk~ w bd e

Data som finns pa yttre media (USB-minnesstickor, DVD, CD etc.)

Data i punkterna 1-4 ar sddana som gar forlorade da en dator stangs av [14, s.5]. Henry
foreslar som néasta steg kopiering av datorns minne. Detta maste goras medan datorn
annu ar igang och kraver korning av speciella program pa datorn som &r foremal for
utredningen. Som resultat av att ett program laddas in i minnet och kors, alterneras
bade data i minne och data pa hardskivan. Darfor &r det viktigt att endast en person

med kunskap inom omradet utfor atgarden samt att dokumenteringen innefattar vad



som gjorts och med vilka verktyg [6, s. 52]. Ifall det gar att konstatera att datorns
hardskiva anvander sig av kryptering, men att data for tillfallet ar okrypterade, kraver
det dessutom att hardskivan kopieras innan datorn stangs av. Har behover en utredare
ocksa ha forstaelse dver vad som alterneras och potentiella data som uteblir [13].
Utover detta maste den traditionella kriminaltekniken ocksa beaktas sa att ens

handlingar inte forstor potentiella bevis som t.ex. fingeravtryck eller DNA [11, s. 5].

Bevismaterial som tagits i beslag bor lagras sa att inga utomstaende har tillgang till
varken de fysiska eller digitala bevismaterialen. Till god praxis hor &ven att bokfora
vilka personer som har behandlat bevismaterialet och nér. Bevismaterial maste dven
sakerstéllas mot yttre katastrofer som bréander, vattenskador eller hardvara som gar
sonder [6, s. 32-33, 53].

Som en rod trad genom hela processen av tillvaratagande av digitalt bevismaterial hor
dokumenteringen. En viktig sak som bor hallas i minnet under dokumentationen ér att
specificera vilka bevismaterial anteckningarna berér. Detta uppnas genom anvandning

av serienumror eller andra unika identifierare [6, s. 52][10, s. 16].

3.4 Kopiering av digitala bevismaterial

Da ett bevismaterial samlats in &r nasta steg att gora en kopia pa bevismaterialets data.
I metodologin kallas en sadan kopia for en kriminalteknisk kopia. Denna
kriminaltekniska kopia (eng. forensic image) processeras sedan for vidare analys.
Alltid &r det inte mojligt att fa en kriminalteknisk kopia av data ur en apparat, ibland
far dvriga alternativ duga [10, s. 14, 50]. | detta underkapitel redogér avhandlingen for
vad en kriminalteknisk kopia pa ett digitalt bevis innebar och hur integriteten pa denna
bekraftas.

En kriminalteknisk kopia av ett digitalt bevismaterial &r en bitstromskopia av en
bevismaterialet (t.ex. en hardskiva). En bitstromskopia innebér att exakt varenda bit
fran hardvaran kopieras (varje 0 och 1). For att uppna detta mal kravs rétt programvara
och teknisk utrustning som till exempel skrivskyddare. | de flesta fall kopieras

bevismaterialet genom att hardvaran som innehaller beviset kopplas till den tekniska



utredarens dator. Ifall hardvaran kopplas rakt till den tekniska utredarens dator uppstar
det en risk for datorn kan gora andringar i hardvaran, darfor anvands skrivskyddare.
Skrivskyddarens uppgift ar att se till att data endast ror sig at en riktning, vilket ar fran
hardvaran till kriminalteknikerns dator [10, s. 47].

Efter sakerstéllning av att inga nya data kan skrivas pa bevismaterialet dr nasta steg att
kopiera innehallet. For detta andamal har det utvecklats diverse mjukvaror och dven
olika filformat [6, s. 56]. Utan att ga in pa de tekniska detaljerna kan namnas att
gemensam namnare for dessa verktyg och filformat ar att de ar skapade for att bevara
bevismaterialets integritet [15, s. 202]. Ifall valet gjorts att inte kopiera bitstrémmen i
ett filformat utan rakt till annan lagringsmedia kallas det kloning av data. Proceduren
ar trots detta den samma, men med det ytterligare kravet att lagringsmedian vart
bitstrommen kopieras &r ’ren”. En lagringsmedia kan anses ren ifall dér inte existerar
nagon gamla data. | detta fall racker det inte med att manuellt radera bort alla filer fran
lagringsmedian, utan det kravs att hela lagringsmedians kapacitet skrivs éver med
ettor eller nollor [6, s. 56-57][16, s. 5][10, s. 49-50, 137]. Denna procedur sakerstaller
aven att all oallokerad data pa lagringsmedian ocksa skrivs 6ver med nya data [16, s.
2].

Oallokerad data innebér data som filsystemet inte mera har i sina register (t.ex. NFST-
filsystemets Master File Table). Da en fil raderas fran filsystemet hander det ingenting
med filens data annat an att det inte finns nagonting i filsystemet som mera pekar pa
det. Omradet filen befinner sig pa marks efter detta till ett omrade vart
operativsystemet far skriva in nya data [10, s. 132, 181]. Detta innebar att filens data
halls intakt anda tills nya data skrivs pa samma omrade av hardskivan. Hardskivans
oallokerade omrade kan med andra ord innehalla en mangd vérdefull information som
t.ex. raderade filer vilka kan aterskapas i processionsfasen [10, s. 43-44]. Tillgang till
oallokerad data ar ocksa en av orsakerna till att en bitstromskopia av bevismaterialet ar
det metodologin féresprakar — da precis all data kopieras far den tekniske

undersokaren tillgang till, forutom oallokerade data, &ven operativsystemsdata.

En bitstromskopia kallas i vissa sammanhang dven till en fysisk kopia. Ifall det inte ar
mojligt att fa en fysisk kopia av data ar foljande alternativ en s.k. logisk kopia. Logisk
kopia kan innebéra olika saker i olika sammanhang. Ifall filer kopieras rakt ur ett

operativsystem som &r igang fas en logisk kopia av innehallet. Det innebér att kopian



innehaller endast sadana data som operativsystemet ger anvandaren tillgang till vilket
utesluter bl.a. oallokerade data. Aven en enskild kopia av en fil betraktas som en
logisk kopia [16, s. 3]. For att fa en bekraftelse om att data kopierats pa ett tillforlitligt
satt anvands s.k. kontrollsummor. | foljande underrubrik redog6r avhandlingen for vad

en kontrollsumma innebér.

3.4.1 Kontrollsummor

Eftersom det ar viktigt att kunna fa en bekraftelse om att kopieringen av data lyckats
och att den skett pa ett kriminaltekniskt sunt vis har det utvecklats matematiska
algoritmer som kallas ’hashingfunktioner’. En hash kallas i vissa fall dven pa engelska
’checksum’, i denna avhandling anviander vi ordet kontrollsumma och verbet hashing
for utrékning av kontrollsumman. Kontrollsumman réknas ut genom att ta i beaktande
filens alla bitar och pa basis av dem produceras en textstrang som fungerar som en
unik id for filen [17, s. 182]. Kontrollsumman ér till sin natur deterministisk och unik,
vilket innebéar att samma fil alltid producerar samma kontrollsumma och tva olika filer
kan inte producera samma kontrollsumma. Ytterligare maste kontrollsumman
produceras sa att det inte ska ga att gissa sig fram till den. Detta innebar att ifall en bit

andras i filen ska den nya kontrollsumman fullstandigt avvika fran den tidigare.

Med hjalp av anvandningen av kontrollsummor gar det att forsékra sig om en lyckad
kopiering av en fil. Detta gors genom att granska kontrollsumman av ursprungsfilen
mot den kopierade filen, ifall den ar den samma innebér det att de tva filerna ar
identiska [17, s. 153, 182-183][10, s. 51]. Dessutom kommer anvéndningen av
kontrollsummor ofta till nytta ifall en kriminalteknisk kopia maste undersokas av
nagon annan teknisk utredare. D& anvéands kontrollsumman for att forsékra sig om att

utredaren utgar frdn samma ursprungsmaterial [6, s. 62].

| dagens lage finns det en méangd olika standardiserade algoritmer for utrdkning av
kontrollsummor. Av dessa kan namnas bl.a. MD5 (Message Digest 5), SHA-1 (Secure
Hashing Algoritm) och SHA-256. Trots att algoritmerna ar véldigt robusta, har olika
laboratorium lyckats skapa kollisioner mellan tva innehallsmassigt avvikande filer och

fatt dem att producera samma kontrollsumma. Detta experiment har lyckats med bl.a.
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hash-funktionerna MD5 och SHA-1. Som foljd av detta har det skapats nya algoritmer
for utrdkning av kontrollsummor dar risken for kollisioner & minimerade, till dessa
hor bl.a. den tidigare namnda kontrollsumman SHA-256 [18, s. 2-3].

Kopiering av digitala bevismaterial l14gger grunden for allt vidare arbete i utredningen.
Da beviset ar pa ett korrekt vis kopierat gar det alltid att ga tillbaka till startrutan och

borja om ifall ndgonting under processions- eller analysfasen rakar ga fel [6, s. 56].

3.5 Processering digitala bevismaterial

Dagens digitala apparater har en formaga att lagra stora mangder data och for varje ar
som gar Okar dessa apparaters lagringskapacitet [19]. Detta innebér att redan en
minnessticka kan innehalla s3 mycket material att det vore omajligt for en
kriminalteknisk undersokare att manuellt ga igenom varie fil i den. Till detta &ndamal
har det utvecklats en méngd olika verktyg for att automatisera processen.

Processeringen utgar fran data som det gjorts en kriminalteknisk kopia pa.

Orsaken till att det digitala bevismaterialet processeras ar for att underlétta analysdelen
genom att data omformas till en mer latthanterlig form [20, s. 126-127].
Processeringen av data kan ske helt manuellt men i regel anvéands dedikerad mjukvara
for detta andamal. Orsaken till anvandningen av mjukvara i processeringsskedet ar
enkel, en hardskiva kan innehalla sa mycket data att tiden for utredningen skulle bli
alltfor lang. Manuell procession skulle aven kréava en detaljerad kunskap i hur olika
filsystem ar uppbyggda samt hur olika filformat &r definierade [10, s. 49-50]. Dagens
mjukvarulésningar soker &ven automatiskt upp relevanta data som sedan kan
analyseras noggrannare [15, s. 307-308]. Trots att automation ar ndédvandigt i
processeringsfasen, okar ocksa risken for forsummande av relevant bevismaterial som
mjukvaran inte forstar sig pa. [21, s. 5]. Att mjukvaran inte processerar allting ar mera
regel &n undantag. Eftersom det finns ett konstant fldde av nya applikationer pa
marknaden blir det svart for mjukvaruutvecklarna att hinna utveckla stod for varenda
applikation. Situationen underlattas inte heller av att det kan ske andringar i
applikationerna i samband med att det lanseras nyare versioner av dem.

Processeringen ér till for att underlatta och férsnabba analysen av materialet och ar till

11



sin natur inte vattentat, metodologin uppmanar darfor att alltid sjalv validera resultaten
for sadant som kan senare anvandas som bevis samt uppratthalla en noggrann

dokumentering [21, s. 5, 9].

3.6 Analys av digitala bevismaterial

Analysen av digitala bevismaterial bor fokuseras pa att systematiskt ga igenom
relevanta data som kan ténkas ha koppling till arendet som utreds [7, s. 2]15, s. 302].
Detta innebar att undersokningen maste hallas andamalsenlig och fokuserad eftersom
det séllan finns tillrdckliga resurser for att kamma igenom all data.

| vanliga fall ar malet med analysen foljande:

e Utredning av hur data som undersoks har uppkommit, nér och av vem/vad.

e Upptackande av gomda eller krypterade data.

e Att fa en uppfattning om anvandarens tekniska kunskaper.

e Identifiering av aktiviteter pa systemet och ifall anvandaren gar att binda till
dessa.

e Identifiering av potentiella bevis och dess signifikansniva pa saken som utreds.

e Identifiering av behov av ytterligare bevismaterial eller annan hardvara som
bor undersokas.

e Provning av olika teorier pa bevismaterialet.

e Konstruktion av en tidslinje for relevanta handelser.

Genom att forsoka besvara dessa fragor utformar sedan den tekniska undersokaren en
hypotes om handelseforloppet som antingen gar att bevisa eller i andra fall forkastas

med det material som finns till hands [8, s. 5].

En effektiv och korrekt analys kraver alltsa mycket av en teknisk utredare. Det kréavs
kunskap om en méngd olika fil- och operativsystem, filformat och hardvara. Det i sin
tur innebdr att en teknisk utredare tvingas hélla sig konstant uppdaterad om det senaste
inom branschen [20, s. 122-123]. Utdver detta kravs en formaga att se pa
bevismaterialet i sin helhet eftersom digitala bevis &r latta att forfalska. Grovt gar det

att dela upp data i ett operativsystem i nédvéndiga och icke-nddvandiga data.
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Nodvandiga systemdata &r sddan som kravs for att operativsystemet ska kunna utféra
kritiska operationer som t.ex. att 6ppna och spara filer. Exempel pa nédvandiga data ar
filnamn och pekare pa var filen befinner sig i systemet. Icke-nddvandiga data finns till
for bekvamlighetens skull men kravs inte for att basoperationerna i operativsystemet
ska fungera. Exempel pa icke-nddvéandiga data ar filers tidsstamplar och tillstandsdata.
Det &r viktigt att kunna skilja at pa nédvéandiga och icke-nddvandiga data eftersom
nodvandiga data gar att lita pa, medan icke-nddvandiga data latt gar att forfalskas [10,
s. 131].

Yiterligare kraver det att materialet genomgas manuellt for att soka efter potentiell
information verktygen missat. Det kan vara fraga om extrahering av filer fran
hardskivans oallokerade omraden eller identifiering av mera ovanliga filformat pa
basis av filers filrubriker i hexadecimal-format [10, s. 135-136]. Detta kraver en
forstaelse 6ver de data som hanteras samt det egna kriminaltekniska laboratoriets
kapaciteter. En effektiv analys och tillgang till viss typ av data kan krava anvandning

av utomstaende experter eller specialverktyg [15, s. 311-312].

Liksom i tidigare delar av metodologin ar aven har dokumentering viktigt. |
dokumentering bor framga exakta versioner pa operativsystem och applikationer samt
vilka metoder och tekniker den tekniska understkaren anvant sig av for tolkningen av
data. Dokumenteringen tjanar dven har syftet att mojliggora aterskapande av resultat

undersdkaren kommit fram till [22, s. 10].

3.7 Valideringsprocessen

Trots att en stor del av relevanta data upphittas med hjalp av verktyg som
automatiserar processen, kraver analysdelen ofta att den tekniska undersokaren for
hand gar igenom materialet for att validera fynden samt hitta sddant verktygen kan ha
missat. Inga verktyg kan skapas felfria. Fel i en vetenskaplig kontext innebar inte
nagot som kan undvikas med extra noggrannhet eller forsiktighet. Felen kan aven
delas in i slumpmassiga och systematiska fel. Storleken pa slumpmassiga fel kan

raknas ut genom statistiken medan systematiska fel harleds fran felaktig
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implementation av verktyg eller tekniker. Metodologins syfte & minimera risken for
systematiska fel samt pa ett palitligt satt att méta storleken pa de slumpmaéssiga felen.
Vidare kan ndmnas att matningen av de slumpmaéssiga felen kan vara utmanande da
populationen som mats konstant dndras. Med populationen syftar avhandlingen pa
diverse mjuk- och hardvara som i och med teknologins framsteg konstant fornyas [23,
s. 7, 10].

Det finns tre primara kéllor av fel som ofta uppstar vid en undersokning dar
automatisering anvands. Den forsta &r ofullstandighet, vilket innebdr att verktygen inte
hittat all relevant information. Den andra &r oriktighet, vilket innebdr att verktygen
representerar data inkorrekt. Tredje felet &r feltolkning av data, det innebar att
utredaren eller verktyget dragit fel slutsatser pa grund av saknande kunskaper eller
information [23, s. 3].

For att forsoka eliminera dessa fel krévs en valideringsprocess. Under

valideringsprocessen bor foljande fragor beaktas [23, s. 3-4]:

e Har alla upphittade digitala artefakter de facto sitt ursprung fran det
analyserade materialet eller har ett defekt verktyg producera nya data?

e Har nagon process alternerat data eller gjorts sa att informationen representeras
felaktigt?

e Ar informationen associerad pa ett korrekt satt (e.g. 4r webhistoriken
associerad till ratt webblésare)?

e Har verktyget tagit i beaktande korrupt data?

For att kunna sta pa en stadig grund, maste verktygen som anvands konstateras vara
tillforlitliga. Detta galler bade hardvara och mjukvara [6, s. 35][24, s. 4]. Valideringen
sker ofta i samband med inforskaffning av ny hardvara eller mjukvara eller da
befintlig mjukvara uppdateras. | USA har institutionen Scientific Working Group on

Digital Evidence (SWGDE) lagt upp foljande process for validering version [24, s. 4]:

1. Upplaggning av en testplan som innehaller féljande: Avgransning, vad som ska
testas, testningsmetodologin, olika testscenarion och vad som kan tolkas som ett
godkant kontra icke-godkant test, vad for testdata som och vilka verktyg som

anvands.
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2. Testandet utgaende ifran upplagda testscenarion dar foljande kriterier bor
uppfyllas: datasamplet/hardvaran som testas bor vara i ett kant tillstand, alla
testresultat dokumenteras dar det framkommer om resultatet var godkant eller inte.

Det finns dven andra institutioner som regelbundet gor valideringstester pa hard- och
mjukvara som anvands inom den digitala kriminaltekniska industrin. Till dessa institut
hor bl.a. National Institute of Standards and Technology (NIST) som &r baserat i USA.
Fran NIST:s hemsidor finns tillgang till deras rapporter 6ver testresultat och dven
datasampel som hjélper en att géra egna valideringstester [25]. Ett typiskt NIST-
valideringstest innehaller foljande element: beskrivning av det som ar foremal for
testet samt version/modellnummer, summering av testet, testmiljon, testresultat och
testets setup samt verktygens versioner [26]. Av testupplagget gar att bekrafta att
metodologin ar den samma som ar upplistad av SWGDE. En véaldokumenterad
valideringsprocess gor det latt for andra att forska reproducera resultaten.

Forutom validering av hard- och mjukvara behover sjélva processen samt utférarens
kunskaper och slutsatser valideras. Noggrann dokumentering ar en forutsattning for att
processen ska kunna valideras. Da processen &r valdokumenterad kan slutsatserna
lattare valideras t.ex. genom en peer review. Detta innebdr att en annan utredare
forsoker reproducera resultaten genom att utfora de atgarder som ar dokumenterade.
Samtidigt synas ocksa valda tekniker och verktyg. For att kunna validera andras och
egna resultat kravs skolning i bade teorin bakom metodologin och anvandningen av
verktygen [6, s. 35][24, s. 5,14].

3.7.1 Bias

Da en annan utredare validerar resultaten minskar risken for att forutfattade meningar
(bias) paverkar utredningen i ndgon riktning. Det har pa senaste tiden lagts mer fokus
pa hur dessa tankefel, dven kallade kognitiva bias, kan paverka utredningens gang.
Kognitiva bias kan kort forklaras som tankegenvagar vilka sker omedvetet och bor
inte forvaxlas med tankefel resulterade av medvetna férdomar [27]. Sunde och Dror

ndmner tre kognitiva bias som speciellt ofta forekommer inom kriminaltekniken:
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1. Ankarbias: leder till att for mycket tyngd laggs pa den forsta informationen som
patraffas och dess betydelsefullhet missuppskattas.

2. Tillganglighetsbias: leder till 6verskattning av vilka utfall som forvantas baserat
pa liknande erfarenheter som skett nyligen.

3. Konformationshias: leder till att den tekniska utredaren lagger storre tyngd pa
sadana bevis som understoder utredarens hypotes och lattare forkastar material
som motbevisar hypotesen.

Ifall den tekniska utredaren har som uppgift att undersoka digitala bevismaterial for
utredningen av ett brott, ar det latt hant att utredningens fokus blir pa att hitta just
sadana bevis som forstarker hypotesen om att brottet begatts medan sadana bevis som
talar for det motsatta forbises [27]. Ju mer irrelevant information en teknisk utredare
har om fallet, desto l&ttare h&nder det att utredarens kognitiva bias borjar spela en roll i

undersokningen.

Att blinda den tekniske utredaren for all bakgrundsinformation relaterat till materialet
som ar féremal for undersokning &r ett satt att formildra effekterna av kognitiva bias.
Detta ar dock inte alltid mojligt eller praktiskt. Eftersom en teknisk apparat nufortiden
kan innehalla en mangd data, ar utredaren i behov av nagon slags kontext for att kunna
avgransa utredningen till relevanta data. Ofta samarbetar de tekniska och taktiska
utredarna, vilket latt leder till att den tekniska utredaren blir exponerad till sadan
information som kan ge upphov till férutfattade meningar - bade pa gott och ont. [27].
For att motarbeta kognitiva bias som uppstar pa det har viset, féreslar Dror en metod
dar det noggrant regleras néar, hur och hur mycket information den tekniske utredaren
delges. Andra metoder som kan férmildra effekten av kognitiva bias ar att den
tekniske utredaren tvingas testa manga olika hypoteser samt att inte samma person
bade beslagtar och analyserar de digitala bevismaterialen. Slutligen géller dven har att
ha en dppen dokumentering dar det aven framgar vilka utgangsfakta den digitala

utredaren hade under utredningens gang [27].
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3.8 Rapportering av fynd

Slutresultatet av en digital kriminalteknisk undersokning brukar oftast presenteras i
form av en rapport. Formatet pa rapporten varierar beroende pa malgruppen och syftet
med rapporten, men i regel bor fynden presenteras pa ett sadant vis att dven en lekman
forstar sig pa dem [6, s. 9]. Utifran rapporten ska det ocksa ga att fa en helhetsbild
over vilka metoder, verktyg och tekniker som anvants samt vilka objektiva slutsatser
som kan dras pa basis av utredningen [20, s. 127]. Det maste dven framkomma
relevant information om bevismaterialet, som t.ex. hardvarans modell eller vilken
version av applikationen som undersokts. Resultaten ska dven presenteras pa ett sadan
vis att de kan aterskapas. Till rapporten kan dven bifogas data som anvands i
bevisningssyfte, men i de flesta fall racker det med en beskrivning om var och hur data
som anvéands som bevis kan hittas [28, s. 216].

Yiterligare bor laggas fokus pa rapportens uppbyggnad och hur den &r organiserad.
Stilmassigt bor texten hallas kort och koncist samt halla fokusen pa det som &r
relevant. FOr att underlatta lasningen hjélper det att inleda med en summering av
fynden och utredningens slutsatser [28, s. 62-63][15, s. 581]. Anvandning av ordlistor
for att forklara obekant terminologi kan ocksa vara till stor nytta for lasaren av

rapporten [29, s. 11].

Rapporten ar alltsa ett dokument vart information som tagits upp i alla metodologins
olika faser destilleras till en helhet. Ifall de olika skedena i metodologin lamnats
odokumenterade eller dokumenteringen ar bristfallig kommer detta hogst sannolikt att
reflektera 6ver den slutgiltiga rapporten. Detta i sin tur kan i varsta fall innebéara att en
stor del av arbetet gar till spillo ifall personerna som laser rapporten inte lyckas ta till
sig texten [28, s. 217].
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4. Diskussion och sammanfattning

Bevis och tillvaratagande

Ur litteraturen kan konstateras att digital kriminalteknisk undersékning innefattar en
mangd olika steg amnade for att bevara integriteten pa bevisen, men fragan aterstar
ifall dessa é&r tillrackliga for att bevara digitala bevisens integritet.

Till skillnad fran den traditionella kriminaltekniken kan konstateras att den digitala
kriminaltekniken inte &nnu &r lika robust och haller annu pa att ta sin form. Eftersom
lagstiftaren bestdmmer under vilka premisser en digital kriminalteknisk undersokning
far utforas, ar det naturligt att vissa delar i metodiken skiljer sig mellan olika lander.

Storsta skillnaderna hittas i kraven pa bevisforingen och tillvaratagandet av bevis.

Jamfors lander som Finland och USA framkommer det tydligt hur mycket tyngd
lagstiftaren i USA lagger pa bevismaterialets sparbarhet (eng. chain-of-custody). Detta
framkommer aven i litteraturen, dar metodologin ur USA:s synpunkt ofta betonar hur
ett bevis kan forkastas ifall det finns luckor i sparbarheten. | Finland, var domstolen
har fri bevisprévning, betonas det mer hur bevismaterialet i sin helhet ska kunna anses
tillforlitligt och detta avgors av domstolen. Trots det poéngterar finska lagstiftningen i
en mindre specifik form, att de atgarder som utfors under utredningen inte far paverka

bevismaterialets integritet.

Lagstiftaren har heller inte tagit storre stallning vad kraven pa hur ett korrekt
tillvaratagande av fysiska bevismaterial ska se ut. | tvangsmedelslagen kap 8 §22 star
det kort att en polisman har réatt att omhanderta en teknisk anordning for
genomsokning, men har saknas vidare utveckling om hur detta maste ske for att sikra
agarens rattsskydd. Detta leder latt till en stor variation mellan hur olika bevismaterial

beslagtas, vilket i sin tur kan paverka bevisets integritet.

Identifiering av bevis

| delen om identifiering av digitala bevismaterial forsoker metodiken pa ett mera
allmant plan vacka tankar om vad som i dagens varld potentiellt kan innehalla viktiga

data. Eftersom det hela tiden utvecklas nya teknologiska apparater ar det onodigt att
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forsoka gora en uttdmmande lista pa dem, utan istéllet forsoka uppmuntra utdvare av
digital kriminalteknik att halla sig uppdaterade inom omradet. VVad metodiken kunde
poangtera mer, ar hur kognitiva bias kan paverka vilka typer av digitala bevis som
slutligen konfiskeras. Nina Sunde belyser problemet i sin vetenskapliga artikel, dér det
framkommer i studier att utredningens natur kan orsaka forutfattade meningar hos den

tekniska utredaren, vilket i sin tur har en inverkan pa bevisets integritet.

Kopiering

En kriminalteknisk kopia &r det ndrmaste den digitala kriminaltekniken kommer den
traditionella kriminalteknikens DNA prov i fraga om vetenskapligt beprovade och
robusta metoder. | och med att kopians integritet kan bekraftas med matematiska
algoritmer for utrdkning av kontrollsummor, kan det l&ggas stor tillit till metoden.
Trots att sjalva kriminaltekniska kopians integritet &r latt att bekrafta, kraver det att de
steg i metodologin som kommer fore kopieringen har féljts. Kontrollsumman beréttar
ingenting om data som alternerats, medvetet eller omedvetet, innan kopian togs. Har
finns alltsa utrymme for fusk och misstag vilket betonar vikten pa utforlig
dokumentation genom hela processen. En valgjord dokumentering medfér en
Oppenhet och genomskinlighet, vilket underlattar bedémningen av bevisets integritet.
En kriminalteknisk kopia ar aven forutséttningen for att hela analysen och

processeringen av materialet ska kunna aterskapas.

Processering, analys och validering

Pa grund av att mangderna data i diverse digitala utrustningar 6kar for varje ar har ett
behov av automatisering uppstatt. Detta i sin tur har 6ppnat en marknad for olika
foretag att lansera produkter &mnade for processering av digitala bevis. Det ar dock
omajligt att utveckla en sadan produkt som forstar sig pa all form av data eller en
produkt som inte innehaller nagra fel. En kriminalteknisk utredning kan innehalla
material fran flera olika apparater och tidskraven pa utredningen kan dven vara
stranga. Denna kombination medfor en risk dar det laggs en alltfor stor tillit pa de
automatiserade resultaten verktyget framstallt. Darfor poangteras det i metodiken att

de resultat som presenteras dven ska valideras manuellt av kriminalteknikern. Har
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framhaver Carrier skillnaden mellan data som &r nédvandiga och icke-nddvandiga for
ett fungerande filsystem, dar det sistnamnda ar sadan data det inte gar att lite pa blint.
Har finns alltsa manga fallgropar en kriminaltekniker kan ga pa. Det &r inte ovanligt
att det i samband med ett digitalt bevismaterial presenteras tidstamplar som beror
bevismaterialet. En tidsstdmpel i sig racker inte enligt Carrier ensamt som bevis, utan
det kravs att tidsstampeln bekraftas med dvriga data. En forstaelse dver de automatiska
verktygens styrkor och svagheter &r alltsa en nédvandighet for att bevisens integritet
ska bevaras.

Metodologin foreslar att analysen planlaggs dar det framkommer vad som skall
utredas, hur det skall utredas och med vilka verktyg. Efter planeringen provas olika
hypoteser pa bevismaterialet — hypoteserna kan sedan bekraftas, forkastas eller forbli
obesvarade. Under analysen kan det ocksa framkomma brister i det material som
samlats in vilket kan ge upphov till ett behov av ytterligare bevisinsamling. En
valgjord analys kréaver ofta mycket manuellt arbete med data samt att en mangfald av
hypoteser proévas. Analysen bér dokumenteras pa ett sadant vis att en utomstaende kan
fa en forstaelse dver vad och varfor nagonting analyserats samt vilka hypoteser som
provats. Endast da gar det att upptacka potentiella brister i analysen eller

kriminalteknikers kunskaper samt att fa forstaelse 6ver materialet som analyserats.

Varije resultat i analysen maste dven kunna bekréftas och valideras. Sjalva
valideringsprocessen borjar i sjalva verket innan analysen, da de verktyg som anvands
for hanteringen av bevisen valideras for att kontrollera att de faktiskt fungerar och
producerar tillférlitliga resultat. Hur valideringsprocessen ar uppbyggd varierar
beroende pa vad som skall valideras, men som SWDGE namner i deras akademiska
papper angaende validering ar det vasentligt att innan sjélva valideringsprocessen
specificera vad som skall testas, hur det skall testas, med vilka testdata och med vilka

verktyg. Hela processen bor sedan noggrant dokumenteras och resultaten antecknas.

Rapportering

Hela den digitala kriminaltekniska utredningen presenteras allt som ofta i form av en
rapport. Da rapporten skrivs maste skribenten vara medveten om vem eller vilka som
kommer att lasa den. Eftersom en teknisk utredning underforstatt innehaller en mangd

tekniska termer, maste dessa forklaras pa ett sadant vis att dven en lekman forstar.
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Trots detta krav bor rapporten vara tillrackligt detaljerad, sa att en utomstaende
tekniker i behov kan aterskapa resultaten.

Ifall det inte l&ggs tillrackligt tanke och omsorg till rapporteringen av fynden, kan det
leda till missforstand i sakens vidarebehandling. Detta i sin tur kan i varsta fall ha en

inverkan pa bevisens integritet.

Sammanfattning

Sammanfattningsvis kan konstateras att metodologin i sin helhet ger en stabil grund
for utforande av digital kriminalteknik. I varje steg tar metodologin stéllning till hur
processen reflekteras pa bevisens integritet och hur undersokningen halls 6ppen for
utomstaende 6gon. Trots att metodologin kan anses vara robust, finns de naturligtvis
rum for forbattring. Att standardisera séttet de olika skeden dokumenteras kunde géra
undersdkningarna mer enhetliga och dven foérminska risken for en kriminaltekniker att

missa nagot viktigt steg i processen.

4.1 Forslag till fortsatt forskning

Denna avhandling undersokte hur metodologin inom digitalkriminalteknik inverkar pa
bevismaterialens integritet. Metodologin har en teknisk inriktning dér olika fallgropar
och problem forsoker lappas med tekniska l6sningar. Utdver det tekniska I6sningarna
skulle en mer medveten satsning pa den psykologiska delen vara aktuell. Eftersom
digital kriminalteknik sist och slutligen utfors av manniskor, gar det inte att forbise att
psykologiska faktorer omedvetet kommer att inverka pa hur arbetet utfors. Kognitiva

bias kan bevisligen fa en utredare att producera falska resultat.
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