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Referat och nyckelord

De senaste aren har anvandningen av bibliotek med 6ppen kallkod okat betydligt.
Anvandarvanliga verktyg for att installera och hantera kodbibliotek i
mjukvaruprojekt uppmuntrar utvecklare att forlita sig pa externa bibliotek.
Tidigare studier rapporterar att cirka 80 procent av kod inom mjukvara kommer
fran tredjepartskallor, alltsa ar anvandningen av kodbibliotek en avgorande aspekt
i utvecklingsprocessen av mijukvarusystem. Kodbibliotek tillater utvecklare att
anvanda palitlig och noggrant testad kod och ateranvandning av kod leder till
snabbare utvecklingstakt samt tillater utvecklare att fokusera pa mjukvarans

karnfunktionalitet istallet for den grundldggande funktionaliteten.

Anvéandingen av Oppen tredjepartskallkod medfoér dven risker. Kodbibliotek ar
beroende av kollektivt skriven kod som publiceras och uppratthalls av enskilda
aktorer. Nya sarbarheter i 6ppen kallkod uppstar och rapporteras om dagligen.
Majoriteten av sarbarheterna uppstar pa grund av oavsiktliga misstag i kodbasen
och tas ofta hand om innan slutanvandare eller sensitiv data paverkas. Daremot
blir avsiktliga sarbarheter eller attacker vanligare och kodforrad utnyttjas for att
effektivt distribuera skadlig kod.

Nyckelord
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1 Inledning

Anvandningen av bibliotek med 0Oppen kéllkod introducerar risker for
organisationer. Manga organisationers anvandning av dessa kodbibliotek bygger
enbart pa fortroende for utvecklaren eller underhdllaren bakom biblioteken [1].
Sakerhet och dataintegritet ar en kritiskt aspekt for de flesta organisationer och
sakerhetslackor kan ha forodande konsekvenser for bade organisationens
verksamhet och anseende. Darfor &r det viktigt att inféra omfattande
sakerhetsstrategier och minimera risken att bli offer for sarbarheter eller avsiktliga
attacker som introducerats genom bibliotek med 6ppen kéllkod. I figur 1 visas
utvecklingen av antalet rapporterade sarbarheter i 6ppen kéallkod per ar fran ar

2009 till 2020. En betydlig 6kning de senaste fyra aren kan noteras.
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Figur 1 Rapporterade sérbarheter i 6ppen kallkod per &r 2009-2020. [2]

Syftet med denna studie &r att undersoka olika strategier for att mitigera risken att
sarbar eller skadlig kod som introducerats av anvandningen av externa
kodbibliotek anvands i mjukvara. | kapitel 2 presenteras historisk data om
kodbibliotekens framfart de senaste aren. Dartill forklaras allméana begrepp som
anvands i studien. | kapitel 3 tas olika avsiktliga attackvektorer som i dagens lage

anvands for att sprida skadlig kod inom kodbibliotek med 6ppen kéllkod upp.



| kapitel 4 diskuteras och sammanstélls olika sakerhetsstrategier som kan
tillampas for att analysera och upptiacka sarbarheter eller attacker inom
kodbibliotek och strategier for att minimera risken att skadlig kod anvands i

utvecklad mjukvara.

Speciellt laggs fokus pa de tva popularaste programmeringsspraken, JavaScript
och dess kodforrad Node Package Manager (npm), samt programmeringsspraket
Python och dess kodférrad Python Package Index (PyPl). Miljoernas egenskaper
och sakerhetsstrategier samt dess inbyggda verktyg for att mitigera sarbarheter

evalueras och jamfors med varandra.



2 Bakgrund

| detta kapitel tas upp teori for de koncept och begrepp som behandlas i denna
studie. Dessutom presenteras statistik for hur situationen har utvecklats under de
senaste aren samt hur utvecklingen bidragit till att sékerhetsstrategier ar en

nddvénding del inom mjukvaruprojekt.

2.1 Oppen kéllkod

Mjukvara som &r offentligt tillganglig och som ofta ar gratis att anvanda beskrivs
som mjukvara med Gppen kallkod. Oppen kallkod kan anvandas, inspekteras,
forandras och forbattras av vem som helst. Anvandningen av mjukvara med 6ppen
kéllkod tillater utvecklare att fokusera pa den egentliga funktionaliteten i
mjukvaran istallet for att spendera vardefull tid pa trivial funktionalitet.
Lattanvandna verktyg som tillater utvecklare att implementera komplex
funktionalitet med ett enda kommando har accelererat konsumptionen av 0ppen
kallkod avsevart. 1 2022 rapporterar GitHub, vilket ar varldens storsta tjanst for

lagring av oppen kallkod, att de lagrar totalt 290 miljoner kodforrad. [3]

Till mjukvara med 6ppen kéllkod hor &ven en licens. Licensen anger rattigheter
och skyldigheter for anvandarna av mijukvaran. | regel tillater licenserna
anvandarna att utnyttja och distribuera kéllkoden fritt. Exempel pa sana licenser ar
till exempel MIT som &r skapat av Massachusetts Institute of Technology. MIT-
licensen tillater fri anvandning av den licensierade koden forutsatt att en kopia av
licensen inkluderas i all mjukvara som anvander den [4]. Undantag till regeln
finns dock. Exempelvis GNU General Public License (GPL) kréver att mjukvara
som skapas genom att modifiera GPL-licensierad kod publiceras offentligt i form
av Oppen kallkod [5]. De flesta licenstyper innehaller ocksa en sektion dar det
konstateras att mjukvaran forses utan ndgon som helst garanti eller skyldighet fran

upphovsmaéannen.



2.2 Kodbibliotek

Med anvandning av kodbibliotek avses anvandning av funktionalitet fran
tredjepartskod i mjukvara [1]. Anvandningen av tredjepartskod &r en avgorande
aspekt i utvecklingsprocessen av mjukvarusystem. Tredjepartskod levereras ofta i
form av kodbibliotek som importeras i den existerande kodbasen. Medan det finns
fordelar for utvecklare att skriva egen kod istéllet for att anvanda tredjepartskod
fran andra kallor ar det ofta inte hallbart i langden. Enligt Spinellis [6] &r

utvecklare betalda for att leverera slutresultat och inte for att ateruppfinna hjulet.

2.3 Kodbiblioteksberoende

Kodbiblioteksberoende (eng. dependency) hénvisar till ett kodbibliotek eller en
del av ett kodbibliotek som ett mjukvarusystem ar beroende av for att fungera.
GitHub for fram i sin arliga rapport for aret 2019 att mjukvaruprojekt med 6ppen
kallkod i genomsnitt ar beroende av 180 kodbibliotek [7]. Ett kodbibliotek kan
vara beroende av ett eller flera kodbibliotek vilka i sitt fall kan vara beroende av
ytterligare kodbibliotek. Strukturen av dessa beroenden bygger upp ett
beroendetrdd. Om bibliotek A &r beroende av bibliotek B som &r beroende av
bibliotek C kallas biblioteket B for direkt beroende och bibliotek C for transitivt

beroende.

Skillnader i antalet kodbiblioteksberoenden mellan programmeringsmiljéerna
JavaScript och Python kan observeras. JavaScript-utvecklare tycks foredra
anvéandning av kodbibliotek aven for de mest triviala funktionerna medan Python-
utvecklare anvénder ett farre antal kodbibliotek i deras mjukvara [8]. | tabellerna
2 och 3 visas antalet direkta och transitiva kodbiblioteksberoenden for nagra
populara bibliotek publicerade i kodférraden npm och PyPI samt antalet projekt

som anvander sig av och ar i sin tur beroende av dem.



Bibliotek Direkta | Transitiva | Anvands av
express@4.17.3

Webbramverk fér Node.js 30 50 60 320
vue@3.2.31

Ramverk fér anvandargrénssnitt 5 21 52 377
aws-sdk@2.1096.0

Bibliotek for interagering med Amazon Web 9 14 18 536
Services

eslint@8.11.0

Verktyg for kodanalys och kodstandarder 35 84 17549
jest@27.5.1

Testramverk for JavaScript 3 335 10 124

Figur 2 Antalet dependencies i olika populéara JavaScript-bibliotek.

Bibliotek Direkta | Transitiva | Anvands av
django@4.0.3

Webbramverk fér Python 3 0 6 439
pandas@3.2.31

Ramverk for dataanalys 3 1 2169
boto3@1.21.22

Bibliotek for interagering med Amazon Web 3 9 4 350
Services

pylint@2.12.2

Verktyg for kodanalys och kodstandarder 6 4 20 220
pytest@7.1.1

Testramverk for Python 6 1 16 169

Figur 3 Antalet dependencies i olika populéara Python-bibliotek.

2.4 Kodférrad

Kodforrad tillater utvecklare att ladda upp och publicera kod i form av
kodbibliotek. Kodbiblioteken lagras i en centraliserad databas dar andra
utvecklare kan bl&dddra bland och anvénda biblioteken i sina egna projekt.
Kodbiblioteken kan publiceras offentligt vilket tillater vem som helst att hitta och
ladda ned biblioteken. Biblioteken kan dven publiceras privat vilket tillater endast
specifika anvandare eller anvandare inom en organistation att hantera och

installera dem [9].

Utvecklare kan anvanda sig av pakethanteringsverktyg for att interagera med

kodforraden. Pakethanteringsverktygen tillater utvecklare att ladda ner, installera,




uppdatera och radera kodbibliotek i sina projekt [10]. Publicering av bibliotek
sker ibland aven med hjélp av dessa verktyg.

Varken npm eller PyPl implementerar nagon sorts automatisk analys av bibliotek
som publiceras i deras databas. Ansvaret for att rapportera bibliotek med skadlig
kod som laddats upp laggs istdllet pa enskilda anvandare av kodférraden. |
praktiken kan vem som helst ladda upp ett bibliotek innehallande kod som raderar

alla filer i ett filsystem omedelbart da biblioteket installeras.

| figur 7 visas utvecklingen av antalet kodbibliotek som lagras av kodférraden
npm och PyPI fran ar 2011 till 2021. En betydlig 6kning de senaste fem aren kan

noteras for bada kodforraden.

24.1 npm

npm &r ett kodforrad for JavaScript-paket och &r varldens storsta
mjukvaruregister. Totalt uppratthaller npm Gver 1800 000 kodbibliotek i sitt
register [9]. Utvecklare kan anvanda sig av pakethanteringsverktyget npm CLI,

vilket ar ett kommandoradsgranssnittet, for att interagera med registret [10].

For att ladda upp och publicera ett bibliotek till npm krévs endast ett projekt
innehallande en package.json-fil och ett npm-konto [9]. Filen package.json
innehaller konfigurationen for ett projekt. Bland annat definierar filen
kodbiblioteksberoenden [11] under nyckeln “dependencies”. Figur 5 visar ett

exempel pa innehallet av en package.json-fil.

{

(fname)l. ﬂ'appJJ

“version”: “1.0.0”,

“dependencies”: {
“express”: “4.17.3”

Figur 4 Exempel pa innehall av package.json-fil.

2.4.2 PyPI

PyPI (Python Package Index) &r ett kodforrad for programmeringsspraket Python.
Totalt uppratthaller PyPI 6ver 350 000 kodbibliotek i sitt register [12]. Utvecklare



kan anvidnda sig av pakethanteringsverktyget pip, vilket dr ett
kommandoradsgranssnitt, for att interagera med registret [13].

For att ladda upp ett bibliotek till PyPI kravs forutom ett PyPl-konto ett projekt
med en setup.py-, setup.cfg- och LICENSE.txt-fil [14]. Kodbiblioteksberoenden
samt dess version for ett Python-projekt definieras i en skild requirements.txt-fil.

Figur 6 visar ett exempel pa innehallet av en requirements.txt-fil.

docopt==0.6.1
keyring==4.1.1

Figur 5 Exempel pa innehall av requirements.txt-fil.
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Figur 6 Lagrade kodbibliotek i kodférraden npm samt PyPI fran ar 2011 till 2021. Bibliotek med flera
versioner réaknas som ett och samma bibliotek.

2.5 Semantisk versionsnumrering

Semantisk versionsnumrering bestar av regler om hur versioner hanteras inom
mjukvara. Versionsnumret bestdar av tre numeriska delar i formatet
MAJOR.MINOR.PATCH som uppdateras enligt forandringarna i koden. Varje
del betecknar féljande [15]:

e MAJOR: En foréndring introduceras som bryter
bakatkompatibiliteten.



e MINOR: En forandring som introducerar nya funktioner som ar
bakatkompatibla.
e PATCH: En forandring som introducerar en bakatkompatibel

buggfix.

Med bakatkompatibilitet menas att den uppdaterade versionen av ett bibliotek
fungerar likadant som en foregaende version och kraver inga dndringar av

huvudprojektet for att vara kompatibel.

Bade npm och PyPl rekommenderar utvecklare att anvanda sig av semantisk
versionsnumrering for sina kodbibliotek men standarden &r inte patvingad.
Déremot kraver de bada att versionsnumreringen inkrementeras sekventiellt [16]
[17]. Ett bibliotek med versionsnummer 1.4.0 kan inte publiceras efter att

versionen 1.5.0 har publicerats.

2.6 Open Web Application Security Project

Open Web Application Security Project eller OWASP [18] jobbar for att forbattra
sékerheten av mjukvara. OWASP erbjuder gratis artiklar, metoder, strategier och

dokumentation inom omradet sakerhet for webbapplikationer.

OWASP publiceras med jamna mellanrum en rapport 6ver de tio mest kritiska
riskerna  for webbapplikationssékerhet, “OWASP Top Ten”. Rapporten
sammanstélls av experter inom sakerhet som analyserar data fran olika
organisationer [19]. Enligt rapporten ar 2017 rankades anvandningen av
komponenter med kéanda sarbarheter pa plats nummer nio. Rapporten som
publicerades ar 2021 visade att anvandningen av komponenter med kénda
sarbarheter hade stigit tre platser, till nummer sex. Rapporten motiverar
forflyttningen genom att forklara att problemet med komponenter med kanda

sarbarheter ar en fortsatt utmaning att testa emot och evaluera dess risker [19].



Plats | Sékerhetsrisk

AO01 | Brister i atkomstkontroll.

A02 | Kryptografiska brister.

AO3 Injekt_ion pa grund av bland annat ovaliderad inmatningsdata och brister i
parsning av data.

A04 | Osékra designmonster och implementeringar.

A05 | Brister i sdkerhetskonfigurering.

A06 | Anvandning av sarbara eller foraldrade komponenter eller bibliotek.

AOQ7 | Brister inom identifiering och autentisering.

A08 | Brister inom dataintegritet.

A09 | Otillracklig loggning och 6vervakning av sarbarheter.

A10 | Server Side Request Forgery (SSRF).

Figur 7 OWASP Top Ten 2021 [19].




3 Sarbarheter

Med en sarbarhet avses i regel en sakerhetsbrist som oavsiktligt introducerats i
mjukvara pa grund av oforsiktighet eller brister i utvecklingsprocessen. Forutom
oavsiktliga sdkerhetsbrister existerar dven sarbarheter i form av avsiktliga
bakddrrar eller skadlig kod som inkluderats i mjukvaran. | det har kapitlet
forklaras sarbarheter, sarbarhetsdatabaser och attackvektorer. Dessutom
presenteras tva tidigare sarbarheter som avsiktligt introducerats i kodbibliotek och

strategier som skulle kunnat férhindra dem diskuteras.

3.1 Sarbarhetsdatabaser

Nya sarbarheter hittas dagligen i mjukvara. For att forenkla mitigationsprocessen
for utvecklare och slutanvandare maste sarbarheterna avsléjas och lagras pa en
centraliserad plats. Det finns speciella sarbarhetsdatabaser, bade Gppna och
kommersiella, som ar specifikt inriktat pa sarbarheter inom Oppen kallkod. Ett
exempel pa en sarbarhetsdatabaser inriktad pa 6ppen kéallkod ar OSV.dev [20].
OSV.dev sammanstéller sarbarheter fran olika kallor, bland annat GitHub
Security Advisories for sarbarheter gallande npm-bibliotek och Python Packaging
Advisory Database for PyPI-bibliotek [20]. Figur 1 visar utvecklingen av antalet
kénda sarbarheter i 6ppen kallkod fran ar 2009 till 2021.

Sarbarhetsdatabasers primara funktion &r att informera anvandare och utvecklare
om sarbarheter i mjukvara. Rapporterade sarbarheter blir tilldelade en unik
identifierare och en kort beskrivning 6ver sarbarheten. Vilka versionsnummer av

biblioteket som paverkas inkluderas ocksa i rapporten.

Eftersom vem som helst har tillgang till sarbarhetsdatabaser har &dven attackerare
mojlighet att anvanda informationen till att strategiskt utnyttja sarbarheterna.
Enligt Tenable [21] &r tiden mellan att en sarbarhet rapporteras till att sarbarheten
utnyttjas av attackerare endast 5.5 dagar. Daremot &r tiden for att slutanvandare
eller utvecklare identifierar och atgardar problemet i genomsnitt 13 dagar efter att
sarbarheten upptéackts. Det betyder att attackerare i genomsnitt har ett sju dagars

forsprang att utnyttja en kand sarbarhet.
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3.2 Attackvektorer

En attackvektor ar en metod eller strategi for att utnyttja en sarbarhet i mjukvara.
Exempel pa traditionella attackvektorer utanfor ett kodbibliotekskontext ar
natfiske eller stold av inloggningsuppgifter [22].

Till skillnad fran oavsiktliga sarbarheter i 6ppen kallkod existerar dven sarbarheter
som avsiktligen introduceras eller riktas mot ett kodbibliotek. Av GitHub
Advisory Databases 6706 dokumenterade sarbarheter tillhér 335 sarbarheter
kategorin CWE:506 [23], vilket betyder att sarbarhetens orsak beror pa skadlig
kod som inkluderats i biblioteket. Till avsiktliga attackvektorer hér bland annat

typosquatting, beroendeférvirring och kodinjektion.

3.2.1 Typosquatting

Med typosquatting innebér att ett kodbibliotek som laddas upp till ett kodférrad
ges ett namn som &r valdigt liknande ett annat populart bibliotek. For att forhindra
att ett falskt paket ska bli upptéckt erbjuder de ofta exakt samma funktionalitet
som det originella paketet och inkluderar utdver den legitima koden ofta skadlig
kod. Attacken forlitar sig pa att utvecklare oavsiktligt skriver in fel namn pa
paketet de vill installera. Typosquatting ar en av de mest triviala attackvektorerna

som anvands.

Kodférrddet npm har implementerat ett skydd mot typosquatting. Genom att
reservera namn som liknar populéra kodbiblioteks namn férhindras utvecklare att
oavsiktligen anvénda bibliotek med skadlig kod i deras kodbas [24]. Exempelvis
ar namnet “mongose” reserverat (for det officiella biblitoteket “mongoose”) och

ar inte tillgangligt att anvanda for nya publicerade kodbibliotek.

3.2.2 Beroendeforvirring

Beroendeforvirring sker da ett pakethanteringsverktyg hittar ett kodbibiliotek med
samma namn fran flera kodforrad. Organisationer uppratthaller och anvander ofta
privata bibliotek som inte finns tillgangliga i offentliga kodférrad och endast ar
tillgangliga inom organisationen. Pakethanteringsverktygen har ett forinstallt

kodforrad (registry.npmjs.org for npm och pypi.org/simple for pip) men kan dven
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konfigureras att anvanda andra kodforrad. Kommandoradsargument extra-index-
url anvands for pip och kommandot npm config set registry <registry url>
for npm. som definierar pa vilken URL eller webbadress verktyget ska hitta

biblioteken som ska installeras.

Pa grund av den forinstéallda konfigurationen pakethanteringsverktyg installeras
med, existerar en risk att bli offer for beroendeforvirring. Exempelvis soker
pakethanteringsverktyget pip efter kodbiblioteksberoenden i féljande ordning:
[25]

e Kontrollerar om biblioteket existerar i de kodforrad som
registrerats med kommandoargument extra-index-url.

e Kontrollerar om biblioteket existerar i det offentliga kodforradet.

e Om biblioteket endast existerar i ett kodforrad, anvands den som
kalla.

e Om biblioteket existerar i flera kodforrad anvands det kodforrad

som innehar den hogsta versionen av biblioteket.

Detta innebdr att ifall ett kodbibliotek med samma namn som det privata
biblioteket laddas upp pa ett offentligt kodférrad med en hogre versionsnummer
kommer pakethanteringsverktyget anvanda det offentliga kodforradet istéallet for
det avsedda privata kodforradet. npm &r inte utsatt for beroendeforvirring sa lange

som verktyget konfigurerats korrekt.

3.2.3 Kodinjektion

Med kodinjektion avses att skadlig kod l&ggs till i ett kodbibliotek. Tidigare
exempel av denna attackvektor har anvént sig av obfuskering, eller avsiktlig
tillkrangling av den skadliga koden. Obfuskering anvénds for att forhindra koden
fran att upptackas fran bade automatiska analysverktyg och manniskor [26].
Attackerna som presenteras i sektion 3.3.1 och 3.3.2 baseras pa kodinjektion.

12



3.3 Tidigare avsiktliga attacker

Det finns flertalet exempel pa tidigare avsiktliga attacker som utforts med hjalp av
kodbibliotek. Populara bibliotek som paverkar manga organisationer och tjanster
far ofta mer uppmarksamhet i media. Till dessa hor bland annat biblioteket event-
stream vars mal var att komma 6ver kryptovalutor och personlig information samt

node-ipc som avsiktligen saboterades av sin underhallare.

3.3.1 event-stream

event-stream 4ar ett JavaScript-bibliotek som publicerats i kodférradet npm.
Biblioteket utsattes ar 2018 for en social engineering-attack. Attackeraren
framstallde sig som en underhallare av projektet och fick rattighet av den

originala underhallaren att publicera nya versioner av biblioteket i kodforradet.

Den skadliga koden lades till i form av kodinjektion och riktades mot foretaget
Copays mobilapp, en digital planbok for kryptovalutor. Den skadliga koden
kordes endast ifall denna specifika miljo upptécktes. Koden var designad att
exekvera foljande funktioner:

e Upptackte miljon som koden kérs i. Om ratt utvecklingsmiljo ej
upptacks returnerar koden.

e Granskade saldot for Bitcoin och Bitcoin Cash i offrets digitala
planbok.

e Om saldot dverstiger 100 Bitcoin eller 1000 Bitcoin Cash skickas
summan till attackerarens planbok och offrets personliga data samt
privata nycklar skickas till en webbserver. Webbservern tillhor
hdgst troligen attackeraren.

Eftersom koden endast kordes da en specifik utvecklingsmiljo upptacktes
paverkades andra utvecklare inte av attacken aven om de hade installerat den [26].
Det ledde till att den skadliga koden inte upptacktes forran 76 dagar efter att
versionen av biblioteket med skadlig kod hade laddats upp. Under dessa 76 dagar

laddades ner och installerades biblioteket 6ver 24 miljoner ganger.
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Denna typ av attack kan delvis mitigeras genom att endast tillata klienten att
ansluta till kanda adresser eller domannamn. Aven lasning av versionsnummer for

kodbiblioteket, som beskrivs i sektion 4.3, hade forhindrat denna attack.

3.3.2 node-ipc

node-ipc ar en JavaScript-modul som | mars ar 2022 blev saboterad av
underhallaren. Underhallaren laddade upp en ny version, 9.2.2, pa kodforradet
npm den 15 mars 2022. Den uppladdade versionen innehaller skadlig kod som
riktas mot utvecklare och organisationer fran Ryssland och Belarus. Koden ar

designad att exekvera foljande funktioner: [27] [28]

e Koden har en 25% chans att koras.

e Skickar en forfragan till en tredjeparts webbtjanst som returnerar
klientens land utgaende fran IP-adress.

e Koden fortsétter endast ifall det returnerade landet ar lika med
“russia” eller “belarus”.

e FOrsoker skriva dver alla filer i filsystemet med en textfil.

Denna typ av attack kan mitigeras genom att lasa versionsnummer eller genom att
isolera mjukvaran fran resten av vardsystemet med hjalp av en virtuell maskin

eller container. Detta skulle leda till att inga filer pa véardsystemet skulle paverkas.
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4 Sékerhetsstrategier

Det finns olika satt att mitigera risken av anvéndning av kodbibliotek. Detta
kapitel tar upp nagra sakerhetsstrategier vid anvandning av kodbibliotek med
oppen kallkod. Strategierna ar sammanstallda fran foretagen Microsoft [29], Snyk
[30] och Contrast Security [1]. For utvecklare som konsumerar kodbibliotek ar
strategier som nogrann evaluering och val av kodbibliotek, utnyttjande av lasfiler
och skanning av sarbara kodbibliotek relevanta. | det har kapitlet evalueras de
ovannamnda strategierna samt diskuteras hur strategierna kan tillampas vid

anvandning av kodforraden npm och PyPI.

4.1 Val av kodbhibliotek

D& man valjer ett kodbibliotek bor olika sakerhetsaspekter noga evalueras. Det
Ionar sig att dvervdga ifall man Overhuvudtaget behdver introducera ett nytt
kodbibliotek i sitt projekt eller om funktionaliteten &r sa trivial att det gar att
implementera i den egna kodbasen [6]. Om det finns flera kodbibliotek som
erbjuder samma funktionalitet ar det i regel battre att valja det paket som é&r
beroende av minst antal andra kodbibliotek. Det viktigaste ar att vara medveten

om antalet kodbibliotek och vilka kodbibliotek man anvénder i sitt projekt [29].

Enligt Gustavsson [31] kan arbetsbordan for att underhalla ett helt kodbiblioteket
for att endast anvanda en enda funktion vara stdrre an att att implementera denna
funktion i den egna kodbasen. Ifall fler funktioner anvénds kan arbetsbdrdan att
uppratthalla den egna implementationen daremot vara storre dn att introducera ett
kodbibliotek.

4.2 Analysera kodbibliotekets anvandningsgrad och kvalitet

Med anvandningsgrad avses hur populart eller hur manga anvéandare
kodbiblioteket har. Ett bibliotek som aktivt anvands &r i regel grundligt beprévad
och dokumenterad och &r mindre sannolik att Overges av underhallare.
Anvandningsgraden kan bestdmmas genom att granska antalet nedladdningar samt

hur manga projekt som ar beroende av biblioteket.
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Kvaliteten av ett kodbibliotek kan vara svar att bestimma. Anvaningsgraden ar
ofta en indikator att kvaliteten pa projektet &r godtyckligt. Utdver
anvandingsgraden kan kvaliteten bestammas genom att granska kéllkoden och

dokumentationen.

En ofta avgorande aspekt ar bibliotekets underhall. Det & méjligt att fa en snabb
overblick dver detta genom att granska nar en ny version av bibliotek senast har
lanserats och hur ofta nya versioner lanseras 6verlag [29]. Om bibliotekets kallkod
aven finns tillgangligt pa en versionshanteringsplattform, ta &ven dess
uppdateringsintervall i beaktande. Ett projekt som inte har uppdaterats pa en

langre tid kan vara utsatt for sarbarheter.

Attackerare kan dock skapa kodbiblitoek som ser legitima ut och lockar
anvandare att installera det for att sedan vid ett senare tillfalle anvanda dem for att
distribuera skadlig kod [32]. Tidigare exempel existerar ocksa dar underhallare av

kodbibliotek avsiktligen saboterat sina egna kodbibliotek. Se sektion 3.3.2.

4.3 Lasning av versionsnummer

Genom att lasa bibliotek till exakta versionsnummer forsékras att oavsiktliga
uppdateringar inte kan introducera skadlig kod i projektet. Genom olika prefix kan
regler for vilka versionsnummer av kodbibliotek som tillats installeras i ett projekt
definieras [11].

I figur 10 visas hur olika prefix paverkar vilka versionsnummer som tillats. |

sektion 2.3 beskrivs semantisk versionsnumrering.

Prefix Exempel Beskrivning

version 1.0.0 Maste matcha versionen exakt

>version >1.0.0 Maste vara storre an versionen

>=version >=1.0.0 Maste vara storre an eller lika med versionen
<version <1.0.0 Maste vara mindre &n versionen

<=version <=1.0.0 Maste vara mindre an eller lika med versionen

Tillater nyare versioner pa PATCH-niva

~version ~1.0.0 . . ) ;
enligt semantisk versionsnumrering

Tillater nyare versioner pA MINOR- och
Aversion 71.0.0 PATCH-niva enligt semantisk
versionsnumrering

16



Figur 8 Olika prefix som kan anvandas for att begréansa tillatna versionsnummer.

4.4 Automatisk analys och skanning

Med det stora antalet kodbibliotek som importeras i dagens mjukvara &r det inte
hallbart for den enskilda utvecklaren att manuellt ldsa och analysera all
tredjepartskod som anvénds. Darfor finns olika analysverktyg som automatiskt
skannar projekt for kanda sarbarheter. Den har typen av automatisk skanning ar
beroende av att sarbarheter rapporteras och fors in i en sarbarhetsdatabas. Kanda

sarbarheter matchas med kodbiblioteken som &r installerade i kodbasen.

441 npm

Kodférradet npm anvénder sig av sarbarhetsdatabasen GitHub Advisory Database
[33] for att analysera ett projekts sarbarheter. Funktionen ar inbyggd i
pakethanteringsverktyget npm. Sarbarhetsanalysen sker automatiskt da
kodbibliotek installeras. | figur 11 och 12 visas hur utvecklaren informeras om

sarbarheterna i kommandoradsgranssnittet.

$ npm install fresh
added 1 package, and audited 1 package in 1s

found 9 vulnerabilites

Figur 9 Information som visas da inga sarbarheter upptéckts.

$ npm install fresh@o.5.1
added 1 package, and audited 1 package in 1s

1 high severity vulnerability

Run “npm audit™ for details.

Figur 10 Information som visas da en sarbarhet upptackts.

Dessutom erbjuder npm ett inbyggt kommando npm audit for att visa ytterligare
information om sarbarheten. I figur 13 visas utskriften for kommandot npm audit.

Informationen innehaller typ av sarbarhet som upptackts, hur allvarlig sarbarheten
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ar (lag, lindrig, hog eller kritisk), vilka versionsnummer av biblioteket som
paverkas samt en lank till GitHub Advisory Database for denna sarbarhet.

Om en nyare version av biblioteket existerar dar sarbarheten har atgardats visar
kommandot dven detta. Genom att anvanda kommandot npm audit fix forsoker
npm uppdatera alla bibliotek i projektet genom att uppdatera dem till versioner dar

sarbarheten atgardats.

$ npm audit

fresh <0.5.2

Severity: high

Regular Expression Denial of Service in fresh -
https://github.com/advisories/GHSA-9qj9-36jm-prpv

fix available via “npm audit fix’
node_modules/fresh

Figur 11 Information som visas dd kommandot 'npm audit' kérs.

4.4.2 PyPI

Kodforraddet PyPI har inget inbyggt verktyg for analys av sarbarheter. Daremot
finns modulen “pip-audit” som delvis implementerar samma funktionalitet som
npm:s audit-kommando. Modulen analyserar installerade PyPI-bibliotek och
matchar dem mot kanda sarbarheter i Python Packaging Advisory Database [34]. |

figur 14 visas utskriften for kommandot pip-audit.

Liksom npm:s kommando npm audit fix har pip-audit ett liknande kommando
pip-audit -fix som automatiskt forsoker atgarda sarbarheter genom att

uppdatera de paverkade kodbiblioteken till en nyare version.
$ pip-audit

Found 3 known vulnerabilities in 2 packages
Name Version ID Fix Versions
cryptography 2.8 PYSEC-2021-62 3.2.1
httplib2 0.14. PYSEC-2020-46 0.18.0
httplib2 0.1 PYSEC-2021-16 0.19.0

Figur 12 Information som visas da kommandot 'pip-audit' kors.
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4.5 Andra rekommendationer

Enligt Contrast Security [1] bor utvecklare Gvervaka sarbarheter som paverkar
kodbibliotek i anvandning och vidta atgarder for att halla sina kodbibliotek
uppdaterade. Contrast Security havdar ocksa att organisationer skapa en lista som

definierar vilka kodbibliotek far anvandas i organisationens mjukvara.

Microsoft [29] havdar att organisationer bor skapa en strategi for att atgarda
rapporterade sarbarheter enligt samma princip som organisationens allméana
sakerhetsstrategi. Enligt Microsoft bor ocksa aktiv testing av tredjepartskod

utforas.
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5 Konklusion

Ateranvéandning av kod &r ett koncept som tillimpas i de flesta organisationer och
andelen kod i mjukvara som kommer fran tredjepartskallor éverstiger i dagens
lage 80 procent. Offentliga kodbibliotek introducerar en risk fér organisationer.
Studien presenterar olika satt hur bibliotek med 6ppen kallkod fungerar som en

dorr in till en organisations mjukvarukedja.

| studien beskrivs olika avsiktliga attackvektorer som riktas mot anvandare av
kodbibliotek eller som anvander kodbibliotek och kodférrad som medel for
distribuering. Rekommendationer pa sakerhetsstrategier som kan implementeras
och basta praxis fran olika foretag och andra kéllor tas upp. Sarbarhetsdatabasers
roll i mitigering av sarbarheter inom Oppen kallkod presenteras och dess

effektivitet diskuteras.

Analysen inriktar sig pa de tva mest populdra programmeringsspraken idag,
JavaScript och Python. Programmeringssprakens officiella
pakethanteringsverktyg och kodforrad evaluerades och dess funktionalitet for att

mitigera sarbarheter inom mjukvara jamfordes med varandra.
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