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Introduktion

Under de senaste aren har man kunnat notera en stor 6kning i antalet videor och bilder dér
t.ex. ansikten pa kindisar eller andra personer blivit utbytta mot ett annat ansikte. Des-
sa bilder eller videor dr onekligen imponerande men oftast, om producerade av en enda
person och dr gjorda for komisk effekt, dr det oftast litt att med bara 6gat kiinna igen att

videon eller bilden blivit manipulerad.

Forfalskade bilder eller videor som ett fenomen 1 sig dr inget nytt. Detta diskuteras i intro-
duktionen i Giiera et al[1]. Man ser forfalskat material vardagligen i film eller tv-program,
i formen av datorgenererad grafik eller photoshoppadebilder. Djupfejkning &dr dock nagot
helt annat. Man kan se en markant skillnad mellan en person i film som blivit skapad med

datorgrafik och en person som skapats med djupfejkning, se figuren nedan.

Figur 1.1: Till vénster, karaktiren Tarkin, gjord med datorgrafik och till hdger karaktiren
Luke Skywalker som blivit djupfejkad.

Dessa exempel ir tagna fran Star Wars!, man bor bekanta sig med de originella karakti-

rerna for att forsta vad som gjorts, men man ser direkt att den djupfejkade versionen &r

Yhttps : | Jwww.starwars.com/



betydligt mindre plastig"eller malningslik"#n den som genererats med datorgrafik.

Denna avhandling behandlar fenomenet, som i Engelskan fatt benimningen Deepfake",
baserat pa att forfalskningsprocessen anvinder sig av djupinlidrning, eller som det heter pa
engelska: *deep learning’. Avhandlingen kommer att i huvudsak fokusera pa djupfejkning
av bilder och videor, djupfejkning av roster far bli en annan skribents uppgift. Mer spe-
cifikt kommer denna avhandling att behandla de metoder man kan dra nytta av nidr man
forsoker detektera om en bild eller video har manipulerats, samt forsoka klargora vad det

ar man soker for fel 1 dessa videor eller bilder for att bevisa om de blivit forfalskade.

Till att borja med kommer lite bakgrundsinformation relaterad till fenomenet att presen-
teras, foljt av vilka problem som uppstatt pa grund av djupfejkning och dven relevant
statistik. Efter detta kommer produktionen av materialet att behandlas, till en sadan niva
att man har en grundforstaelse av vad som sker. I kapitlet om identifiering kommer oli-
ka identifieringsmetoder att inspekteras och vi kommer att se pa vilka fel man kan hitta
i djupfejkat material. Till slut kommer en inblick i resultatet av avhandlingen samt en

sammanfattande avslutning.

1.1 Bakgrund

Forut géllde det att ha tillgang till ritt sa kraftfulla maskiner for att kunna producera djup-
fejkat material. I och med den Okade tillgangen till kraftfullare maskiner och mjukvara
som tillater 4ven lekmin att producera trovirdiga forfalskade bilder och videor, har dock

antalet sadant material 6kat enormt under de senaset aren.

Fenomenets 6kande popularitet kan till stor del tillskrivas de framsteg som gjorts inom
artificiell intelligens. En av de framsta framstegen gjordes 2014, nir Goodfellow et al[2]
gav ut sin artikel om generativa adversariella nitverk (GAN), men dessa kommer disku-

teras utforligare senare 1 avhandlingen.

Den o6kade tillgangen till kraftfulla datorer och bra mjukvara([3, 4, 5] har gjort djupfejk-
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ningsprocessen markant mer tillgéinglig. Onekligen har denna 6kning i tillgénglighet givit
de flesta ett gott skratt nigon gang om man har sett en video Z eller bild som blivit djup-
fejkad. Eller kanske imponerat, ndr man sett ndgon som inte ldngre ar vid liv, rakt framfor
sig p4 sin skirm 3.

Allt djupfejkat material &r inte gjort for att vara humoristiskt. En stor del problem har

uppenbarat sig i och med populariseringen av djupfejkande och dessa problem ér stora

bidragande faktorer till att detektion av djupfejkat material dr sa viktigt.

1.2 Problem

Ett stort problem med internetbaserat material dr att man inte kan lita pa allt man ldser
eller ser. En vilplacerad forfalskad artikel, bild eller video kan gora stor skada och ha

langtgaende konsekvenser forrdn den bedoms vara falsk.

Tanken dras da kanske omedelbart till olika politiska kampanjer och dirtill relaterade
missinformationskampanjer. Missinformation 1 sig dr inget nytt, men i och med uppkoms-
ten av djupfejkning, har den fatt nytt liv. en av kvalitéerna hos internet #r den kvicka
spridningen av information, men detta kan ocksa vara en svaghet. Det krivs inte mycket
fantasi for att tinka ihop ett scenario dér djupfejkmaterial plus snabb spridning via inter-

net kunde leda till en stor katastrof.

Den storsta potentiella skadan kan orsakas pa social media, dér fakta och sanning
kanske inte &r av storsta vikt. De storsta plattformerna har dock redan for nagra ar sedan
meddelat att de har procedurer igang for att bekdmpa sadant forfalskat och skadligt mate-

rial[6].

En annan grupp som blivit grovt utsatta for djupfejkning &r s.k. "kéndisar". Filmstjédrnor,

artister, influencers och kinda foretagsledare (ex. Mark Zuckerberg?, Jeff Bezos® etc.) ér

2https : | /www.youtube.com/watch?v = lTumdSE QI
3https://www.youtube.com/watch?v=mPtcU9VmIIE&t=23s
“https://www.youtube.com/watch?v=0x6L47Da0RY
>https://www.youtube.com/watch?v=fqye4CwOEF0



de grupper som blivit utsatta mest, bade for humoristiska syften och mer elakartade syf-
ten.

Medans kidnda mén oftast utsétts for komiska djupfejkningar, sa utsitts kvinnliga kéndi-
sar oftare for pornografiska djupfejkningar, statistik 6ver detta kommer i sektionen om
statistik. Detta #r problematiskt och ir inte litt att bekdmpa, eftersom da nagot en gang
laddas upp pa internet s ir det svért att totalt eliminera. Aven om storre vuxenunderhall-
ningssidor har sagt att de inte tolererar djupfejkmaterial[6], sa dr det i verkligheten inte sa

latt att genomfora.

Ett stort problem som ocksa har uppstatt p.g.a djupfejkmaterial &r relaterat till polisun-
dersokningar, dir bilder och videor ofta anvinds som bevis nidr man forsoker 16sa ett
brott. I och med att sadant material nufortiden kan forfalskas kan denna process forsva-
ras markant. I artikeln av Chesney et al[7] diskuteras saken och dér presenterar de flera
scenarier dir djupfejkmaterial kunde vara till skada for samhéllet. Hiar kunde man addera
scenariot att bild- eller videobevis kan vara forfalskade. Speciellt niar djupfejkande &r sa
latt tillgdngligt kan ndstan vem som helst forfalska bevis, vilket kan dra ut pa, om inte

forstora, en hel polisutredning.

1.2.1 Statistik

Academic papers mentioning GANS in
title/abstract published per year on the arXiv3
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Figur 1.2: Hér ser man den 6kande populariteten av artiklar relaterade till GAN(2019) [8]
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Figur 1.3: Fordelning av kon hos dem som blivit utsatta for djupfejkning (2019) [8]
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Figur 1.4: Fordelningen av yrken hos dem som blivit utsatta for djupfejkning (2019) [8]
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Figur 1.5: Fordelningen av nationaliteter hos dem som blivit utsatta for djupfejkning
(2019) [8]

I denna sektion presenteras statistik relaterad till djupfejkmaterial. Detta kommer

kanske mer konkret illustrera nagra av de problem som diskuterats i foregaende sektion.

Lat oss forst se pa Deeptrace:s undersokning om djupfejkmaterial fran 2019. Figur 1.2
beskriver den massiva 6kningen i akademiska artiklar relaterade till generativa adversari-
ella ndtverk, man kan nog gora antagandet att ocksa 6kningen i djupfejkandets popularitet

kan ses i denna graf. Det dr foga forvanande att intresset for GAN och konsekvent djup-
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fejknade Okar, speciellt ndr man ser vidare pa statistik for djupfejkmaterial.

Figur 1.3 illustrerar den orovickande fordelningen mellan djupfejkmaterial med mén 1
fokus och material med kvinnor i fokus pa Youtube och vuxenunderhallningssidor. Om
man sedan ser pa figur 1.4 som visar vilket yrke personer som blivit utsatta for djupfej-
kande har, kan man klart se att det &r kiindisar, eller personer i media, som &r i fokus nér
det kommer till vuxenunderhallning. Pa Youtube dr dock fordelningen aningen mer divers

men ocksa diar dominerar djupfejkmaterial av personer inom underhallningsindustrin.

Figur 1.5 illustrerar distributionen av folk av olika nationaliteter som blivit utsatta for
djupfejkning. Resultaten dr kanske aningen annorlunda @n man kunde tro. Den storsta
andelen utsatta dr fran engelsktalande delar av virlden men t.ex. i vuxenunderhallnings-
kategorin haller Sydkorea en relativt stor andel, troligen relaterat till den 6kade popu-
lariteten av K-pop under de senaste aren. Man kan dock ifragasitta denna illustrations
korrekthet, eftersom information fran linder som t.ex. Kina &r ytterst svartillganglig, om

alls tillgdnglig.



Generering

Som tidigare ndmnt baserar sig djupfejkande pa s.k. djup inldrning (cite). Vilket dr en
form av artificiell intelligens som anvénder sig av stora méngder data for att ldrasig olika
saker, t.ex. hur man syntetiserar tal, forutspa kommande héndelser baserat pa tidigare data
eller att rita ett ansikte. Detta ritade ansikte kan sedan ritas pa en annan individ i en skild

video eller bild.

I foljande kapitel behandlas genereringen av djupfejkmaterial, samt relaterade amnen som
traningsdata. I primér fokus dr generativa adversariella ndtverk (GAN) som gav upphov
till den vixande populariteten av djupfejkning, nér de forst diskuterades 1 Goodfellow et

al [2] 2014.

2.1 Hur skapas djupfejkmaterial?

Skapandet av djupfejkmaterial dr pa ytan relativt simpelt, man behover ett neuralt natverk
och trianingsdata, varpa nitverket lér sig av traningsdatan och dérefter kan skapa en for-
falskad version av en bild eller video.

Nufortiden finns det tillgang till flera utmérkta program som tillater en anvindare att skapa
djupfejkmaterial, program som DeepFaceLab(DFL)[4] och DeepFaceLive(DFLive)[5].
DeepFaceLab baserar sig pa ett GAN och vi kan sédledes se pa genereringsprocessen ge-
nom att ta en niarmare titt pa hur DFL gar till viga. Forst behover vi dock forsta vad ett

GAN ir och vad trianingsdata skall besta av.



2.1.1 Generativa adversariella natverk (GAN)

Generativa adversariella nitverk[2] dr en form av neuralt nédt[9], som presenterades forsta
gangen 2014 och har sedan dess vixt explosionsartat i popularitet Sedan dess har ocksa
manga variationer av GAN skapats, som STARGAN[10] och STYLEGAN[11] som bada

foljer samma principer men har lite varierande anvindingsfall.
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Figur 2.1: En forenklad bild av hur ett GAN fungerar. Oversatt version av bilden fran[12]

GAN bestar av en generativ modell (G), som fangar upp datafordelningen (Pg) och matar
ut en forfalskad bild eller video (Pz) till diskriminatorn (D), som uppskattar sannolikhe-
ten att ett prov av datan dr fran traningsdatan snarare dn fran G. Saledes kan G:s uppgift
beskrivas som att den forsoker maximera chansen att D gor ett misstag. Processen kan
saledes i princip, som sidgs i Guarnera et al[12], ses som att G dr en grupp med forfalskare
som forsoker skapa falska pengar medans D kan ses som polisen som forsoker ta fast dem.
Om D alltsa lyckas tyda att bilden &r forfalskad, gors ett nytt forsok och sa gar det runt,
tills det att D inte lyckas kénna igen att bilden &r forfalskad mer. I det skedet har man da

en genererad djupfejkad bild eller video.



2.1.2 Trianingsdata

Triningsdatan som behovs for att skapa djupfejkmaterial skall i man om mdjlighet vara
sa mangsidig men tydlig som mojligt. Detta betyder att man vill ha till exempel en video
ddr ansiktet ska vara i fokus och tydligt men helst ocksa i méanga olika ljus och att videon
fangar ansiktet fran olika vinklar och att personen i fraga gér manga olika grimaser. Sale-
des far nitverket trina pa att rita manga ’olika’ ansikten fast det i verkligheten &r fragan
om samma ansikte.

Lyckligtvis, finns det manga olika paket med triningsdata tillgangliga. Bland annat Meta
detection challenge [13] ger anvinde tillgang till ett stort dataset som innehaller massvis
med tringingsdata och malet dr forstas att uppna en sa hog grad av detektion som mojligt
1 denna utmaning.

Exempel pa dataset som innehaller bilder pa riktiga ansikten &r Flickr-Faces-HQ [11] och

CELEBA-HQ [14].

2.1.3 Overblick med hjilp av DFL

Nir man da vet vad som behovs, lat oss da se pa sjdlva processen. Denna del kommer att
baseras mycket pa processen som forklaras i Perov et al[4], dar de beskriver hur DFL gor

for att generera djupfejkmaterial.

For att paborja processen maste DFL forst detektera och extrahera ansikten fran bade tra-
ningsmaterialet(src) savil som malmaterialet(dst). Detta kan ses i figur 2.4, extraheringen
gors pa bade src och dst, dessa kan ocksa ses som killan och destinationen. Detektionen
1 DFL gors med S3fd(cite).

Till nédst bor ansikten anpassas/justeras sd att de passar ihop pa varandra. I detta skede
ar s.k. "landmirken’ i ansiktet viktiga for att kunna anpassa de tva ansiktena ordentligt.
Detta gors i DFL med hjilp av 2DFAN(cite) och PRNet(cte).

Efter att ansiktsjusteringen dr klar dr far man en mapp med de justerade ansiktena, varpa
TernausNet (cite) algoritmen kors och denna segmenterar ansiktena pixelvis och gor dem
till s.k. masker. Efter detta innehas allt som behovs for triningsfasen: utskurna ansikten

och deras koordinater 1 originalmaterialet, ansiktenas landmérken, justerade ansikten och
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pixelvis segmenterade masker. En sammanfattande illustration kan ses 1 figur 2.2.
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Figur 2.2: En illustration av extraheringsprocessen, fran[4]
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Figur 2.3: Illustration av trianingsprocessen med DF strukturen i DFL, fran[4]
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Efter all behovligt material samlats kan traningsskedet paborjas. DFL anvinder sig av
tva strukturer under triningsskedet, DF och LIAE strukturerna. Bagge behovs for att 16-
sa olika problem under traningsprocessen. Dessa tva strukturer i konjunktion &mnar 16sa
dessa problem samt uppna en fin kvalité pa forfalskningarna. For att klargora dessa bilder
en aning kan allting i figur 2.3 och figur 2.4 jamnforas med figur 2.1. Allting fore diskri-

minatorerna kan ses som generatorn

DF strukturen, som kan ses i figur 2.3, dr aningen simplare dn LIAE och innehéller en
enkodare samt en inter-modul med jimnt fordelade vikter pa bade src och dst materialet,
dock har src och dst skilda dekodare.

Eftersom src och dst delar enkodare och inter-modul 16ser det problem med att de tva
olika ansiktena inte skulle ha exakt samma ansiktsuttryck. Fastin DF strukturen kan gora
ansiktsbytet kan den inte ta tillvara tillrackligt med information fran dst, saledes lider t.ex.
belysningen i dessa djupfejkningar.

Hér kommer LIAE strukturen in, som ses i figur 2.4. Inom denna struktur har src och dst
gemensamma enkodare och dekodare men har skilda inter-moduler. En annan markant
skillnad &r att medan InterAB producerar latent kod fran bade src och dst sa producerar
InterB bara latent kod fran dst. Hir illustreras denna latenta kod genom t.ex. FAB for den
latenta koden fran src. Vi ser ocksa att F j‘sf och F fst sammanfogas och kommer gér in
i dekodaren tillsammans, hirifran dr det sedan mdjligt att preservera finare detaljer som
finns 1 dst, till exempel belysningen o.s.v.

Utover detta finns det ytterligare metoder for att forbittra kvalitén av de genererade ansik-
tena, t.ex. kan en viktad mask i generell SSIM(cite) anviandas for att sdtta mer vikt pa en
viss del av ansiktet under trédningsprocessen, t.ex. 6gonen, vilket resulterar i bittre detalj

runt 6gonen pa det genererade ansiktet.

Till sist 4r det omvandlingsskedet. I detta skede ser man till att ansiktet r pa ritt plats
i relation till malmaterialet och att saker som t.ex. hudfirg blandas korrekt mellan an-
sikten, ansiktsformer och belysningen. Till detta anviind firgkorrigerings algoritmer som
t.ex. RCT(cite) och Poisson bildmanipulering(cite). Till sist skdrps smadetaljer i ansiktet

sa som fodelsemirken etc. En illustration 6ver de sista stegen i processen kan ses i figur
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Figur 2.5: Illustration av de sista stegen i DFL, fran[4]

Sa funkar skapandet av djupfejkmaterial i korthet i DFL. Varfor ska man dock skapa
kraftfulla och anvédndarviénliga verktyg for djupfejkning ifall man vill forhinda spridning-
en av misinformation? Enligt skaparna av DeepFacelab sd var deras tankegang: ’Det
bista forsvaret dr ett bra anfall’, det vill sdga att de vill visa allmé@nheten hur létt det dr
att skapa djupfejkmaterial och saledes fa folk att tinka efter lite mer fordn de litar pa allt
de ser. Sannerligen en intressant, men aningen icke-konkret tankegang nér det kommer
till att bekdmpa djupfejkmaterial. I nésta kapitel kommer dock mer konkreta preventiva
metoder att diskuteras, ndamligen kidrnan av denna avhandling: metoder for detektion av

djupfejkmaterial.
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Identifiering

Kriminalteknik inom digital media &r inte ett nytt fenomen [15] men djupfejkmaterial
tenderar sla vanliga metoder, saledes behdvs nya och mer specialicerade metoder. Det-
ta kapitel kommer att behandla identifieringen av djupfejkmaterial. Forst en genomgang
av vad det dr man soker efter ndr man forsoker detektera djupfejkmaterial samt en kort
inblick 1 Meta detection challange. Efter detta kommer olika detektionsmetoder att pre-

senteras samt deras resultat.

3.1 Vad soker man?

Nir man forsoker identifiera djupfejkmaterial finns det olika ledtradar man kan soka efter
och baserat pa vilken metod man anvinder varierar det vila ledtradar man soker. For
méanniskor dr det relativt létt att se om nagonting inte dr som det ska, men hur ldr man en
dator att se sadana saker? I de senare delarna dér olika metoder behandlas mer noggrant
kommer det framga vad de metoderna strivar efter att hitta. - WIP vilka sorts saker soker

man efter for att kunna bestimma om fake

3.2 Meta Detection Challenge

Meta har skapat en *deepfake detection challenge’[13] for att mita hur detektion av djup-
fejkmaterial utvecklas. Detta har gjorts i sammarbete med andra industriledande foretag
och utmaningen dr Oppen till alla som vill forsoka sig pa den. Pa deras sida hittar man
ocksa gott med material for att ta sig an utmaningen; dataset som innehaller videor med
hog upplosning, artiklar relaterade till &mnet och ansiktsmodifierande algoritmer. - WIP

explain things
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3.3 Metoder

I denna del kommer olika detektionsmetoder att utforskas, de tva som kommer ligga i

storst fokus dr RNN[1] och CNN(cite). - WIP vilka metoder kan man anvinda

3.3.1 Aterkopplade neurala niatverk (RNN)

- WIP tidsdiskret, LSTM

3.3.2 Faltningsnitverk (CNN)

- WIP pixel for pixel dittandattan
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Resultat

- vilka metoder verkar bést? - kan man lita pa att en video r dkta eller inte efter anvind-

ning av metoder (accuracy etc...)
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Avslutning

- sammanfattning? - nagra brillianta insikter!

17



18



Kallforteckning

[1] D.GueraochE.J. Delp, "Deepfake video detection using recurrent neural networks,”
2018 15th IEEE International Conference on Advanced Video and Signal Based
Surveillance (AVSS), 2018.

[2] 1. Goodfellow, J. Pouget-Abadie, M. Mirza, B. Xu, D. Warde-Farley, S. Ozair, A.
Courville och Y. Bengio, "Generative adversarial nets,” Advances in neural infor-

mation processing systems, arg. 27, 2014.
[3] Y. Goncharov, FaceApp, 2016. URL: https://www.faceapp.com.

[4] 1. Perov, D. Gao, N. Chervoniy, K. Liu, S. Marangonda, C. Umé, M. Dpfks, C. S.
Facenheim, L. RP, J. Jiang m. fl., "DeepFacelLab: Integrated, flexible and extensible

face-swapping framework,” arXiv preprint arXiv:2005.05535, 2020.
[5] I Perov, DeepFaceLive,2021. URL: https://github.com/iperov/DeepFacelive.

[6] S. Cole, Pornhub Is Banning AlI-Generated Fake Porn Videos, Says They’re Non-
consensual, 2018. URL: https : / /www . vice . com/en/article / zmwvdw /

pornhub-bans-deepfakes.

[71 B. Chesney och D. Citron, "Deep fakes: A looming challenge for privacy, democra-
cy, and national security,” Calif. L. Rev., arg. 107, s. 1753, 2019.

[8] H. Ajder, G. Patrini, F. Cavalli och L. Cullen, The State of Deepfakes: Landscape,
Threats and Impact, 2019. URL: https://enough.org/objects/Deeptrace-
the-State-of-Deepfakes-2019.pdf.

[9] H. Abdi, ”A neural network primer,” Journal of Biological Systems, arg. 2, nr 03,
s. 247-281, 1994.

19



[10]

[11]

[12]

[13]

[14]

[15]

[16]

Y. Choi, M. Choi, M. Kim, J.-W. Ha, S. Kim och J. Choo, ”Stargan: Unified ge-
nerative adversarial networks for multi-domain image-to-image translation,” i Pro-

ceedings of the IEEE conference on computer vision and pattern recognition, 2018,

s. 8789-8797.

T. Karras, S. Laine och T. Aila, A style-based generator architecture for generative
adversarial networks,” i Proceedings of the IEEE/CVF conference on computer

vision and pattern recognition, 2019, s. 4401-4410.

L. Guarnera, O. Giudice och S. Battiato, "DeepFake Detection by Analyzing Con-
volutional Traces,” 1 Proceedings of the IEEE/CVF Conference on Computer Vision
and Pattern Recognition (CVPR) Workshops, 2020.

Meta, Meta Deepfake Detection Challenge, 2019. URL: https://ai.facebook.

com/datasets/dfdc/.

T. Karras, T. Aila, S. Laine och J. Lehtinen, "Progressive growing of gans for im-

proved quality, stability, and variation,” arXiv preprint arXiv:1710.10196, 2017.

M. C. Stamm, M. Wu och K. R. Liu, “Information forensics: An overview of the

first decade,” IEEE access, arg. 1, s. 167-200, 2013.

B. Zi, M. Chang, J. Chen, X. Ma och Y.-G. Jiang, "WildDeepfake: A Challenging
Real-World Dataset for Deepfake Detection,” i New York, NY, USA: Association
for Computing Machinery, 2020, 1SBN: 9781450379885. URL: https://doi.
org/10.1145/3394171.34137609.

20



