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Abstract

| denna avhandling kommer olika kontinuerliga autentiseringssystem for mobila
enheter att undersokas. Olika beteendebiometriska metoder for autentisering
jamfors for att hitta fordelar och nackdelar med de olika systemen. Aven
sammanhangen for nér de anvands kommer att tas i beaktande och undersgkas om
det finns béattre metoder att anvénda for vissa specifika sammanhang. Lésaren
kommer att bli bekant med olika beteendebiometriska metoder och hur dessa kan
anvandas inom dagens mobila enheter. Olika forskningsgruppers resultat kommer
kritiskt att granskas, for att sedan jamféras med varandra. De vésentligaste
begreppen inom beteendebiometrin tas forst upp for att klargdra eventuella
oklarheter och darefter jamfors de olika metoderna.
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1. Introduktion

Adutentisering ar en process som anvandare gar igenom dagligen for att verifiera sin
identitet for att fa tillgang till ett system. Sattet att autentisera en anvandare varierar
beroende pa vilken typ av system det ar fraga om. Det vanligaste sattet att
autentisera en anvandare har lange varit med hjalp av lésenord, dar anvéndaren
identifieras med ett anvdndarnamn som sedan passar ihop med rétt I16senord. Detta
ar en latt metod att anvanda sig av for att autentisera anvandare men den har lange
ansetts vara oséker. 1 och med okat dventyrande av I6senord och standigt 6kande

sakerhetskrav har organisationer borjat 6verga till sékrare autentiseringsmetoder

[1].

Pa senare tid har det dven uppstatt nya biometriska autentiseringsmetoder som
anvénder sig av sensorer i mobila enheter och kontrollerar personers
beteendemonster i anvandningen av dessa enheter [2], [3], [4]. De traditionella
metoderna granskar anvéndare endast vid inloggning till ett system, vilket lamnar
sékerhetsbrister under inloggningssessionen daremellan. Flera studier som ndmns
i denna avhandling har undersokt nya beteendebiometriska metoder for att gora
dessa system sdkrare. Forutom att systemen blir sakrare kan vissa av dessa metoder

anvandas utan att anvandaren behover ingripa.

1.1 Kontinuerlig och statisk autentisering

Inom autentisering finns det tva olika tillvagagangssatt for att autentisera en
anvandare, narmare bestamt kontinuerlig autentisering och statisk autentisering [4].
Kontinuerlig autentisering kan dven kallas for dynamisk autentisering eftersom den
verifierar anvandaren under hela inloggningssessionen. Detta mojliggor for
systemet att kontinuerligt kontrollera att det inte sker ndgon obehorig atkomst.
Statisk autentisering (dven kallad “one-shot”) ddremot, kontrollerar anvandarens
identitet endast vid specifika tillfallen (t.ex. vid inloggning) och ger atkomst till
system dnda tills sessionen avslutas. Denna metod kan anses vara bristféllig

eftersom systemet inte kontrolleras daremellan och kan bli utsatt for attacker [4].



1.2 Autentiseringsmetoder

Det finns flera olika metoder for autentisering, men det brukar generellt talas om
tre olika typer av autentiseringsmetoder som brukar anvéndas vid autentisering av
en anvandare: nagot som anvandaren vet (t.ex. ett Iésenord), ndgot som anvandaren
har (t.ex. en sakerhetsdosa), och ndgot som anvandaren ar (t.ex. biometriska drag)
[1], [5], [4]. Genom att kombinera atminstone tva av dessa metoder majliggors
aven flerfaktorautentisering (eng. multi factor authentication (MFA)). Ett exempel
pa detta ar verifikation med en sikerhetsdosa efter att anvandaren har gett sitt

anvéandarnamn och lésenord [1].

1.3 Biometrisk autentisering

Anvandningen av biometriska data for igenkanning av en persons identitet kallas
for biometrisk autentisering. De populéraste typerna inom biometrin (eng.
Biometrics). ar fysiska k&nnetecken och beteendekannetecken. I de fysiska dragen
ingar fingeravtryck, handens geometri, iris eller retinaigenkanning osv., medan i
beteende-kénnetecken hittas knapptryck, kroppsrorelser, signatur, rost, osv [2]. De

tva olika kategorierna visas i figur 1.

Allt flera foretag har borjat anvanda biometriska autentiseringsmetoder for att
verifiera anvandare i olika system. Ar 2018 forvantades det att 90 % av alla storre
foretag skulle anvéanda sig av nagon form av biometrisk autentisering ar 2020 [6].

De huvudsakliga orsakerna for anvandning av biometrisk autentisering ar [1]:

1. Risken for identitetsstold &r mycket mindre jamfért med andra
autentiseringsmetoder eftersom manskliga biologiska drag anvénds.

2. Information som kravs vid autentisering maste inte ldggas pa minnet.
Hackare har svart att gissa den biologiska informationen.

4. Det ar omojligt att dela biometrisk information med en annan person.
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Figur 1: Olika typer inom beteendebiometri [2].

1.4 Beteendebiometri

Beteendebiometri &r matbart beteende som anvands for att verifiera en persons
identitet. Autentiseringsmetoden fokuserar pa beteendemonster istallet for de
fysiska dragen hos en person. Ofta anvands beteendebiometri i andra hand efter att
en anvandare en gang identifierats med en annan traditionell autentiseringsmetod.
Denna autentiseringsmetod kan kontinuerligt forhindra obehdriga personer att fa
tillgang till ett system genom att standigt undersoka personens beteendemanster,
genom att jamfora personens nuvarande monster med ett monster som finns lagrat
i en databas. Redan under andra varldskriget anvénde sig soldater av
beteendebiometri for att identifiera sandare av morsekod. De anvénde sig av nagot
som kallades for ’The fist of the sender” [7], dér erfarna lyssnare kunde kdnna igen

stilen hos den som sénde koden.

2. Beteendebiometriska metoder

Beteendebiometriska metoder &r olika satt for en anvéndare att kunna autentiseras
med beteendebiometri. Av de olika beteendebiometriska metoderna skiljer sig en

del markbart fran varandra medan vissa kan anses vara valdigt liknande. Néar det
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géller mobila enheter, kan knapptryck och pekrorelser anvéndas for att skapa
anvandarprofiler med endast mjukvara. For kroppsrorelser daremot, maste extra
verktyg som en mobil enhets inbyggda sensorer anvandas. Detta &r i praktiken inte
ett problem eftersom de flesta av dagens smarttelefoner och klockor har dessa
fardigt inbyggda.

2.1 Signatur

Eftersom varje manniskas signatur, och &ven handstil &r unik kan denna metod dven
anvandas for autentisering. Med hjalp av apparater som 6éverfor personers signatur
digitalt, kan signaturen sedan analyseras for att bestdimma om det ar ratt person som
givit signaturen. Med hjalp av mera avancerade apparater blir igenk&nningen &ven

lattare och mera effektiv.

2.2 Knapptryck

Samma som att varje manniskas handstil &r unik, ar dven varje manniskas satt att
skriva pa ett tangentbord unikt. Genom att méata tiden det tar mellan olika
knapptryck pa ett tangentbord och hur lange en knapp &r nedtryckt, kan anvandaren
identifieras genom att jamfora de pagaende knapptrycken med en profil som finns
lagrad. Denna metod ar enbart baserad pa mjukvara och kraver inga extra sensorer

for att kunna anvéndas. [8]

2.3 Pekrorelser

Med pekrorelser syftas det pd de handelser som hander vid tryck pa en pekskarm.
Knapptryck och pekrorelser har mycket gemensamt och kan bada anvéandas som
beteendebiometriska autentiseringsmetoder. Pekrorelser for mobila enheter kan
anvandas for att autentisera anvandare genom att vid borjan av en rorelse pa

pekskarmen, registrera tiden, positionen och hastigheten av rorelsen. [9]



2.4 Kroppsrorelser

Kroppsrorelser anvander vi oss av hela tiden och ar nagot som inte skall bortses
inom biometrin. Varje manniska har unika satt att réra sig pa och med hjalp av
olika sensorer och matverktyg kan detta métas och anvéndas for att autentisera en
anvandare. Sensorer inbyggda i dagens smarttelefoner eller smartklockor kan
anvandas for att bygga en profil av en person som ror pa sig. Dessa profiler kan

sedan anvandas vid autentisering. [2]

2.5 Rost

Varje manniska har en unik rgst som kan analyseras med hjéalp av olika verktyg.
Aven om roster kan verka likadana for ett manniskoora, hittas det flera sma
skillnader vid analys av réstens monster. Dessa sma skillnader kan sedan anvéandas
for att skilja at olika manniskors rost och darmed kunna ge atkomst &t endast
behdriga personer. Rostigenkanning &r inte alltid palitligt eftersom till exempel

bakgrundsbrus eller andra externa ljudkéllor kan stéra rdstigenkanningen. [8]

UtOver dessa beteendebiometriska metoder finns &ven andra metoder som inte
namnts. De ovan ndmnda metoderna &r de som idag oftast anvénds for att skapa ett
beteendebiometriskt autentiseringssystem. | framtiden kan &ven andra metoder

anvandas for att uppna onskade resultat.

3. Biometriska matnings-varden

Inom biometriska autentiseringssystem anvands generellt olika vérden for att
avgora om en anvandare ar den som den pastar sig att vara. Med hjalp av de olika
vardena kan det till exempel avg6ras med hur stor noggrannhet en anvandare

accepteras till ett system.

3.1 True Acceptance Rate (TAR)



Korrekt godkdnnande av en behorig person till ett biometriskt system. Detta hander
nar allt har gatt som det ska och en person som ska fa tillgang till ett system
verkligen far tillgang till systemet. | optimala fall hander det 100% TAR. Detta ar
forstas inte mojligt i praktiken men ar ett bra mal att forsoka na.

3.2 False Acceptance Rate (FAR)

Felaktigt godkannande ar den vérsta sékerhetsbristen som kan hdnda i ett
biometriskt system, eftersom det felaktigt beviljas atkomst till anvandare efter
autentisering. FAR vilket #ven kan ha namnet “false match rate” (FMR), ar matt
pa vad sannolikheten ar for ett system att acceptera en obehorig anvandare och

réknas ut enligt foljande:

Mangden av felaktigt lyckade forsok
FAR(1) = g f gtly f

Mangden gjorda forsok

4 = sakerhetsnivan [1]

3.3 False Rejection Rate (FRR)

Felaktigt avslaende é&r ett tillstand dar en behorig anvandare inte kan identifieras
under autentiseringsprocessen. Detta hander da systemet misslyckas att hitta en
traff mellan anvandarens indata och den biometri som finns lagrad i databasen. Ar

aven kand som false non-match rate (FNMR)

Mangden felaktiga avslag for behoriga anvandare

FRR(p) =
) Totala mangden autentiserings f0rsok

3.4 Equal Error Rate (EER)

Denna grad fas av 6vergangsvardet som uppstar da FAR och FRR &r lika. Om EER

ar lagt betyder det oftast att noggrannheten for systemet ar hdgre och det motsatta



om EER &r hogre (se figur 2). P4 marknaden existerar endast fatal system som
forser anvandaren med bade ett anvandarvanligt system tillsammans med hog
sékerhet [10]. Ofta leder det till att organisationer vill prioritera anvandarvanlighet
framfor sékerhet for att forhindra onodig kundbetjéning for system som inte
accepterar korrekta anvéandare.

Higher Security

Equal Error Rate (FAR = FRR)

False Rejection Rate (FRR)

Higher convenience

False Acceptance Rate (FAR)

Figur 2: Representationen av FAR, FRR och ERR som visar 6vergangsvardet [1].

3.5 Failure to Enroll Rate (FTE)

Da systemet vid registreringsprocessen inte tar emot nagra giltiga data uppstar FER
som betyder att det inte lades till nagot som kan anvandas vid autentisering. Detta
kan hénda av olika skal. Personen kan vara utan dessa geometriska drag, kvaliteten
pa materialet som lades till kan vara otillracklig, eller &r det omdjligt att matcha

med lagrade profilen vid autentisering.

3.6 Failure to Acquire Rate (FTA)

Detta hander da systemet inte kan inta eller hitta tillrackligt hog kvalitet av
biometriska data. Oftast kan denna grad andras med Gvergangsvarden i det

biometriska systemet.

| alla biometriska system finns majligheten att éndra pa dessa varden och darmed

valja hur kansligt ett system ar. Till exempel, om noggrannheten for att acceptera



en anvandare hojs for att krdva néstan identiska jamforelser, betyder det att FRR
Okar i samband med sékerheten. Samma sak hénder d&ven om sékerheten inte spelar
nagon stor roll och approximationer ar godkanda. Detta 6kar pa FAR. Ovan finns
listade de vanligaste vardena som anvands inom biometrin. Det finns &ven andra
varden som inte tas upp i denna text. Med hjélp av dessa varden kan det avgoras
hur sékert ett system &r och om det I0nar sig att anvanda for ett visst specifikt syfte.

[1]

4. Mobila sensorer

Moderna mobila enheter ar fullpackade med olika sensorer som kan anvéndas for
att samla in data. Dessa sensorer kan anvandas inom beteendebiometrin for att lasa
in beteendemonster som darefter kan bearbetas for anvandning inom olika
autentiseringssystem. Moderna operativsystem for dessa mobila enheter ger
utvecklare ofta mojlighet att latt utnyttja sensorerna med hjélp av olika grénssnitt
[2]. Mobila sensorer kan kategoriseras i tre olika typer, ndrmare bestamt

rorelsesensorer, positionssensorer och omgivningssensorer [2].

4.1 Rorelsesensorer

Inom rorelsesensorer ingar accelerometrar, gyroskop, gravitations sensorer, osv.

Dessa sensorer mater acceleration och rotationer langsmed tre axlar.

4.1.1 Accelerometer

Accelerometern ar den fysiska sensorn i mobila enheter som mater accelerationen
som paverkar pa enheten ifraga. Med bland annat gravitationskraften gar det att
med de tre axlarna X, y och z att fa ut accelerations data som sedan kan anvandas
och bearbetas. Nar det & frdga om mobila enheter for personligt bruk &r
accelerationen ofta inte kontinuerlig i en och samma riktning, utan accelerations

vardet har en tendens att ta sig tillbaka till 0. Accelerationen A som paverkar en



enhet, kan réknas ut med krafterna, inkluderande gravitationskraften g som
appliceras pa sensorn F med foljande ekvation [2]:

F
massa

A= —g)

4.1.2 Gyroskop

Gyroskopsensorn méter enheters rotation och ér till stor hjalp for accelerometern
eftersom den hjalper forsta at vilket hall enheten ar véand. Enheten for
gyroskopsensorn &r i rad/s, och mats i de tre olika dimensionerna. Gyroskop &r
inte exklusiva for mobila enheter utan kan &ven hittas i t.ex. flygplan for att mata

lutningen och dess position [11].

4.1.3 Gravitationssensor

Denna sensor mater gravitationskraften i tre olika riktningar och kan ange
riktningen och styrkan av kraften som appliceras pa enheten. Enheten for
gravitationen ar lika som for accelerometern i m/s? och mats runt x, y och z
axlarna. Tidigare har enheters lutning konstaterats med hjélp av accelerometern dar
vardena har filtrerats med ett lag-pass filter, men i dagens lage har de flesta enheter

en inbyggd gravitationssensor som gor detta. [2]

4.2 Positionssensorer

For positionssensorer ingar orienterings och magnetometer sensorer som mater den
fysiska positionen av den mobila enheten. Bade rorelse- och positionssensorer har
tidigare visat sig vara effektiva for att sarskilja anvandare och har redan anvants i

flera sammanhang for att autentisera anvandare. [2]

4.2.1 Orienteringssensor

Orienteringssensorn mater vardena for vinklarna i en mobil enhet och méater

enhetens orientering runt tre axlar. Sensor anvander dock ett annat koordinatsystem



jamfort med accelerometern och kan anvéndas till exempel for att avgéra om en

enhet ar i portréatt eller landskaps lage. [2]

4.2.2 Magnetometer

Magnetometern méter styrkan och riktningen av magnetfaltet runt de tre axlarna.
Om en enhet &r fri fran andra magnetiska stérningar kan magnetometern méta
jordens magnetfalt. Jimfort med en kompass kan denna sensor inte ge den nordliga
riktningen. [2]

4.3 Omgivningssensorer

Med omgivnings sensorer som till exempel barometer, termometer osv., mats olika
sorters fenomen som hénder i omgivningen. Omgivningssensorer ar inte de mest
palitliga for att anvandas som statiska autentiseringsmetoder eftersom deras data
ofta férandras under en langre tid, men kan déremot vara utmérkta for kontinuerlig

autentisering [2].

(a) (b)

~

v

N

Figur 3: a. Koordinatsystem relativt till den mobila enheten. b. Koordinatsystem som anvénds i
orienteringssensorn. [2]

5. Autentiseringsprocessen
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5.1 Insamling av data

Det forsta steget for anvandning av beteendebiometriska system &r insamling av
data. Detta satt kan variera mycket beroende pa vilken beteendebiometrisk metod
som anvands. Raa data som blivit insamlade behover darefter bearbetas pa olika

satt beroende pa vilka metoder som anvants.

Inom en studie [9] anvéndes en Android-baserad mobilapplikation for insamlingen
av data i ett beteendebiometriskt system for knapptryck och pek-rorelser (se figur
4). Dar maste anvandaren forst utfora en pekrorelse pa skarmen och sedan mata in
ett komplext I6senord med enhetens inbyggda pekskédrmstangentbord. Inom denna
studie maste anvandarna utfora dessa operationer femtio ganger innan alla data som

behdvdes var samlade.

Single Touch Swipe Activity Key Dynamic Activity

Plese swipe screen Type the following ...(8 times per

tie5Roanl

g w & r t ¥y u i o p
o s i X Bg hE BpE N R

CA 2z x ¢ ¥ b n m BDE
P L

ABC space DONE

(a) Swipe stage. (b) Password typing stage.
Figur 4: Mobilapplikation for insamling av data frn knapptryck och pekrorelser [9].

En annan studie [12] utférde en liknande insamling av data med en
specialtillverkad Androidapplikation for att samla in data for knapptryck och
kroppsrorelser (se figur 5). Denna applikation samlade in tre-dimensionella data
runt de tre axlarna x, y och z med hjalp av accelerometern, nar anvéandaren for
enheten rorde pa sig. Data samlades darefter in genom att be anvéandaren utfora
realistiska scenarion med vardagliga aktiviteter. Aven ett scenario dar anvandaren

bade rorde pa sig och skrev pa tangentbordet utfordes.
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Gait Analysis

Figur 5: Mobilapplikation for insamling av data for knapptryck och kroppsrorelser [12].

| en tredje studie [3] samlades data in fran sensorer via bade smarttelefoner och
smartklockor. Déar utférde personer aderton olika aktiviteter med en smarttelefon i
deras hogra byxficka och en smartklocka pa deras dominanta hand. Hér skedde den
mesta delen av datainsamlingen under optimala labbférhallanden vilket kan ge
avvikande resultat, men det var ansett viktigt for datakvaliteten. Aven har anvandes
en skraddarsydd Androidapplikation for uppsamling av data fran enheternas

accelerometer och gyroskop.

Ofta fas flera olika parametrar fran sensorer, som alla maste tas i beaktande for att
sedan kunna anvandas for att urskilja olika modeller. Exempelvis i den tredje
studien [3] som namns ovan, utvinns rorelsedata fran sensorer som sedan sparas pa

separata rader i en datafil med foljande format:
<subject-id, activity, timestamp, X, y, z>
Subject-id ar personen som utfor aktiviteten, activity star for den fysiska aktiviteten

som utfors, timestamp &r tidpunkten som data samlas in, medan X, y och z

representerar sensorvardena for de tre axlarna

5.2 Extrahering av sardrag

Extrahering av sardrag utfors efter att alla data som behovs blivit samlade. Detta &r

en obligatorisk process dar alla raa data bearbetas och sérskiljande drag fas fram
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for att senare kunna anvandas for att identifiera anvéndare. Eftersom olika
klassificeringsalgoritmer har svart att anvanda sig av raa data behover den forst

behandlas.

5.2.1 Kroppsrorelsedata

Ett vanligt sétt for bearbetning av data fran rorelsesensorer ar att anvanda ett 10
sekunders fonster for dess insamlade data [3]. Ett 10 sekunder langt fonster anvands
for att det anses vara tillrackligt langt for att fa med nyckelelement fran en persons
rorelser, inkluderande repetitiva bas-rorelser fran olika sorters gaendemonster.
Inom dessa fonster kan det dven uppstd mycket onddiga data. Exempel pa ett
fonster med data visas i figur 6. Inbyggda sensorer som accelerometrar i mobila
enheter &r ofta utsatta for brus eftersom deras funktionalitet styrs av enhetens
inbyggda operativsystem [12]. Mycket av dessa brus kan elimineras med hjalp av
specialdesignade filter. Till exempel anvéndes det i den andra ovanndmnda studien
[12] ett FIR lag-pass filter designat i MATLAB pa signalen fran sensorerna.

Vanliga sardrag som kan extraheras fran givna data kan inkludera [12] [3]:

e Medeltal: medeltalet av sensorvarden for varje axel

e Standardavvikelse: standardavvikelsen for varje axel

e Genomsnittlig absolut skillnad: medeltalet av absoluta skillnaden mellan
varje sensorvarde och medeltalet av alla sensorvarden

e Korskorrelation: korrelationen mellan vérdena av tva vektorer, till
exempel mellan x och y axeln

e Tid mellan toppar: tiden mellan topparna om en sinusvag formas inom

givna data
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Figur 6: Grafiskt representerade accelerometerdata fran en mobil enhets tre axlar under en persons

gaende (Gvre grafen) och springande (nedre grafen) [3].

5.2.2 Tangenttryck och pekrorelsedata

Flera olika metoder anvands for extrahering av tangentryck och pekrorelsedata. For
tangenttryck har det visat sig vara effektivt fokusera pa information gallande
tidpunkter for nedtryckning och sldppande av knappar [12]. Pekrorelser daremot
fokuserar for det mesta pa koordinater och tiden mellan de olika koordinaterna.
Data for tangenttryck och pekrorelser kan delas in i tre olika kategorier: temporéra
funktioner (t.ex. hur lange en knapp trycks ner och tiden mellan tva knapptryck),
lagesfunktioner (t.ex. x och y koordinaterna for den nedtryckta tangenten) och
pekrorelsers funktioner (t.ex. pekrorelseriktning, langd och hastighet) [9]. Vanliga
sardrag som kan extraheras fran pekrorelser och tangenttrycks data kan forutom

ovannamnda inkludera [9] [12]:

e Ner-upp: tidsintervallet mellan att trycka och slappa samma knapp
¢ Ner-ner: tidsintervallet mellan en knapptryckning och féljande knapptryck
e Upp-ner: tidsintervallet mellan att slappa en knapp och trycka pa nasta

knapp
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e Upp-upp: tidsintervallet mellan att sl&ppa en knapp och sldppa féljande
knapp

e Tryckkraft: kraften som anvands vid t.ex. knapptryck eller pekrorelse

e Storleken av berdringsomradet: Storleken av omradet som pekskarmen
utsatts for

e Skrivhastighet: genomsnittliga tiden for ett knapptryck (ner-upp)

5.3 Klassificering

Dataklassificering ar aven en vésentlig del i autentiseringsprocessen och stréavar
efter att kategorisera objekt enligt indata. For att kunna generera autentisering och
identifieringsmodeller anvénds olika sorters klassificeringsalgoritmer. Inom de tre
ovannamnda studierna har olika algoritmer anvénts och testats for att uppna béasta
resultat. Exempel pa nagra av algoritmerna som anvants i studierna ar: Support
Vector Machines [9] [12], Random Forest [12] [3], Random Tree [12], Naive Bayes
[9] [12], Multilayer Perceptron [9] [12], Decision Tree [9] [3] och K-Nearest
Neighbors [9] [3]. For att veta hur effektiva de olika metoderna &r, anvands EER
vardet for att mata prestandan pa autentiseringssystemet. FAR och FRR varden
anvénds for att kontrollera hur stor andel av anvéndare blivit korrekt och inkorrekt

accepterade och avvisade.

6. Jamforelse av resultat

De tre olika studierna genomfdrs alla med beteendebiometriska metoder som kan
matas och jamforas. Olika tillvagagangssatt anvands och resultaten presenteras i

liknande former.

6.1 Beteendebiometri med pekroérelser
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| den forsta studien [9] behandlades ett beteendebiometriskt system med
knapptryck och pekrorelser. Noggrannheten pa klassificeringen och F1 vérden
méttes for att méata prestandan. De olika klassificerings algoritmerna testades med
en 10-faldig korsvalideringsmetod pa modellerna. Med de resultat som astadkoms
i studien, kunde det noteras att prestandan med endast ett drag var markbart sémre
jamfort med om tva olika drag kombinerades. Da de temporara funktionerna,
lagesfunktionerna och pekrorelse funktionerna kombinerades, uppnaddes
noggrannhets/F1 resultat varierande fran 86.59% / 85.43% till 94.05% / 93.15%,
medan system med endast ett drag varierade fran 63.03% / 60.42% till 88.30% /
85.96%.

6.2 Beteendebiometri med rérelsemonster

| den andra studien [12] dar beteendebiometri med rérelsemonster och tangenttryck
behandlades, simulerades flera verkliga scenarion och hoga noggrannhetstal
uppnaddes med de kombinerade dragen. Aven hir anvandes en 10-faldig
korsvaliderings teknik for att mata prestandan pa de olika modellerna. Flera olika
resultat uppnaddes med de olika klassificerings algoritmerna, men vid det hogsta
uppnadda resultatet anvandes Multilayer Perceptron algoritmen. Den nadde en
noggrannhets niva pa 99.11% med medeltals varden for FAR 0.684%, FRR 7%
och EER 1%. Det har tidigare ansetts vara problematiskt att palitligt anvanda
tangenttryck som beteendebiometrisk metod pa grund av att personer paverkas av
trotthet under dagens gang. | denna studie har det inte paverkat resultaten sarskilt
mycket pd grund av anvéandningen av kombinerade drag (kroppsrorelser och

tangenttryck).

6.3 Beteendebiometri med kroppsrorelser

Den tredje studien [3] som anvande sig av kroppsrorelser for att autentisera

anvandare har aven natt optimala resultat. Den anvande sig av sensorer i
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smarttelefoner och smartklockor for att utvinna rorelsedata. Resultaten har &ven i
vissa fall baserats pa ett rostningssystem, som tar majoriteten av resultaten fran fem
tio sekunders data-fonster. Utgaende fran de resultat som studien astadkommit vid
jamforelse av klassificerings algoritmer, har Random Forest algoritmen presterat
bast for alla sensorer forutom for klockans gyroskop nér rostningssystemet inte
tillampades. Genom att mata EER varden fran de olika aktiviteterna vid
autentiserings resultaten, har de lagsta EER medelvardena fatts fran
accelerometrarna 11.3% och kombinationen av alla sensorer 11.5%. ldentifierings
resultaten nadde en noggrannhet pd 94.7% med accelerometrarna, och om
rostnings-metoden anvandes, naddes perfekt noggrannhet pa 100% vid de flesta av
aktiviteterna. Det har &ven konstaterats att noggrannheten kan forbattrats genom
att oka pa tillganglig tranings data, se figur 7. Figuren visar tydligt exempel pa
detta, men kan dven konstateras att palitliga resultat kan astadkommas med under

en minuts data.

100 T T T L] L] L] L] L] L] T

Ave, Accuracy (%)

10 20 30 40 50 60 70 BO 980 100 110 120 130 140
Training Data (seconds)

Figur 7: Inlarningskurva for identifierings noggrannheter av de olika utforda aktiviteterna, med
tiden for anvand traningsdata pa x axeln och noggrannheten pa y axeln [3].

6.4 Jamforelse av studierna
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Studierna har anvant sig av olika metoder for att uppna hégsta méjliga resultat. |
den forsta och andra studien anvéndes det dven kombinerade metoder for
autentisering, medan den tredje studien anvande sig av en och samma metod men
uppdelad med tva enheter. Den forsta studiens resultat var héga och visade sig
forstarka anvandarens autentisering, men de tva andra studiernas resultat var pa en
helt annan niva. Bade i den forsta och andra studien bevisades det att med hjélp av
att kombinera olika metoder, exempelvis kroppsrorelser och tangenttryck, kunde
resultaten markbart hojas. De olika studierna visade aven att beroende pa vilken
typ av metod som anvandes, varierade dven prestandan pa klassificerings
algoritmerna. Till exempel utférde Multilayer Perceptron algoritmen i den andra
studien det basta resultatet medan Random Forest var den vinnande algoritmen
inom den tredje studien. Aven paélitligheten behandlades i studie tva och tre dar det
kom fram att datainsamlingen &ven testades under realistiska och pafrestande
forhallanden med positiva resultat. Testnings forhallandena uppkom inte i den
forsta studien. Utgdende fran resultaten kan det konstateras att hoga
noggrannhetstal inom mobila enheter lattare nds med biometriska system som

involverar kroppsrorelser gentemot endast tangenttryck och pekrorelser.

7. Sammanfattning

| denna avhandling har olika typer av kontinuerlig autentisering med
beteendebiometri behandlats och tre olika studier som fokuserat pa detta inom
mobila enheter har jamforts. FOr gora det lattare for lasaren har aven centrala

begrepp och metoder kort forklarats.

Beteendebiometriska metoder med kontinuerlig autentisering har visat sig vara
effektiva for att forhindra obehorig atkomst till system och forstarka siakerheten dar
traditionella autentiseringsmetoder anvands. Inom de ovan behandlade studierna
har metoder med knapptryck, pekrdrelser och kroppsrorelser anvéants tillsammans
med smarttelefoner och smartklockor. Genom att kombinera beteendebiometriska
metoder och anvénda sig av flera olika enheter har det visat sig att sékerheten

markbart 6kat. Dock kan inte endast noggrannhet och sékerhet mata hur lyckat ett
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system &r, utan &ven anvandarbarhet behover tas i beaktande Detta gors inte i alla

dessa studier och skulle kunna forbéattras.

Dessa system som behandlats har alla utfort specifika aktiviteter for insamlingen

av data och uppbyggnad av anvandarprofiler. | framtiden skulle &ven kontinuerliga

system som baserar sig pa anvandares alla dagliga aktiviteter kunna utvecklas

vidare. Overlag finns det fortfarande mycket potentiella mojligheter for framtida

kontinuerliga beteendebiometriska system.
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