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Referat

Genom att vardagliga objekt kopplas upp till internet har vi fatt ett fenomen som
kallas Internet of Things (loT) eller sakernas internet. Smarta hem ar en del av loT, déar
hushallsapparater och andra objekt som finns i ett hem ar uppkopplade. Allt detta
bygger pa ubik datateknik som betyder att objekt ar lattrorliga in och ut fran natverk.
| ett smart hem kopplas loT-enheter upp och ned genom hemnatverket och detta

sker ubikvitart eller lattrorligt.

Ett smart hem kan sdnda potentiellt privat information till molntjanster och trots att
bade hemmet och molntjansten ar sakra sa kan information lacka pa vagen. For att
skydda sig mot passiva natverksobservatorer som extraherar, lyssnar av och tolkar
informationen medan den sdands mellan hemmet och molnet kan man anvanda ett

antal olika forsvarssystem.

Det finns vedertagna forsvarssystem sa som brandvagg och Virtual Private Network
VPN och sedan finns det mer specifika system sa som Independent Link Padding (ILP),
Stochastic Traffic Padding (STP) samt Attribute-Based Encryption (ABE). Det har
arbetet gar igenom alla dessa forsvarssystem samt deras for- och nackdelar. Vilket
forsvarssystem en anvandare av smarta hem bor vélja beror pa vilka egenskaper hen

soker i sitt system.
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1 Introduktion

Sakernas internet eller Internet of Things (10T) ar ett koncept som blivit relevant tack
vare utvecklingen av mobila enheter och ubik datateknik (eng. ubiquitous
computing). loT betyder i princip att saker, olika typer av vardagliga objekt, ar
kopplade till internet och IoT kan definieras som ett natverk av enheter. Nar man
pratar om natverk ar det naturligt att man tanker pa ett natverk av datorer, men loT
har utvecklats till att férutom vara ett natverk av datorer ocksa inkludera en mangd

olika vardagliga objekt i olika storlekar. [1]

loT bestar av olika enheter som kommunicerar och delar information sinsemellan, sa
som bilar, smarta mobiler, leksaker, hushallsapparater, kameror, multimediasystem
med mycket mera. Dessa enheter samlar in och analyserar data for att kunna spara
och positionera dgarna. De kan till och med 6vervaka online samt uppgradera sig

sjdlva med mera. [1]

Ett smart hem ar en del av loT och kan definieras som en bostad som med hjalp av
teknik samlar in information och reagerar darefter [2, 3]. Genom att styra 6ver bade
tekniken i hemmet och uppkopplingen till varlden utanfér, sérjer det smarta hemmet
for invanarens komfort, sakerhet och underhallning [2]. Det langsiktiga malet med
utvecklingen av denna teknik har varit manniskans valbefinnande [3]. Allt fran varme
och luftkonditionering eller multimediasystem till ljusstyrka och hushallsmaskiner

kan kontrolleras i ett smart hem [4].

Att fa apparater att kommunicera sinsemellan har majliggjorts genom innovationen
av smarta produkter. Det har har i sin tur bidragit till utvecklingen av smarta hem [3].
Med smarta hem kommer ocksa utmaningarna att bevara sakerheten i hemmet samt

kontrollera vilken information passiva natverksobservatérer kan komma at [5].

Det ar komplext att bygga mjukvara for att fa helt automatiserade hem och det
bygger pa ubik datateknik. Det finns annu utmaningar kvar att I6sa innan man far
detta att fungera helt. D3 systemen bygger pa Oppenhet och dynamiska

uppkopplingar behéver man ocksa ta i beaktande invanarnas sakerhet och integritet



innan man bygger dessa system. For att fa ett dynamiskt system kommer det smarta
hemmets natverk vara oppet for heterogena enheter vilket betyder att typer av

enheter samt deras sakerhetsprotokoll kommer att variera. [4]

Ubik datateknik ar, som tidigare namnts, den teknik som anvands for att bygga
automatiserade hem. Denna teknik bygger pa att datoranvandning kan dyka upp var
som helst och nar som helst i ett natverk med vilken typ av smart enhet som helst.
Det finns tre karaktaristiska drag for ett ubikt datoranvandningssystem. Det forsta ar
att apparaten ska smalta in i sin omgivning. Det andra &r att apparaten maste kunna
kommunicera och interagera med andra apparater i omgivningen. Det sista ar att

apparaten maste ha egen energikalla for att kunna fungera autonomt. [4]

Eftersom smarta hem fungerar genom loT sa betyder det att hemmet ar uppkopplat
till ett natverk och att de uppkopplade enheterna sander information till molntjanster
[5]. Smarta hem ar en modjlighet for anvandaren att férenkla vardagen, men det

innebar ocksa risker att sanda privat information 6ver natet [10].

Denna avhandling har som syfte att forklara teknologin bakom smarta hem samt
undersoka vilka sdkerhetsrisker och integritetsproblem som finns med denna
teknologi. Dessutom syftar denna avhandling till att jamfora olika typer av

forsvarssystem som finns for att forhindra spridning av privat information.



2 Smarta hem

Forskare definierar smarta hem pa manga olika satt och i sin definition fokuserar de
pa allt fran tekniken bakom till anvandningen av smarta hem [3]. Enligt Marikyan et.
al. [3], som gjort en sammanstallning av litteraturen kring smarta hem, finns det anda
en viss koncensus bland forskarna om hur ett smart hem definieras. Teknik, tjanster
och férmagan att tillfredsstalla anvandarens behov ar tre karaktaristiska drag for ett

smart hem (Tabell 1) [2-4].

2.1 Karaktaristiska drag

2.1.1 Teknik

Tekniken bestar av bade hardvara och mjukvara, det vill sdga till exempel
hushallsapparater och sensorer samt programmen som styr dessa. Sensorer
integreras i hushallsapparater och de kan via Wi-Fi kontrollera hemmiljon.
Sensorerna spelar en speciellt viktig roll i ett smart hem, da dessa kan
upptacka forandringar i luften, ljuset, hos anvandaren samt annan stimuli

fran omgivningen och reagera pa detta. [3,4,6,7]

| figur 1 visas hur arkitekturen bakom ett smart hem kan vara uppbyggt [4].
Det ar en enkel struktur dar en webbserver ar kopplad till en natsluss (eng.
gateway) genom HTTP eller dylika protokoll. Genom att anvanda en natsluss
skapar man en brygga till ett lokalt natverk eller Local Area Network (LAN)
for att koppla ihop de smarta enheterna med de molntjanster, via vilka man

styr enheterna i hemmet.
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Figur 1. Ett enkelt schema oOver arkitekturen for ett smart hem. Hamtad fran Lalanda et. al.
[4], egen bverséattning.

2.1.2 Tjanster

Tjdnster i smarta hem kan klassificeras pa olika satt. De Silva et. al. [6] anser
att det smarta hemmet bestar av tre olika kategorier beroende pa vilka
tjanster det erbjuder, medan Marikyan et. al. [3] delar in det smarta hemmet
i fem olika kategorier. Dessutom diskuterar de bada kring att addera en

fjarde kategori till De Silvas et. al. [6] klassificering.

De Silva et. al. [6] beskriver den forsta kategorin av tjanster som att det
smarta hemmet ger stdd till dess anvandare genom att forsdka kdnna igen
deras handlingar. | den andra kategorin foérsoker det smarta hemmet
upptacka och samla information om multimedia om anvandarens liv. | den
tredje kategorin behandlar och analyserar det smarta hemmet insamlad
data for att kunna varna anvandaren fér kommande katastrofer, sa som hot
mot sdkerheten eller naturkatastrofer. Den potentiella extra kategorin som
Marikyan et. al. [3] och De Silva et. al. [6] beskriver ar ett smart hem som
forsoker optimera energianvandning med mera for att vara ett ekologiskt

hallbart hem.



Smarta hem kan graderas enligt en skala borjandes fran traditionellt hem: till
och med fullstandigt smart hem (eng. fully smart home) beroende pa vilka
enheter hemmet utrustats med [3]. Baserat pa en mangd olika studier
presenteras tjanster grupperat i fem olika kategorier, komfort, uppféljning,

hélsoterapi (eng. health therapy), support och radgivning (Tabell 1 nedan).

2.1.3 Anvandarens behov

Anviéndarens behov, eller férdelar for anvandaren, grupperas i fyra olika
kategorier; halsorelaterade fordelar, fordelar for miljon, ekonomiska

fordelar samt psykologiska fordelar [3].

Halsorelaterade fordelar kan till exempel vara stod for aldringar, personer
med kroniska sjukdomar eller annars sarbara personer och kan innefatta
tillganglighet till vard eller hjalpmedel. Till exempel genom enheter i smarta
hem som foljer upp anvandarna och ger en varning om det finns avvikelser i
halsotillstandet eller virtuella besok till lakare eller annan vardpersonal.

[3,6,8]

Ett smart hem kan gynna miljon genom att minska konsumtionen av energi,
anvanda energisnala produkter samt 6vervaka energiférbrukningen [3,7,8].
Det har kan ha en langtidseffekt som att manniskor borjar leva mer

ekologiskt hallbart samt minskat utslapp av koldioxid [3].

De ekonomiska férdelarna kan samtidigt vara miljomassiga eller
hdlsorelaterade fordelar, till exempel genom att en effektivare
energianvandning leder till lagre elrakning [3]. Det finns tva tydliga satt pa
vilket anvdndaren av ett smart hem kan utnyttja enheter for att fa
ekonomiska fordelar. Dels genom en hogre medvetandegrad om
energikonsumtion samt dels genom modjligheten att sjalv folja upp

energikonsumtionen gor att man kan konkurrensutsatta energibolag.

En anvandare av ett smart hem kan uppleva psykologiska férdelar genom att

fa denna att undvika social isolering till exempel genom att ge anvéandaren



verktyg till social samvaro [3,8]. Daremot kan det finnas en risk for att
ensamma individer far en minskad verklig kontakt med andra manniskor om

de far sin sociala kontakt via smarta enheter [3].

Férfattare De Silva et. al. (2012) Marikyan et. al. (2019)
Teknik Sensorer, integrerade system | Sensorer, enheter,
integrerade system
Tjdnster Anvandarstod Komfort
Samla multimedia Uppféljning
Varning for sakerhetsrisker Halsoterapi
och naturkatastrofer Support
Miljovanligt Radgivning
Anvéndarens | Forhojd livskvalitet Halsomassiga fordelar
behov / Miljomassiga fordelar
férdelar Ekonomiska fordelar
Psykologiska fordelar

Tabell 1. Oversikt olika klassificeringar av smarta hem.

2.2 Utmaningar

Aven om tekniken och tjinsterna som finns i smarta hem &r till fér
anvandarens komfort och for att ge anvandaren en bekvamare vardag [2-4,9],
sa finns det ocksa utmaningar med den utveckling som skett inom omradet

[5,9].

| ett smart hem kan det finnas enheter som hela tiden ar pa och som
registrerar anvandarens aktiviteter i hemmet och ndr enheterna ar

uppkopplade laddar de upp informationen till molntjanster [5]. Aven om det



smarta hemmet och molntjansterna ar sakra genom kryptering kan en attack

mot anvandaren ske genom analys av natverkstrafiken [9].

Det ar sa kallade passiva natverksobservatorer som genom att analysera
mangden datatrafik, paketstorlek och timing kan fa tillgang till kanslig
information om anvandaren [5,9]. En passiv natverksobservator ar nagon som
observerar en anvandares natverkstrafik och kan vara till exempel

internetleverantoérer eller ndgon annan med tillgang till natverkstrafiken.

Maskininldrning (eng. machine learning) ar en gren av datavetenskap dar man
forsoker bygga datorsystem, som med erfarenhet automatiskt forbattrar sig
sjalvt [12]. Meidan et. al. [10] beskriver att angripare mycket effektivt kan
identifiera enheter i smarta hem genom att analysera natverkstrafiken med
maskininlarningsalgoritmer. Traffsdkerheten for att identifiera olika typer av
loT-enheter 13g i studien pa 99,281%. Genom att komma at information fran
till exempel en enhet som 6vervakar hdlsan kan en attackerare extrahera
information samt dra slutsatser om anvandarens halsotillstand [9]. Det kan i
hemmets privata sfar finnas sadan information som man inte vill ska lacka ut
till allmanheten. For att skydda sig mot detta finns det olika typer av

forsvarssystem man kan anvanda sig av.

Vidare i detta arbete beskrivs i kapitel tre olika typer av forsvarssystem som
man kan anvanda mot passiva natverksobservatorer. | kapitel fyra jamfors

forsvarssystemen sinsemellan.



3 FoOrsvarssystem

Det finns olika typer av system for att dolja internettrafiken for passiva

natverksobservatorer. Som namnts tidigare kan en passiv natverksobservator tyda

sig till vad anvandaren gor i hemmet genom att analysera metadata och mer specifikt

volymen datatrafik (eng. traffic volumes), paketstorlek och timing [5,9]. Det ar mojligt

att lara sig mycket om en anvandare enbart genom att analysera metadata fran

Det finns ett antal olika satt att forsoka dolja sin datatrafik och nedan

beskrivs nagra av dessa.

3.1 Brandvagg

En brandvagg ar en kombination av hardvara och mjukvara som kontrollerar
flodet av in- och utgdende trafik [13]. Genom att kontrollera trafiken
forhindrar en brandvdgg obehorig kommunikation in till och ut fran
natverket (Figur 2). Brandvaggen identifierar namn, IP-adresser,
applikationer och annan karaktaristisk inkommande trafik och den
kontrollerar informationen mot tillgdnglighetsreglerna som ar

programmerade in i systemet av natverksadministratoren.

loT ( _1
enheter !

\ a

loT
enheter I H Externt
Data fléde natverk
/ Brandvigg
loT i Tradlos
enheter - router

Figur 2. Schematisk bild dver brandvagg i ett smart hem

En brandvédgg ar ett av de enklaste satt att hindra sin attackerare (eng.
adversary) fran att 6ver huvud taget samla natverkstrafik fran ett smart hem

[5]. Genom att konfigurera en brandvagg blockerar man nattrafik till och fran



sitt LAN, men det kan i sin tur valla problem for loT-enheter da manga av

dessa behover uppkoppling till molntjanster for att fungera.

3.2 Virtual Private Network

Ett Virtual Private Network (VPN) eller virtuellt privat natverk kan definieras
som ett satt att hemlighalla innehallet i kommunikationen 6ver det 6ppna
natet genom att anvanda ett sa kallat tunnlingsprotokoll, en VPN-tunnel
(Figur 3) [14]. Ett VPN utvidgar LAN da man pa distans kan ansluta sig till
natverket genom en krypterad VPN-tunnel. Den krypterade forbindelsen

skyddar natverkstrafiken mot avlyssning av passiva natverksobservatorer.

Internet
Molntjanster

. D

P

loT- enheter

'—. VPN tunnel

T@ GN_ 4

LAN

loT- enheter

Figur 3. Schematisk bild éver VPN i ett smart hem.

Att styra natverkstrafiken genom en VPN-tunnel ar en mojlighet till skydd for
anvandaren av smarta hem [5]. VPN sluter in all natverkstrafik i ett
transportlager for slutdestinationen. Att det fran VPN blir ett enda flode gor
det svart for en natverksobservator att avgora vilka variationer i data som
hor till vilken enhet. Det betyder i sin tur att det ar svart for observatoren att
dra slutsatser om anvandarens forehavanden hemma genom att analysera

data fran trafikflodet.

Enligt Apthorpe et. al. [5] beror VPN:s sakerhet pa antalet enheter som
sander trafik. Det finns nagra olika scenarion som gor att en passiv
natverksobservator kan lyssna som forut eller enkelt lista ut vilken enhet

som anvands nar. Det forsta &r om man sander med enbart en enhet for da



ar mangden av natverkstrafik densamma som vanligt. Det andra dr om det
ar gles trafik, det vill saga att det ar flera enheter som sander men de sander
vid olika tillfdllen. Det tredje och sista scenariot ar om en enhet ar
dominerande i mangden trafik som sands ut. Da kan en passiv
natverksobservator lyssna och analysera trafiken fran den dominerande

enheten.
3.3 Independent Link Padding

For att forhindra passiva natverksobservatorer fran att tolka data som sands
ut fran ett smart hem kan man anvanda sig av Independent Link Padding
(ILP) eller oberoende lankutfyllning [5,7]. ILP begransar trafiken i natverket
for att matcha ett forutbestamt schema eller hastighet [7]. For att forsdkra
sig om att den forutbestdmda hastigheten halls utfors fragmentering av
paket sa att de alla blir samma storlek eller sa sands 6verflodigt brus. Pa det
har sattet doljs anvandarens beteende i det smarta hemmet da upp- och

nedladdning av trafikfrekvensen (eng. traffic rate) formas (Figur 4) [5,7].

Da man krypterar meddelanden sa fordandrar man tillfalligt
originalmeddelandet sa att attackerare inte ska kunna ldsa det [15].
Nyttolast (eng. payload) ar den del av ett meddelande som ar avsedd for
mottagaren. D& meddelanden sdnds sker en trafikkvotering (eng. traffic
shaping) genom stoppning (eng. padding) eller fragmentering av nyttolasten

samt genom att lagga till tickande paket (eng. cover packets).
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Figur 4. Trafikfldde fran en rérelsesensor i en Nestcam 6vervakningskamera. Ovre bilden:
N&r ILP inte anvands. Nedre bilden: Nar ILP anvands. Bild tagen fran Datta et. al. [7].

For att kunna utfora detta har Datta et. al. [7] skapat ett bibliotek i Python,
som kunde anvandas av tillverkare av loT-enheter. | biblioteket finns
metoden Sender.startPeriodicallySending() som startar en algoritm for att
dolja trafik fran enheten. Enligt algoritmen kors ILP sa lange enheten ar i
sandningslage. Forst kontrolleras det att det finns meddelanden, darefter
vilken langd det har. Pa basen av meddelandets langd sker antingen
stoppning eller fragmentering. Om det inte finns meddelanden sander ILP ut

slumpmassigt brus (Algoritm 1).
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while doSend do
d < Sample from distribution D
Pause for d seconds
x & Sample from distribution X
if g is not empty then
m & first message in q
len < size(m)
if len < x then
Pad m to x bytes.
else
Put last len — x bytes of m at head of g
m «= first x bytes of m
end if
else
m < Random cover traffic of length x
end if
m & m+ recovery header
Send m
end while

Algoritm 1. ILP trafikkvoteringsalgoritm. Algoritmen tagen fran Datta et. al. [7].

ILP belastar natverket da det hela tiden sander ut extra brus och det ar
estimerat att det tar cirka 4KB/s per enhet. ILP medfor ocksa en viss latens
hos en enhet och det beror pa att den férsoker skicka data snabbare an ILP
kan packa ihop det. Belastningen av natverk samt latensen gor att det gar
att ifragasatta anvandbarheten av det har forsvarssystemet [5,7]. Det finns
dock tva scenarion dar ILP fungerar for att skydda integriteten hos en
anvandare i ett smart hem. Det forsta scenariot dr da en enhet har ett
konstant dataflode. Det andra scenariot ar da en enhet gar att anvanda trots

att den laggar.
3.4 Stochastic Traffic Padding

Ett nytt system for att skydda anvandaren av ett smart hem mot passiva
natverksobservatorer dr Stochastic Traffic Padding (STP) eller stokastisk
trafikutfyllnad [5]. STP ar ett forslag for skydd av anvandarens integritet som
Apthorpe et. al. [5] har byggt upp i sin studie. Det ar precis som ILP ett system
som bygger pa trafikkvotering och det ar byggt for att forsvara anvandaren

fran passiva natverksobservatorer. STP doljer trafiken fran loT-enheter

12



genom att skapa extra brus kring tiderna da en enhet sander eller tar emot
data. Genom att forma upp- och nedladdning av trafiken genom

trafikkvotering skyddar forsvarssystemet anvandarens integritet.

STP bestar av tva olika strategier for att dolja anvdandarens aktivitet i det
smarta hemmet [5]. Forsta strategin ar att STP laddar upp och ned
trafikkvoteringar pa ett ekvivalent satt varje gang det sker en aktivitet (Figur
5, trafikperiod 1-3). Pa det har sattet hindras en passiv natverksobservator
fran att kunna skilja pa olika aktiviteter som sker i hemmet. Den andra
strategin gar ut pa att STP slumpmadssigt laddar upp likadana
trafikkvoteringar som vid anvandaraktivitet utan att det finns nagon aktivitet
att dolja (Figur 5, trafikperiod 0, 4-5). Det har gor att en passiv
natverksobservator har svart att skilja dessa perioder fran perioder med

riktig anvandaraktivitet.
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Figur 5. Ett exempel pa trafikfrekvens da STP ar implementerat. En attackerare kan inte
skilja pa vilka perioder av utfylinad som doljer trafik fran en loT-enhet och vilka som bara
innehaller brus. Bild tagen fran Apthorpe et. al. [5].

Enligt algoritmen for STP viljs forst tva fixerade varden for en
sandningsperiod; varaktighet samt férekomstfrekvens (Algoritm 2) [5]. |
borjan av varje sandningsperiod kontrolleras om en trafikkvotering (eng.
traffic shaping) behdver goras. Om det behdvs, sa véljs det slumpmassigt ett
likformigt startvarde och darefter utfors en trafikkvotering for att matcha
det fasta trafikmonstret (eng. traffic pattern), enligt vardena som valdes i

borjan. Om det daremot redan pagar en trafikkvotering pa grund av

13



anvandaraktivitet eller att stoppningen (eng. padding) bérjade redan pa
foregaende period sa upprepar sig detta steg en gang till. Modellen for
trafikmonstret ar slumpmassig och all anvandaraktivitet doljs enligt det
forutbestamda trafikmonstret for att forhindra att en passiv

natverksobservator ska kunna tolka anvandarens data.

[

padStart « 0
padEnd « 0

[ ¥)

3 Function STP(¢, g, T', R):

/* Arguments: current time t, non-activity
padding probability ¢, time period
length 1", padding rate R #*/

4 if t mod T' =0 and decisionFn(g, ...) then

/* decisionFn() draws a random Boolean
from a model parameterized on q and

(optionally) previous user activity.

*/

5 padOffset «— uniformRandom(0, T)
6 if ¢ + padOffset > padEnd then
7 padStart + t + padOffset
8 padEnd + padStart + T
9 else
10 ‘ padEnd + padEnd + T
11 if padStart <t < padEnd then
12 | padTraffic(R)
13 else if userActivityOccurring(¢) then
14 padStart + ¢t
15 padEnd «+ ¢t + T
16 padTraffic(fi)

Algoritm 2. Algoritm for STP.

Forutom att dolja den trafik som sdnds ut fran loT-enheter sa doljer STP aven
ingdende trafik [5]. STP orsakar, beroende pa vilken loT-enhet som anvands,
ingen eller liten extra belastning pa natverket och skapar ingen eller liten

latens hos enheten [5].
3.5 Attribute-Based Encryption

En metod for att skydda privat information ar att kryptera den innan den
skickas ivag fran det smarta hemmet [11]. Attribute-Based Encryption (ABE)
eller attributbaserad kryptering ar en krypteringmetod som bygger pa att

anvanda publika nycklar. | ABE krypteras och dekrypteras data baserat pa ett
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antal attribut (till exempel postnummer, kon, alder eller typ av sensor). ABE
kan delas in i tva olika scheman; Key-Policy ABE (KP-ABE) och Ciphertext-
Policy ABE (CP-ABE).

Med ABE kan man ha en flexibel policy for atkomstkontroll pa sina
krypterade data [11]. Det vill sdga, det ar enkelt att genom attributen
specificera vem som far atkomst till vilken data. Det har betyder att ABE
respekterar principen om minimering av data, vilket ar viktigt med tanke pa
till exempel allmdnna dataskyddsforordningen eller som oftare anvands

General Data Protection Regulation (GDPR).

Som namndes ovan anvander ABE ett slags krypteringssystem med publika
nycklar [11]. Det har baseras pa de olika attributen, som namndes tidigare,
for att fa fram ett booleskt varde. Genom det booleska vardet dekrypteras
meddelandena och mottagaren far tillgang till det data som skickats. De tva
olika scheman som anvands i ABE fungerar pa lite olika satt. | CP-ABE finns
en atkomstpolicy (eng. access policy) inbaddat i den krypterade texten och
privata nycklar genereras genom en uppsattning attribut. | KP-ABE ar
atkomstpolicyn sparad i en privat nyckel och den krypterade texten &r

beskriven genom en uppsattning attribut.
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Privacy
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Figur 6. Arkitektur for ett férsvarssystem med ABE och openHAB. Bild tagen fran Chowdhury

et. al. [11].

Chowdhury et. al. [11] anvander ABE for att kryptera data som genereras i
ett smart hem fore det skickas ivag till en tredje part, det vill saga till ett
anvandarkonto i molnet (Figur 6). | studien testades tre olika scheman; CP-
ABE, KP-ABE och en forbattrad version av KP-ABE [11]. Dessutom anvandes

ett mellanprogram (eng. middleware), openHAB.

ABE kan anvandas i ett smart hem for att skydda all data som sands ut till
olika molntjanster [11]. ABE i alla tre former krdver en del CPU samt
minnesanvandning. Bast kapacitet visade sig den forbattrade versionen av

KP-ABE ha, men aven dar kan data inte samlas in oftare dn var 20:e sekund.
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4 Jamforelse mellan forsvarssystem

De forsvarssystem som behandlades ovan ar ett urval av bade befintliga system
framtagna for andra syften samt nya system byggda specifikt for att skydda smarta
hem. For att riktigt forsta skillnaderna behovs en jamforelse systemen sinsemellan
(Tabell 2 nedan). Hur bra doljer systemet potentiellt privat information? Fungerar
loT-enheten utan latens om systemet anvands? Dessa fragor kommer att diskuteras

och klarlaggas nedan.

Som konstaterats kan en passiv natverksobservator extrahera, analysera och tolka
data som skickas mellan loT-enheter i smarta hem och molntjanster. For att hindra
spridning av denna privata information kan anvandare av smarta hem implementera
ett forsvarssystem. De metoder som analyserats har olika tillvdgagangssatt, men alla

har samma malsattning; att férsdka dolja personlig information.

Genom brandvagg stoppas forvisso all obehorig trafik till och fran hemmet, men da
det ar pavisat att en stor del av loT-enheterna ocksa slutar fungera ar det hér inte ett
reellt alternativ for ett smart hem [5]. En VPN tunnel fungerar mycket bra under vissa
forutsattningar. Det maste vara mer dn en enhet och trafik maste komma frekvent

samtidigt som en enhet inte kan vara dominerande i mangden trafik som sands ut.

ILP och STP anvéander sig bada av att fylla ut (eng. padding) eller sénderdela trafik
samt att sdnda ut extra brus for att dolja anvdandarens aktivitet. Det som skiljer dessa
tvd metoder at ar att ILP frekvent sander ut trafik och inne i detta finns anvandarens
aktivitet inbakad. STP daremot har tidsperioder under vilka det sdands ut trafik och
dessa tidsperioder kan innehadlla anvandarens aktivitet eller vara tomt brus. ILP
krdaver mer av natverket samtidigt som det finns en viss latens. Darfor finns det
begrdansningar pa nar ILP kan anvandas och det ar nar det inte gor nagot att det finns

en viss latens i loT-enheten samt om enheten skapar ett konstant dataflode.

Om den personliga informationen ar valdigt kanslig kunde ABE vara ett reellt
alternativ eftersom det forsvarssystemet krypterar all data som sands ut till

molntjanster. Nackdelen med ABE ar dock att det finns begransning pa hur ofta en
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loT-enhet kan samla in data samt hur manga loT-enheter som kan vara i anvandning.
Dock kunde man tanka sig att detta system kunde vara anvandbart pa till exempel en

hadlsomonitor eller dylika enheter som samlar in privat information.

Apthorpe et. al. [5] foreslar att man kombinerar tva av forsvarsmetoderna ovan; STP
samtidigt som man tunnlar trafiken genom en VPN. Det har skulle vara en metod for
att helt och hallet doélja all information fran attackerare. Detta eftersom STP enbart
fokuserar pa att dolja trafikfrekvensen (eng. traffic rate) medan protokoll, DNS
vardnamn (eng. hostnames) och IP-adressers aktivitet inte dodljs. Genom att
kombinera STP och VPN skulle man ta bort begrdansningen pa antal enheter samt
anvandningsfrekvens. Dessutom skulle man délja daven Ovrig metadata forutom
trafikfrekvensen. Kombinationen av dessa tva verkar darmed vara den férsvarsmetod

som doljer mest information pa det mest effektiva sattet.
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System
Brandvdgg

Virtual Private
Network (VPN)

Independent Link
Padding (ILP)

Stochastic Traffic
Padding (STP)

Attribute-Based
Encryption (ABE)

Teknik
Blockering

Tunnel

Trafikkvotering
(eng. traffic
shaping)

Trafikkvotering
(eng. traffic
shaping)

Kryptering

Hur det férhindrar avlyssning
Blockerar all obehorig trafik

Kanaliserar all trafik genom en tunnel, vilket gor det svart att extrahera
information fran specifik loT-enhet

Formar internettrafiken med stoppning (eng. padding), fragmentering
eller genom att ldgga till tackande paket.

Konstant trafik aven nar loT-enheter inte anvands

Formar internettrafiken med stoppning (eng. padding), fragmentering
eller genom att ldgga till tackande paket.

Slumpmassig trafik nar loT-enheter anvands

Krypterar data innan det sands ut fran hemmet.

Tabell 2. Jamforelse mellan olika forsvarssystem
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5 Diskussion och sammanfattning

| hemmets privata sfar kan det finnas saker en person inte vill ska komma till
allmanhetens kannedom. | smarta hem finns loT-enheter som per definition ar
uppkopplade till internet. Genom att koppla upp dessa enheter finns det risk att
anvandarens integritet krdanks och att uppgifter som lacker ut kan anvandas emot

personen i fraga.

Noggrannhet med sakerheten i informationsgangen mellan loT-enheterna och
molntjansterna motverkar krankning av anvandarens integritet. Det finns manga
olika metoder for att skydda den personliga informationen och det har arbetet har
gatt igenom nagra av dessa for att bringa klarhet i vilket forsvarssystem som lampar

sig bast att anvanda.

Nar en anvandare valjer ett forsvarssystem till ett smart hem bor hen fundera pa vilka
egenskaper loT-enheten ska ha. Far det forekomma latens? Hur kanslig ar

informationen som enheten sander ut?

Nar anvandaren funderat pa dessa fragor borde hen ha svar pa vilket forsvarssystem
som lampar sig bast for hens andamal. VPN om det finns lagom manga enheter i
hemmet som anvands frekvent. ILP om sandningsfrekvensen ar konstant eller om
latens inte ar ett hinder. ABE om informationen bor krypteras av sekretesskal. Och
till sist STP om inget av de &6vriga passar in. Aven en kombination av olika
forsvarssystem kan vara ett reellt alternativ i vissa situationer, till exempel om man
inte har sa manga enheter och darfor valt STP, men samtidigt vill man dven délja

kategorisk metadata sa som DNS vardnamn eller IP-adresser.
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