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Referat

Losenord ar det vanligaste sittet for anvindare att autentisera sig till en dator eller
datortjiinst. Ateranvindning av 18senord dr dirfor inte alls ovanligt, eftersom
anviandare hanterar idag flera olika konton. Detta orsakar ett sékerhetsproblem,
eftersom ifall ett 16senord dventyras, kan det anvéndas for att f tillgang ocksa till
andra konton. Dérfor ar det viktigt att 10senorden halls hemliga, och en stor
betydelse i1 detta har formatet som l6senorden &r lagrade i. Det sékraste sittet att
lagra ett 16senord dr att anvdnda en kryptografisk hashfunktion for att berdkna ett

hashvirde, och endast spara detta virde.

Kryptografiska hashfunktioner &r mycket anvéndbara vid lagring och verifiering av
16senord pa grund av dess egenskaper. Flera olika funktioner existerar och anvinds
idag runt om vérlden for denna uppgift, men vissa kryptografiska hashfunktioner
ar battre anpassade for detta dn &dndra. Dessa funktioner anvinder sig av
nyckelstrackning for att 6ka pa den berdkningsmaissiga kostnaden av hashningen,
vilket 1 sin tur gor hashvérdena av 16senorden mer tidskrdvande att knédcka. Detta
ir redan nu och kommer att bli allt mer viktigare i framtiden, eftersom

berdkningskraften av ny hardvara fortséttningsvis vixer.

Den anvinda kryptografiska hashfunktionen ar dock inte den enda faktorn som
inverkar pa knickbarheten av hashvardena. Oerhort viktigt dr ocksa att ordentligt
forbehandla 16senorden med tekniken saltning, for att forhindra attackerare fran att
knicka hashviarden med hjilp av uppslagningstabeller. Dessa tabeller d&r mycket
effektiva och kan dessutom skapas i1 forhand fore ett eventuellt dataintrdng ens har

skett.

Aven om en limplig kryptografisk hashfunktion har anvints och saltningen gjorts
ordentligt, betyder det inte att hashvardena skulle vara omgjliga att knécka. Ifall det
ursprungliga l6senordet dr svagt, betyder det att attackerare kan ocksa med hjdlp av
rastyrkeattacker gissa det relativt enkelt. Tjénsteleverantorer och organisationer

kan 1 viss man paverka detta, men slutliga ansvaret hor till anvéndarna sjilva.

Nyckelord: Kryptografisk hashfunktion, hashvérde, 16senord, kndckning
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1. Inledning

Sedan dess uppfinning pa 1960-talet har 16senord varit den allménnaste metoden
av autentisering for slutanvindare [1]. Losenord anvidnds dagligen av miljarder av
minniskor for att autentisera sig till olika tjdnster, bdde pa fritiden samt inom
arbetslivet. Eftersom anvéndare idag hanterar pa tiotals olika konton, dr det inte alls
ovanligt att I6senord dteranvidnds mellan olika tjinster [2, 3, 4]. Detta orsakar i sin
tur en sdkerhetsrisk, eftersom ifall ndgon rakar fa tag pa ett 16senord fréan ett konto,

kan detta eventuellt anvédndas till for att fa tillgéng till andra.

Pé grund av detta finns det ocksa ett incitament for hackare att hitta dessa 16senord,
och dérfor ér det otroligt viktigt att anvéindarnas 16senord halls hemliga. Ett stort
ansvar for detta bir tjansteleverantdrerna och organisationerna som upprétthaller
anvindarnas konton. Information om ldsenordet samt annan anvindarinformation
sparas vanligtvis 1 ndgon form i en databas. Ifall denna information &dventyras 1 ett
dataintrdng, vilket ar alltid en risk, dr det oerhort viktigt att 16senorden dr sparat i

ett sdkert format.

Det viérsta och osékraste formatet dr att spara ldsenorden i oformaterad text,
eftersom det tillaiter vem som helst som har tillgang till databasen att direkt ldsa
16senorden [5, 6]. Aven om detta #r idag sillsynt bland tjénsteleverantdrer, dyker
det ibland upp fall dér detta har skett. Till exempel Facebook blev i borjan av 2019

fast for att ha internt sparat I6senord av flera miljoner anvidndare i detta format [7].

Ett annat alternativ &r att kryptera I6senordet. Detta dr ett sdkrare alternativ jAmfort
med oformaterad text, eftersom krypterade l6senord gér inte rakt att ldsa, utan de
méste forst dekrypteras. Krypteringen och dekrypteringen sker med hjélp av en
nyckel [8]. Problemet med detta alternativ ar att nyckeln méste ocksd lagras
nagonstans, eftersom den behovs varje gang da 16senord ska lagras och verifieras.
Ifall ett dataintrang skulle ske, finns det en risk for att attackerarna ocksa fér tag pé
denna nyckel, vilket gor det mojligt att dekryptera alla l6senord, och pa detta sétt
fa tillgéng till dem [5, 6].

Det absolut vanligaste och sédkraste sittet att lagra 16senord &r med hjilp av
kryptografiska hashfunktioner. Hur dessa funktioner fungerar och deras

anviandning beskrivs i foljande kapitel, men kort sagt tillater de tjinsteleverantorer



att lagra l6senord 1 ett format dir det lagrade 16senordet kan varken dekrypteras
med hjélp av ndgon nyckel eller inverteras tillbaka till det ursprungliga l6senordet
med hjélp av ndgon annan algoritm. P& detta sédtt kan ingen, inte ens

tjdnsteleverantdren sjdlv, rakt ldsa vad 16senordet &r [5].

Men dven om l6senorden &r lagrade i detta sékra format existerar det vissa metoder,
vilka beskrivs i kapitel 3, som kan anvidndas for att forsoka fa tag pa de
oformaterade ursprungliga 16senorden. Hur effektiva dessa metoder ar beror pé

olika faktorer, varav den anvianda kryptografiska hashfunktionen spelar en viss roll.

I denna avhandling undersdks dessa faktorer och vilken roll de spelar. Flera olika
varianter av kryptografiska hashfunktioner existerar, varav vissa dr béttre
anpassade for lagring av losenord &n andra. Funktionens inverkan pa sdkerheten
minskar dock ifall 16senordet till exempel inte behandlas ordentligt. En viktig faktor
spelar ocksa det ursprungliga losenordet, ifall det &r svagt minskar andra

faktorernas betydelse pa sdkerheten.



2. Vad ar en kryptografisk hashfunktion?

En hashfunktion dr en berdkningseffektiv funktion som returnerar en bindr string
med en given ldngd for indata av godtycklig langd. Vardet som hashfunktionen
returnerar kallas for ett hashvirde [8]. Indata kan vara av vilken typ som helst,
eftersom hashfunktionen bildar hashvirdet fran den binéra stringen som bygger

upp sjélva data. Hashning dr termen som anvénds for att beskriva denna process.

Kryptografiska hashfunktioner dr en speciell variant av hashfunktioner med ett
antal egenskaper som gor dem mycket anvéndbara inom flera olika omraden inom

datavetenskapen, speciellt inom informationssékerhet och kryptografi. [8, 9]

Hashvérdet som kryptografiska hashfunktioner returnerar dr alltid av en viss fixerad
langd, oberoende péd storleken av indatat [9]. Langden av hashvirdet beror pa

algoritmen som anvinds, men vanliga langder dr bland annat 128- och 256-bitar

[6].

En annan viktig egenskap hos kryptografiska hashfunktioner &r att de é&r
kollisionsresistenta. Detta betyder att det anses vara berdkningsmaissigt omojligt att
hitta tva olika indata som skulle resultera 1 samma hashvirde. Men dven om en
funktion r kollisionsresistent s& betyder det inte att kollisioner inte skulle finnas,
det dr bara extremt svart att finna dem [8, 10]. Kollisioner har dock upptickts i vissa
dldre funktioner. Detta och mer om kollisionsresistens kommer att tas upp senare i

denna avhandling.

Den viktigaste egenskapen hos kryptografiska hashfunktioner &r att de é&r
enkelriktade. Funktionerna kan alltsé snabbt berdkna hashvérdet for en viss miangd
indata, men inverteringen av denna process anses vara berdkningsmassigt omajligt
[9]. Detta, tillsammans med lavineffekten, betyder att det utifran hashvirdet varken

gér att berdkna eller dra slutsatser om de ursprungliga indata.

2.1. Anvandning i lagring och verifiering av |6senord

De kryptografiska hashfunktionernas egenskaper gér dem mycket anvandbara vid
lagringen av l6senord. Orsaken ar att de gor det mgjligt att spara 16senorden 1 ett

format som skyddar sjdlva l6senordet ifall anvéndarinformation dventyras,
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samtidigt som det enkelt gar att kontrollera ifall anvindaren matat in rétt 16senord

[11].

Nar en anvéndare till exempel skapar ett nytt konto och anger ett 16senord, kors
detta losenord forst igenom en kryptografisk hashfunktion, vilket ger som output
ett hashvérde. Exempel pé detta kan ses i figur 1. Det resulterande hashvérdet lagras
sedan i en databas. Nir anviandaren igen ska logga in till sitt konto kors strangen
anvdandaren matat in som ldsenord genom samma hashfunktion, och det
resulterande hashvérdet jimfors sedan med hashvérdet lagrat 1 databasen. Ifall det
resulterad hashvérdet dr ekvivalent med det i databasen, har anvidndaren matat in
ratt 16senord och inloggningen godkdnns. Déremot ifall hashvéirdena inte &r
ekvivalenta, godkédnns inte inloggningen och anvindaren bes ge ett nytt 16senord

[6, 11].

Lésenord Hashfunktion Hashvirde

MD5 0d107d09f5bbed40cade3de5c71e9e9b7

L 4
L 4

"letmein"

MDS5 1ffc66a8aed4d82417ee075£2194d002

\ 4
h 4

"Letmein"

Figur 1 — Exempel pd hashningsprocessen av tvd enkla losenord med MDS5

Ifall det skulle ske ett dataintrdng i databasen, skulle hackarna endast fa tag pé
hashvirdena, inte sjdlva l6senorden. Ur figur 1 gar det att se hur hashvérden far
16senord kan se ut. P4 grund av lavineffekten ser hashvérdena i figuren helt olika
ut, dven om skillnaden mellan de ursprungliga l6senorden dr bara ett tecken.
Eftersom det utifran hashvirden rakt varken gar att se eller berdkna de ursprungliga
l6senorden, dr de mycket sdkrare &n om l6senorden skulle vara lagrade i nagot annat

format.

Detta betyder dock inte att det skulle vara omdjligt for en hackare att ta reda pa de
ursprungliga losenorden. Bada 16senorden i figur 1 d4r mycket svaga, vilket i sin tur
betyder att deras motsvarande hashvirden gar enkelt att kndcka [5]. For detta finns

det olika metoder, vilka kommer att tas upp i kapitel 3 av denna avhandling.



2.2. Traditionella strukturen av kryptografiska hashfunktionen

Strukturen pa kryptografiska hashfunktioner varierar beroende pa algoritmen i
frdgan, men de flesta av de mest anvinda funktionerna baserar sig pa en iterativ
struktur, som kan ses i figur 2. Merkle-Damgard konstruktionen, en allmén

designmetod for kryptografiska hashfunktioner, bygger pé denna struktur [12].

I denna struktur delas de ursprungliga indata N forst in i block (Mo, Mi...Mn.1), dar
varje block bestér av b stycken bitar [9]. Ifall det sista blocket blir mindre an b bitar
langt méste till bitar fyllas pa tills blocket blir av korrekt storlek. Vanligtvis brukar

dessa bitar vara nollor. Storleken pa b beror pa hashfunktionen som anvénds.

oo ™

e Y > R > ... —— R -
] V:CI’,O CVJ CVZ CV_V_ b C IZN'

Figur 2 — Den traditionella iterativa strukturen av kryptografiska hashfunktionen [9]

Efter indelningen startar funktionen en iterativ process dir en enkelriktad
kompressionsfunktion R anvdnds. Kompressionsfunktionen R tar in i varje iteration
ett block Mi; samt outputen fran den tidigare iterationen CVi.;. Bade blocket M;.;
och outputen CVi; bestar av n bitar. I den fOrsta iterationen med det forsta blocket
anvénds istdllet en initialiseringsvektor (/V), eftersom ingen output existerar 4nnu
1 detta skede [9]. Initialiseringsvektorn bestér av ett eller flera kontanta virden som
ar bestdimda i forhand, och varierar mellan olika kryptografiska hashfunktioner. Till
exempel SHA-256, en mycket allman hashfunktion, har atta initialiseringsvektorer,

vilka bestér av de 32 forsta bitarna av kvadratroten av de 8 fOrsta primtalen [13].

Efter att hashfunktionen itererat genom varje block fas véirdet CVy, vilket ar det
slutliga hashvérdet som funktionen ger som output. Storleken pa hashvirdet ar n

bitar.
2.3. Enkelriktade kompressionsfunktionen

Kompressionsfunktionen spelar en viktig roll i kryptografiska hashfunktioner,
eftersom de utfor de egentliga berdkningarna. En kompressionsfunktion tar in 2
inputs av storleken b bitar och ger som output en binér strding med samma storlek

b bitar [8]. Funktionen har fatt sitt namn fran att den komprimerar tva strédngar till
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en. Komprimeringen dr dock enkelriktad, det vill sdga den resulterande binéra

strdngen gar inte att dekomprimera tillbaka pa ndgot enkelt sétt.

Hur berdkningarna sker beror pa kompressionsfunktionen som anvénds, vilket i sin
tur varierar mellan olika kryptografiska hashfunktioner. Gemensamt {or
kompressionsfunktionerna dr att de forst delar in blocken till mindre delar, vilka
kallas for ord. Dessa ord bearbetas dérefter av skilda logiska funktioner, ett for varje
ord. I dessa logiska funktioner sker det ett antal olika bitvisa operationer, framst
“exklusivt eller” (XOR) samt “och” (AND). Olika skiftningar &r ocksd vanliga.
Outputen av kompressionsfunktionen dr en sammanséttning av orden som logiska

funktionerna gett som output [8, 14, 15].

Kompressionsfunktionen orsakar ocksd den si kallade lavineffekten 1
hashfunktionen, det vill séiga dven en liten dndring i indatat, till exempel en bits

skillnad, resulterar till drastiska dndringar i det slutliga hashvérdet [16].
2.4. Olika kryptografiska hashfunktioner

Flera olika kryptografiska hashfunktioner har utvecklats genom tiderna. I foljande
underavsnitt presenteras nigra funktioner som har ofta anvints for att hasha
16senord. Vissa av funktionerna paminner varandra pd flera sitt, och de storsta
skillnaderna har framst att géra med kompressionsfunktionen samt bitldingden pa

hashvérdet som funktionen ger som output.
2.4.1. MD5

I figur 1 skedde hashningen av l6senorden med kryptografiska hashfunktionen
MDS5 (Message Digest 5). Funktionen utvecklades i borjan av 1990-talet av Ronald
Rives, professor pa MIT [14], och har historiskt varit en av populdraste
hashfunktionerna inom flera olika tillimpningar, bland annat lagring av 16senord

[6]. MDS5 ger som output ett 128-bitar langt hashvirde.

Funktionen anses dock idag vara kryptografisk osédker, vilket beror pa dess daliga
kollisionsresistens [17, 18]. Déarfor bor funktionen numera undvikas inom olika
sakerhetsrelaterade tillimpningar. Trots detta anvdnds MDS5 fortfarande inom

lagring av 16senord inom vissa system [19].



2.4.2. SHA-1

En annan allmén kryptografisk hashfunktion &r SHA-1 (Secure Hash Algorithm 1).
Algoritmen dr utvecklad av NSA och utgiven av National Institute of Standards and
Technology (NIST) ar 1995. Algoritmen paminner pa flera siatt MDS5, men ldngden
av det utgivna hashvérdet &r langre, 160-bitar [20, 15].

Lik MDS5, har SHA-1 ocksa varit allmint anvind inom flera omraden inom
informationssékerhet, bland annat lagring av 16senord [6]. Idag anses funktionen
dock vara kryptografiskt osdker, eftersom kollisioner har upptéckts [21]. Detta har
varit situationen redan nagra ar, och i borjan av 2020 publicerade tvd forskare en
artikel dir de presenterade en metod for att attackera SHA-1 hashviarden som lika

effektiv som metoder emot MD5 hashvirden ar 2009 [22].
2.4.3. SHA-2

SHA-2 (Secure Hash Algorithm 2) dr eftertrddaren till SHA-1. Funktionen dr
utvecklad av NSA och utgiven av NIST ar 2001 [15]. Till skillnad from SHA-1 ar
SHA-2 inte en algoritm, utan en méngd kryptografiska hashfunktioner som bestar

av SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224 och SHA-512/256.

Algoritmerna ar pa flera sétt lika, och skillnaderna géller framst storleken pé
blocken som processernas samt bitlingden av det slutliga hashvirdet. Till exempel
SHA-256 ger ett 256-bitar langt hashvirde som output, medan outputen av SHA-
512 éar 512-bitar langt. SHA-512/256 berdknar hashvirdet pad samma sétt som SHA-
512, men den slutliga outputen forkortas till 256-bitar. Alla SHA-2 algoritmer har

olika initialiseringsvektorer [15].
2.4.4. bcrypt

Till skillnad fran de tidigare funktionerna i detta avsnitt, dr berypt en kryptografisk
hashfunktion som har utvecklats specifikt for hashning av l6senord. Funktionen
presenterades vid en konferens 1999 och ar utvecklad av Niels Provos och David
Mazieres [23]. Berypt anvédnder sig av tekniken nyckelstrickning for att gora
hashningen mer tidskrdvande. Nyckelstrickning och dess betydelse tas upp i mer

detalj i kapitel 4, men kort sagt innebér det att hashningen upprepas ett antal ganger.



Funktionen tar som input ett 16senord, ett kostnadsvérde (mellan 4 och 31) samt ett
saltvirde. Kostnadsvérdet inverkar pd antalet iterationer som losenordet hashas.
Antalet iterationer berdknas med att ta 2 upphdjt med kostnadsvirdet [23].

Saltviardet samt dess funktionalitet tas upp senare i kapitel 4.

Kompressionsfunktionen eksblowfish, som bcrypt anvinder sig av, dr baserat pa
Blowfish blockchiffret [23]. Blowfish &r en mer allmén krypteringsfunktion
utvecklad i borjan av 1990-talet av Bruce Schneier. Blockchiffret har en komplex
initialiseringsfas, vilket berypt anvinder till sin fordel 1 sin kompressionsfunktion

for att gora hashningen mer tidskrdvande [23, 24].



3. Hur knacks hashvarden av losenord?

I det forra kapitlet konstaterades det att kryptografiska hashfunktionernas
egenskaper gor dem anvidndbara da I6senord ska lagras pa ett sdkert sitt for
verifiering. Av dessa egenskaper dr den viktigaste enkelriktigheten, vilket betyder
att utifran hashvardet gar det varken att berdkna eller dra slutsatser om innehallet 1
de ursprungliga indata. Trots detta finns det olika metoder som kan anvindas for

att forsoka kndcka hashvirdet, det vill sdga fa tag pd det ursprungliga innehallet.

3.1. Kollisioner

Kollisionsresistens dr en av kryptografiska hashfunktionernas viktigaste
egenskaper, och dérfor &r kollisioner ocksé ett mycket hett imne inom kryptografi
och informationssdkerhet. Kollisioner kan tillata hackare att bland annat forfalska
digitala signaturer och certifikat [25], men deras inverkan pa sikerheten av lagrade

l6senord ar, kanske lite 6verraskande, relativt liten.

En kryptografisk hashfunktion anses vara osdker d& kollisionsresistensen “gar
sonder”, det vill siga en metod for att skapa kollisioner uppticks som ar snabbare
dn den traditionella fodelsedagsattacken [12]. Hashviardet for en kryptografisk
hashfunktion bestar alltid av » bitar. For SHA-1 dr n = 160. Detta betyder att det
gar att skapa 2'6° (= 1,4615%10%) olika unika hashvirden med SHA-1. Eftersom
antalet olika indata dr odndligt, betyder det att det maste finnas atminstone tva
indata som skulle resultera till samma hashvarde, det vill siga H(M) = H(M>), dér
H dr en kryptografisk hashfunktion och M och M: ér tvé olika indata.

Fodelsedagsattacken dr en metod for att hitta kollisioner som kan anvéndas till pa
vilken kryptografisk hashfunktion som helst [8]. Attacken bygger pa
fodelsedagsparadoxen, vilket dr ett klassiskt problem inom sannolikhetslédran som
har och gora med distribution. Paradoxen gar som f6ljande; ifall vi har en grupp
mainniskor, behovs det endast 23 personer for att sannolikheten att 2 personer har
samma fodelsedag 1 drskalendern ska bli 50% (dé skottar inte rdknas med och alla
fodelsedagar ar lika troliga) [26]. Ifall detta generaliseras lite, blir sannolikheten att

hitta tvé likadana element fran en miangd med N stycken element hog di elementen

viljs pd mafa efter att cirka O(v/N) val. Detta betyder att det gér att hitta en kollision



med fodelsedagsattacken till ett hashvirde med kértiden O(v/2%) = O(2™?), dir n
ir antalet bitar hashvirdet bestdr av [8]. For SHA-1 betyder detta att det gar att hitta
en kollision med hjilp av fodelsedagsattacken med kortiden O(2199/2) = 0(289).

I det forra kapitalet ndmndes det att SHA-1 anses idag vara oséker. I borjan av 2020
publicerade tva forskare en artikel dir de lyckats implementera hittills effektivaste
kollisonsattackerna mot SHA-1 [22]. Detta var en forbattring av deras tidigare

implementation fran 2019 [12].

Kollisionsattacker kan delas in i tvd typer; klassiska kollisionsattacker och chosen-
prefix kollisionsattacker. En klassisk kollisionsattack forsoker finna tva olika indata
vilket resulterar till samma hashvérde, det vill siga H(M1) = H(M:). Dessa attacker
ar anvinds frimst bara for att visa att det 4r mdjligt att generera kollisioner pa ett
effektivt sétt. Den praktiska anviandningen &r liten, eftersom det inte gar att pdverka

innehallet i indata M; och M> [12].

Chosen-prefix kollisionsattacker &r ddremot farligare, eftersom de tillater
attackeraren att delvis inverka pa indata, vilket kan ha vissa tillimpningar som kan
missbrukas [25]. I denna attack bestammer attackeraren forst tva valfria indata
prefix P; och P2. Malet ar direfter att berékna tva indata bihang M; och M>, si att
H(P1|| M1) = H(P: || M>), dir || betyder sammansittning [12, 25].

I den hittills effektivaste attacken mot SHA-1 implementerade forskarna bada
kollisionsattackerna, den klassiska kollisionsattacken med kértiden O(2°!) och
chosen-prefix kollisionsattacken med kortiden O(2%%%) [22]. Detta #r betydligt
effektivare dn fodelsedagsattacken, vilket &r orsaken till att algoritmen anses vara

osaker.

Att implementera dessa kollisionsattacker mot SHA-1 &r énda inte en vérst snabb
eller enkel process. Forskarna anvinde sig av 900 stycken Nvidia GTX 1060
grafikkort for sin attack, och det tog dem 2 ménader att berdkna kollisionerna.
Kostnaden for en klassisk kollisionsattack berdknas vara cirka 11 000 USD och for
en chosen-prefix kollisionsattack cirka 45 000 USD, d& attackeraren hyr billiga
grafikkort (Nvidia GTX 1060, 35 USD/ménad) [22].
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I bida av dessa attacker har attackeraren ingen kontroll dver det slutliga hashvérdet.
Attackeraren kan ha viss kontroll av indata vid en chosen-prefix kollisionsattack,
men detta dr begrénsat till prefixen. For att i praktiken kunna anvdnda dessa attacker
mot ett visst lagrat 16senord, borde attackeraren kunna berdkna ut ett indata M sa
att H(M) = x, dir x ar hashvérdet for det lagrade 16senordet. Detta kallas for en
preimage attack [8], och som av februari 2020 har en sadan attack endast i teorin
bevisats for MD5 [27]. Kértiden for denna preimage attack beriiknas vara O(2!23+4),

vilket anses vara berdkningsmassigt omojligt for dagens datorer.

3.2. Rastyrkeattacker

Det enklaste séttet att forsoka knédcka hashvirdet av ett 16senord &r att helt enkelt
forsoka gissa sjdlva losenordet [11]. Denna sorts attack mot ett hashvérde kallas for
en rastyrkeattack (brute-force attack), eftersom attackeraren med “réstyrka”
forsoker hitta ratt 16senord. Antalet gissningar blir ofta mycket hogt, ofta flera
miljarder [5]. Eftersom preimage attacker for tillfillet anses vara
berdkningsmaissigt omojliga, hor rastyrkeattacker till de f& metoder som kan

anvindas for att forsoka knédcka hashviardet av ett 16senord.

Sjdlva attackprocessen i en rastyrkeattack, som kan ses i figur 3, ar enkel: Skapa en
gissning, kor gissningen genom samma hashfunktion som det hashade 16senordet
och jamfor resultatet. Ifall hashvirdet fran gissningen ar ekvivalent med det som
attackeras, dr hashvérdet kndckt och motsvarande 16senord har hittats [11]. Om inte,
borjar processen fran borjan. Gissningarna och jamforelserna gors vanligtvis av ett

program som dr specialiserade for att kndcka I6senord [5], till exempel hashcat [28].

Réstyrkeattacker kan delas in 1 tva olika varianter; ordboksattacker och klassiska
rastyrkeattacker. I en klassisk rdstyrkeattack testas alla olika kombinationer av
tecken (det vill séga stora bokstdver, sma bokstiver, siffor och symboler) tills
motsvarande l6senord for hashvirdet hittas, eller tills attackeraren ger upp [5].
Denna typ av attack dr berdkningsmaissigt vildigt dyr och relativt ineffektiv, men
den hittar nog rétt motsvarande 16senord for ett hashvérde, ifall det bara dr mdjligt

att kora attacken tillrackligt lange [11].
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ir knickt l6senordet som

attackeras

Figur 3 — Processen for att kndcka ett hashvdrde med rastyrkeattack

Anviéndarnas 16senord bestir dock séllan bara av slumpmaéssiga tecken, utan oftast
ar 16senorden uppbyggda av ett eller flera ord. Detta utnyttjas av ordboksattacker,
som tar in en lista innehdllande ord, namn, fraser och vanliga 16senord, och utifran
detta skapar gissningarna. Dessa listor kan laddas ner fran olika sidor runt internet
[5]. Gissningarna som skapas innehaller ofta sma modifikationer som anvandare i
regel brukar gora, bland annat kan vissa bokstéver ersittas med siffror, till exempel
sd att “morot” blir "mOrOt” [11]. Ordboksattacker brukar vara effektivare an
klassiska réastyrkeattacker, eftersom de ofta kan hitta motsvarande losenord till ett
hashvirde med ett mindre antal gissningar. Men ifall anvindaren har valt ett starkt
l16senord, kan det hinda att ordboksattacken aldrig lyckas kndcka hashvirdet, och

d& méste attackeraren Overga till en klassisk réstyrkeattack.

Prestandan av en rastyrkeattacks implementation maitts 1 regel i berdknade
hashvirden per sekund (H/s). Eftersom moderna grafikkort idag kan skapa flera
miljoner hashvirden per sekund, brukar prestandan vanligtvis betecknas i MH/s,
vilket 4r mega (10° = en miljon) hashvirden per sekund. I juni 2019 publicerade en
grupp forskare en artikel dir de lyckats implementera en algoritm som genererar
SHA3-512 hashviarden med hjélp av ett Nvidia GTX1080 grafikkort med en
maximal genomstromning pa 909,6 MH/s [29]. Noterbart dr att SHA-3 dr en relativt
ny familj av kryptografiska hashfunktioner. Med dldre funktioner, som MDS5, gér

det att generera hashvérden &ven snabbare. Mera om detta i kapitel 5.
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Aven om moderna grafikkort idag kan skapa hashvirden mycket snabbt, kan det
dnd4 ta otroligt lange for en réstyrkeattack att hitta ett langre 16senord ifall det ar
langt. Detta dr eftersom antalet olika kombinationer av tecken dkar exponentiellt

ndr lingden av 16senordet okas. I kapitel 5 tas detta upp 1 mer detalj.

3.3. Uppslagningstabeller

En annan metod for att knidcka hashviarden ar uppslagningstabeller. Med
uppslagningstabeller dr det mojligt att inom nagra sekunder hitta motsvarande
16senord till flera olika hashvérden [5], vilket gor dem mycket effektiva. Idén
bakom uppslagningstabeller ér att i forvig berdkna hashvirden av olika 16senord
och déarefter lagra hashvédrden i en tabell tillsammans med de oformaterade
l6senorden 1 hashvérde-16senord par [30]. Efter att attackeraren lyckats fa tag pa
l6senordshashen, till exempel efter ett dataintrang, kan attackeraren sedan sl& upp

hashvirdena i tabellen for att forsoka hitta det motsvarande 16senordet [11].

Uppslagningstabeller innehaller ofta flera miljarder olika hashvérde-16senord par,
och darfor tar det en ldng tid att skapa dem [5]. De ar dock mycket effektivare
jamfort med réstyrkeattacker, eftersom attackeraren inte behdver borja spendera tid

pa att knicka ett losenord, utan kan sl& upp alla pa samma géing.

Problemet med uppslagningstabeller dr att de tar mycket utrymme [30], eftersom
bade det ursprungliga losenordet samt dess motsvarande hashviarde méste sparas 1
tabellen. Regnbégstabeller, en variant av uppslagningstabeller, 16ser delvis detta
problem. Regnbdgstabeller kndcker hashvérden 1dngsammare jamf{ort med vanliga
uppslagningstabeller, eftersom de krdver en del berdkningar for att leta paren, men
de tar i sin tur mindre utrymme [31]. Detta betyder att en attackerare kan med hjélp
av regnbdgstabeller lagra flera 10senord-hashvérde par i samma utrymme, vilket

gor dem mer effektiva och praktiska.

Regnbégstabeller byggs upp av sé kallade hashkedjor [31]. En hashkedja bestér av
ett startvirde, som &r i oformaterad text, samt ett sluthash. Dessa hashkedjor kan
innehélla flera miljoner hashviarden, men endast tva strangar méste sparas i sjidlva
tabellen. Hashkedjorna skapas med hjélp av en kryptografisk hashfunktion samt
med ¢ stycken reduktionsfunktioner, didr ¢ &r ldngden av kedjorna. En

reduktionsfunktion ir en enkelriktad funktion som tar som input ett hashvirde och
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ger som output en string. Denna string kallas for en nyckel. Samma

reduktionsfunktion ger alltid samma output for en viss input [31, 32].

For att skapa en hashkedja vils forst ett startvdarde, vilket sedan hashas. Det
resulterande hashvérdet anvinds sedan som input i reduktionsfunktionen, vilket
resulterar till en nyckel. Dérefter hashas nyckeln, vilket resulterar i ett nytt
hashvirde. Denna process upprepas tills hashkedjan blir av langden ¢, varefter det
sista hashvirdet sparas som motsvarande sluthash till startvardet [32]. Storleken av
t varierar mellan tabeller. Ifall hashkedjorna dr ldnga, blir sjdlva tabellens filstorlek

mindre.

Sokningarna sker ddremot med att forst kolla ifall hashvirdet 4 finns bland
sluthashen i regnbagstabellen. Ifall 4 inte finns bland sluthashen, anvinds 4 som
input 1 reduktionsfunktionen, vilket resulterar i en nyckel som hashas dérefter. Det
resulterande hashvirden jamfors direfter igen med sluthashen i tabellen. Ifall ingen
traff hittas upprepas processen dter. Ifall en traff sker, betyder det att motsvarande
losenordet finns i hashkedjan vars sista hashvdrde ar sluthashet. For att hitta
l6senordet, borjar man utifrdn motsvarande startvirde ga igenom kedjan tills
straingen m kommer emot, vilket &r motsvarande 16senord till 4, det vill sdga H(m)
= h. Detta betyder att desto lingre hashkedjorna dr, desto mera berdkningar maste

goras for att genomfora sokningen, vilket gor processen ldngsammare [32].

En attackerare behover nodvindigtvis inte spendera en ldng tid pa att skapa
regnbagstabeller dem sjélva, eftersom de kan ocksé laddas ner fran internet. Vissa
aktorer séljer dessa tabeller pd nitet [33], medan andra tillater anvéndare att ladda
ner deras gratis [34]. Storleken pa regnbédgstabellerna fran Free Rainbow Tables

varierar mellan nagra tiotals gigabyte till flera terabyte [34].

Uppslagningstabeller samt regnbdgstabeller kan effektivt kndcka hashvirden, dven
for lingre och mer komplicerade 16senord. Det finns dock en teknik som kan
anvindas for att gora det omojligt att anvdnda dessa tabeller for att kndcka
hashvirden av 16senord. Denna teknik kallas for saltning, och kommer att tas upp i

foljande kapitel av denna avhandling.
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4. Tekniker for att forstarka hashvarden

Béde réstyrkeattacker samt uppslagningstabeller kan anvindas for att forsoka
knécka hashvirdet av ett 16senord. Effektiviteten av bada dessa metoder varierar.
Réstyrkeattacker kriver ett stort antal gissningar for att eventuellt hitta rétt
16senord, och ér darfor berdkningsmaissigt ineffektiva. Modern hérdvara kan dock
idag redan generera hundratals miljoner hashvirden per sekund [29], och
berdkningskraften kan antas bara ka i1 framtiden. Uppslagningstabeller kan redan
idag anvdndas for att snabbt kndcka flera hashvdarden, och speciellt
regnbagstabeller, med deras mindre storlek, kan ocksa delas pa internet. Darfor ar

det avgdrande att I6senorden behandlas och hashas med ritt tekniker.

4.1.Saltning

Saltning &r en teknik ddr en slumpmaéssigt genererad string laggs till det
ursprungliga 16senordet, varefter den sammansatta stringen kors igenom
hashfunktionen. Denna slumpmissiga string kallas for ett saltvirde, eller kort
ocksa bara for ett salt [6, 11]. Processen for att salta ett I16senord kan ses 1 ndrmare
detalj 1 figur 4. Saltvdrdet orsakar den effekten att varje hashvirde som skapas
kommer att vara unikt, &ven om flera anvindare skulle ha samma l6senord. Varje
ging en anvindare skapar ett nytt 16senord, skapas ocksé ett nytt saltvdrde. Saltet
maste lagras tillsammans med l6senordets hashvérde, eftersom samma salt maste
ocksa tillsattas till den string som anvéndaren matar in som l6senord vid inloggning
[6]. Ifall saltvdrdet inte tillsétts till stringen kommer det inte att resultera till samma
hashvirde som &r lagrat i databasen, &ven om anvidndaren skulle ha matat in rétt
16senord.

Losenord Salt Sammansatta stringen

"letmein" + "OhdEok5sFoTA68d" | = | "letmeinOhdEokSsFoTA68d"

Hashfunktion Hashviirde

g MD3 = | 83bdc6173f793a0ctfd9b3559a3358580

Figur 4 — Processen for att skapa ett saltat hashvirde av ett l6senord
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Tilldggningen av saltvdrdet gor det omojligt for attackerare att forsoka knicka
hashvirden med hjdlp av ndgon som helst variant av uppslagningstabell [11]. Detta
ar eftersom uppslagningstabeller bygger pa kryptografiska hashfunktionens
egenskap att ett visst indata resulterar alltid till samma hashvirde. Dérfor dr det
mojligt att 1 forviag berdkna hashvérden for olika 16senord och spara dem i en tabell.
Eftersom saltet orsakar effekten att varje hashvérde blir unikt, gor de det omgjligt
att skapa uppslagningstabeller i forvdg. Det dr dock viktigt att saltvirdet som
tillaggs inte dr for kort, eftersom annars kan den sammansatta strangen ocksa bli

kort, vilket betyder att uppslagningstabeller kan knécka hashvérdet.

Saltet sparas vanligtvis tillsammans med 16senordets hashviarde utan négon
kryptering, ofta med att helt enkelt placera saltet framfor eller bakom hashvirdet i
samma strang. Vissa forskare anser dock att en mer dynamisk placering skulle

kunna 6ka pa sikerheten av hashvirdena [6].

Orsaken till att saltvdardet lagras okrypterat dr eftersom saltviardet egentligen dr
ingen hemlighet, dess uppgift dr endast att forhindra attackera fran att anvénda
uppslagningstabeller for att kndcka hashvérden [11]. Dessutom maste saltvérdet
anvindas varje gang da l6senordsverifiering ska goras. Saltvédrdet har darfor ingen
inverkan pé effektiviteten av rastyrkeattacker, eftersom attackeraren far tag pa
saltvirdena samtidigt med hashvirden av 16senorden. Attackeraren kan dérefter
lagga saltvdrdet till varje gissning for att forsoka kndcka ett 16senord. Antalet
gissningar som attackeraren madste gora forblir den samma, oberoende om

hashvardet ar saltat eller inte.

4.2 .Starkare losenord

Det effektivaste séttet att bekdmpa rastyrkeattacker ar att gora 16senordet svérare
att gissa for en dator. Det enklaste sittet att gora detta ar att 6ka pa losenordets
entropi, det vill sdga 6ka pa antalet bitar i lsenordet [35]. I praktiken betyder detta
att langre losenord har hogre entropi, vilket gér dem sdkrare. Léngre l6senord
innebdr att det finns fler mojliga olika teckenkombinationer, vilket betyder att

attackeraren maste gora fler gissningar for att eventuellt hitta rétt 16senord.

Aven om ett ldsenord har en hdg entropi, kan det #ndd vara sarbart for

ordboksattacker [36]. Sdkerheten av ett 16senord kan 6kas genom anvéndningen av
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kombinationer av flera olika tecken. Genom att anvinda av kombinationer av flera
olika sma bokstéver, stora bokstéver, siffror samt symboler i 16senord, 6kar antalet
mojliga kombinationer ytterligare. Speciellt symboler anvénds sdllan av de flesta

anvindare 1 deras 16senord [5].

De starkaste losenorden bestar av slumpmaissigt valda tecken for att tvinga
attackeraren att anvdnda dn klassisk rastyrkeattack for att knicka hashvirdet,
eftersom de dr den ineffektivare dn ordboksattacker. Ett optimalt 16senord skulle
darfor till exempel kunna vara "$SUX8H9@%q&yAMDb3zPQr”. Detta 16senord
har hog entropi och bestér av flera olika tecken, vilket betyder att det dr otroligt

svart for en dator att gissa det [5].

Problemet &r dock att den hér sortens l6senord dr mycket svéra att komma ihdg for
de flesta anvindare. Majoriteten av anvéndarna skapar 16senord som &r enkla att
komma ihag, istéllet for att prioritera sdkerheten [1], vilket leder ofta till korta och

svaga l6senord.

Tjansteleverantorer och organisationer kan, och i de flesta fall brukar, sétta vissa
krav pa anvéndares 16senord. Ett av dessa krav kan till exempel vara att 16senordet
maste ha en viss minimildngd och innehalla minst ett visst antal symboler [37]. Pa

detta sdtt gér det att forhindra anvéndare att skapa for enkla 16senord.

Problemet ar att ifall kraven &ar for strikta, kan anvandarna bli irriterade, och ifall
det dr ifrdga om en tjénst kan anvéndarna ocksa sluta anvidnda den helt och héllet.
Kraven kan dérfor inte héller vara for strikta, vilket betyder att anvidndarna sjalv

maste ansvara for att 16senordet ar tillrdckligt starkt.

Vissa tjdnsteleverantorer och organisationer tvingar anvindare ocksa att byta sina
l16senord efter en viss tid. Idén bakom detta &r att ifall anvdndarna dteranvénder
samma losenord ocksa i1 andra konton, vilket inte alls ar ovanligt [2, 3, 4], hinner
detta l0senord inte dventyras fore det ”blivit gammalt” [38]. I princip dkar detta
forfarande pé kontots sikerhet ifall situationen dr som beskrevs, men i praktiken
Okar detta frimst pa antalet 16senord som anvindarna méste komma ihag, vilket
leder till svagare losenord. Forfarandet tar ocksa sillan i beaktan den Okade
berdkningskraften av dagens hardvara, vilka kan eventuellt kndcka 16senord relativt
snabbt, beroende pé hur de dr lagrade samt hur starka ldsenorden &r [38]. Mera om

detta i kapitel 5.
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4.3. Nyckelstrackning

Datorer kan idag mycket snabbt berdkna hashviardet for ndgot visst indata, eftersom
berdkningarna som gors av kryptografiska hashfunktionen ar berdkningsmassigt
mycket billiga. Detta har sina fordelar, till exempel vid berdkningen av
checksummor, men gor det ocksd mojligt for attackerare att skapa hundratals
miljoner hashvirden per sekund i réstyrkeattacker [29]. Detta problem med
kryptografiska hashfunktioner har redan varit ként i en langre tid, och dérfor har
tekniken nyckelstrackning (key stretching) utvecklats [39].

Idéen bakom nyckelstrackning &r att 6ka den berdkningsmaéssiga kostnaden for att
berdkna hashvirdet [39]. Nér kostnaden okar s& okar ocksé tiden det tar att berdkna
hashvirdet for nagot indata. Skillnaden i tiden dr férsumbar for enstaka anvéndare
som loggar in, men for en attackerare som forsoker med ra styrka knécka flera

16senord kan processen bli betydligt Idngsammare.

Nyckelstrackningen gors vanligtvis genom att iterera hashningsprocessen flera
ginger, det vill sdga hashvérdet fran den tidigare iterationen kors igen genom
samma hashfunktion. Funktioner som bygger pa denna iterativa process kallas for

nyckelhérledningsfunktioner (key derivation functions) [40].

Antalet

Saltvirde iterationer
N

i ,,

Nyckelhidrledningsfunktion

Hashviirde

Y

Losenord

Hashningen itereras N ganger

Figur 5 — Den allmdnna strukturen av en nyckelhdrledningsfunktion

Flera olika varianter av nyckelhdrledningsfunktioner existerar, men gemensamt for
dem alla &r den allminna strukturen som kan ses i figur 5. Funktionerna tar som
input tminstone ett Idsenord, ett saltvirde samt antalet iterationen som hashningen

ska ske eller nagon kostnadsfaktor. Eftersom antalet iterationer &r anpassningsbart,
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gir det enkelt att 6ka pd den berdkningsmissiga kostnaden med tiden di

berdkningskraften av hardvara okar [40].

Vissa nyckelhérledningsfunktioner, som berypt [23] och Argon2 [41], dr sdrskilda
kryptografiska hashfunktioner, med sina egna kompressionsfunktioner, som har
utvecklats specifikt for anvindning i hashning av 16senord. Daremot PBKDF2, en
annan nyckelhérledningsfunktion, anvénder sig av valfri pseudo-slumpmaissig
funktion for att skapa hashvirdet. Denna pseudo-slumpmaéssiga bestar ofta av en

allmén kryptografisk hashfunktion, till exempel SHA-1 [42].
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5. Kryptografiska hashfunktionens inverkan pa sakerheten av
lagrade l6senord

Kryptografiska hashfunktioner anvénds runt om i vérlden for att sdkra lagrade
16senord. Flera olika funktioner anvinds for detta mal, och de alla berdknar ut ett
hashvirde som ar mycket sidkrare jamfor med om losenordet skulle sparas i ndgot
annat format. Hashvirden av lagrade 16senord 4r dock inte omdjliga att knécka,
vilket konstaterades i kapitel 3. Styrkan av ett 16senords hashvérde varierar dock
beroende pé flera olika faktorer, varav den anvénda kryptografiska hashfunktionen
spelar en viss roll. Vissa kryptografiska hashfunktioner &r béttre anpassade for
anvindning 1 lagring av 16senord dn andra, men dven de optimalaste funktionerna

kan inte skydda alla 16senord.

5.1.Snabba och ldngsamma funktioner

Kryptografiska hashfunktioner kan i viss man delas in snabba och langsamma
varianter [11, 43]. Skillnaden mellan de snabba och 1dngsamma funktionerna &r att
de langsamma anvédnder sig av nyckelstrickning for att gora hashningen
berdkningsmaéssigt dyrare, vilket okar péd tiden det tar att berdkna ett hashvérde.
Hashvirden som dr berdknade med langsamma funktioner ar darfor mer resistenta

emot ristyrkeattacker dn de som &r berdknade av snabba funktioner.

Skillnaden i tiden mellan snabba och langsamma kryptografiska hashfunktioner ar
anmdrkningsvard. For att pavisa skillnaden genomforde jag ett test dir jag maétte
hastigheten av ndgra allmédnna funktioner med hjélp av hashcat [28], ett verktyg for
att kndcka hashvérden av 16senord, pd min egen dator med ett Nvidia RTX 2070
grafikkort. Resultaten kan ses nedan i tabell 1:

Kryptografisk hashfunktion Antal iterationer Hastighet
MD5 (1) 27 191,5 MH/s
SHA-1 (1) 9791,5 MH/s
SHA-256 (1) 4 054,2 MH/s
SHA-3-512 ) 934,9 MH/s
berypt 32 (Kostnadsfaktor 5) 14 446 H/s
PBKDF2-HMAC-SHA-1 999 3 701,6 kH/s
PBKDF2-HMAC-SHA256 999 1 558,9 kH/s

Tabell 1 — Resultaten fran testet
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Fran tabellen gar det tydligt att skilja mellan de snabba och langsamma
funktionerna. I de snabba funktionerna méts hastigheten i enheten MH/s, vilket ar
miljon hashvérden per sekund, med de ldngsamma mdts i kH/s (kilo) eller bara H/s.
Skillnaden mellan den snabbaste och den langsammaste funktionen i denna kérning
blev enorm. P4 samma tid som get tog att berdkna ett hashvirde med bcrypt

berdknades cirka 1,88 miljoner hashvirden med MDS5.

Noterbart dr att hastigheten varierar beroende pa hardvaran som anvinds. I detta
test pd& min dator var berypt mycket langsammare jamfort med de andra
funktionerna, men specialiserad hardvara existerar som anvédndas for att berdkna

dessa hashvirden snabbare och effektivare [44].

I detta test anviandes ocksa bara ett grafikkort. Flera grafikkort kan &ven koras
parallellt for att 6ka pa hastigheten ytterligare, vilket i sin tur gor det snabbare att
knécka hashvéirden med ristyrkeattacker [45].

5.2. Osaltade hashvarden av l0senord

Ifall inget saltvérde tillsdtts till 16senorden vid hashningen, betyder det att de
resulterande hashvirdena kommer att vara sirbara mot uppslagningstabeller [5]. I
kapitel 3 konstaterades det att uppslagningstabeller &r mycket effektiva, eftersom

de bestar av i forhand berdknade 16senord samt deras motsvarande hashvirde.

Vilken kryptografisk hashfunktion som anvands har darfor inte lika stor betydelse,
eftersom attackeraren alltid i forvig kan berdkna uppslagningstabellen. Ifall ndgon
allmédn funktion har anvénts for att hasha l6senorden kan det till och med vara
mojligt for attackeraren att ladda ner regnbagstabeller [33, 34] och rakt borja
knécka hashvérden.

Om attackeraren maste skapa uppslagningstabellen sjdlv, kan hastigheten av
funktionen 1 viss man paverka hur tabellens effektivitet. Tabeller med hashvirden
av langsamma funktioner tar ldngre tid att skapa, vilket betyder att tabellen fylls
langsammare jimfort med en tabell av en snabbare funktion. Eftersom det tar en
mycket l&ng tid att skapa dessa tabeller oberoende av funktionen, kan ldngsamma

hashfunktioner gora denna process ta dnnu langre tid.
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De ldngsamma funktionerna har dock vanligtvis inbyggd saltningsfunktionalitet
[40], eftersom de dr planerade just for hashning av 16senord, sé osaltade hashvédrden
ar sillan ett problem. Det dr dock mdjligt att "missbruka” dessa hashfunktioner med
att ge varje losenord samma saltvdrde, vilket 1 sin tur orsakar effekten att varje
hashvirde inte ldngre dr unikt. Eftersom saltvirdet i sig sjdlv inte dr nagon
hemlighet, betyder detta att attackerare kan skapa uppslagningstabeller med att
lagga till saltvirdet till varje 16senord. Situationen dr dé i princip samma som om

hashvérdet skulle vara osaltat [11].

Aven om det kan ta mycket linge att skapa uppslagningstabeller s stoppar det inte
hackare fran att skapa dem. Kluster med flera grafikkort [45] samt specialiserad
hardvara [44] kan anvédndas for att minska pa tiden det tar att skapa tabellerna.
Tiden &dr dessutom sillan ett storre problem, sd lingde som attackerarna lyckas
knécka l6senorden. Darfor dr det oerhort viktigt att [osenorden saltas ordentligt fore
de kors igenom kryptografiska hashfunktionen, oberoende vilken funktion som

anvands.

5.3.Svaga och starka l6senord

Ifall hashvérden av de lagrade l6senorden ér saltade ordentligt, kan attackeraren
inte anvdnda sig av uppslagningstabeller, och da blir rastyrkeattacker det enda
kvarliggande alternativet for att kndcka hashvirdena. I rastyrkeattacker spelar den
anvinda kryptografiska hashfunktionen en mycket storre roll jamfort med

uppslagningstabeller.

Hur enkelt eller svéart det &r att kndcka hashvéirdet av ett 16senord med
rastyrkeattacker beror pa hur starkt det ursprungliga l6senordet ér. Ifall 16senordet
ar svagt kan en dator ocksé relativt enkelt ocksé gissa det, medan om I6senordet &r

starkt kan det vara berdkningsmassigt omojligt att kndcka hashvirdet [5, 36].

Réstyrkeattacker kan alltid anvéindes mot hashvirden av l9senord, oberoende om
vilken kryptografisk hashfunktion som har anvints [11]. Skillnaden é&r i tiden det
tar att utfora attacken. Desto komplexare 16senordet ér, desto storre blir skillnaden,
ndr mer gissningar maste utforas. I tabell 2 kan detta tydligt ses. Tabellen visar
maximala tiden det tar att knicka ett hashvirde av ett 16senord av en viss lingd med

en klassisk rastyrkeattack, da antalet mgjliga tecken ar 62, det vill séga stora och
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sma bokstiver fran a till z samt siffrorna 0 till 9. Hastigheten av kryptografiska

hashfunktionernas dr samma som i testet vars resultat finns i tabell 1.

Kryptogra.fisk Hastighet Tiden att knicka ett l6senord med liingden
hashfunktion
6 7 8 9 10
27 191,5 357
MD5 MH/s 2,1s 2m 2,2h 5,76 dygn dygn
4054,2
SHA-256 MH/s 14 s I15m 15h 38,65 dygn | 6,56 ar
1,8
berypt 1135446 45,5 miljoner
dygn 7,73 ar | 479 ér 29 712 ar ar
PBKDF2- 3701,6
HMAC-SHA-1 | kH/s 426h | 1ldygn | 1,87ar | 116ér 7 190 ar

Tabell 2 — Jamforelse mellan olika funktioner av tiden det tar att kndicka ett hashvirdet
av ett losenord av en viss ldngd med 62 méjliga tecken
Noterbart dr att tiden som visas 1 tabell 2 dr den maximala tiden, vilket 4r tiden det
tar att berdkna hashvérdet for varje mgjlig teckenkombination. I verkligheten
behover attackeraren 1 medeltal berdkna endast hidlften av de mdgjliga
kombinationerna for att knicka ett hashvirde, vilket i sin tur betyder ocksa att
endast halva tiden behovs i medeltal [26]. Attackeraren kan ocksé anvénda sig av

flera grafikkort eller specialiserad hardvara for att goéra processen snabbare.

Fran tabell 2 mirks det att hashvdrden av korta 16senord gér att knédcka relativt
snabbt, oberoende om vilken funktion som dr anvénds. Lidngsamma funktioner gor
att processen tar ldngre tid, men tiden dr inte odverkomlig, speciellt om attackeraren
anvander sig av flera grafikkort. Daremot ifall attackeraren forsoker knicka flera
hashvirden, till exempel efter ett dataintrdng till en databas, kan det ta mycket

langre for attackeraren att gd igenom l6senordshashen.

Tiden for att kndcka hashvirdet av ett 16senord viaxer exponentiellt da 14nden av
l6senordet stiger, vilket kan ocksa ses ur tabell 2. Detta betyder att da ldangden av
16senordet Okas tillrdckligt, borjar det bli berdkningsmissigt omojligt att knicka
hashvirdet med en klassisk rdstyrkeattack, oberoende om vilken kryptografisk
hashfunktion som anvénds. Till exempel ifall 16senordet skulle besté av 20 tecken,
och losenordets samt hashfunktionernas specifikationer skulle vara samma som 1
tabell 2, skulle det i medeltal ta cirka 410 biljarder (4,1*10'7) ar att knicka

hashvérdet ifall den snabbaste funktionen (MDS5) skulle anvéndas.

23



Styrkan av 16senorden dr dock ndgot som &r pa anvindarnas eget ansvar. I viss man
gér det att sétta krav pé losenorden, till exempel angdende ldngden, men anvdndarna
brukar ofta vilja ett losenord som é&r létt att komma ihag istéllet for att sdkert sddant
[1]. Darfor ar bor en langsam kryptografisk hashfunktion alltid anvéndas for att
lagra 16senord. Pa detta sétt dr 16senorden lagrade 1 det sikraste formatet mojligt.
Hashvérden av svaga 16senord kan dnda knéckas, men dtminstone tar attacken en

langre tid.

De langsamma funktionernas hastighet gar att kontrollera 1 viss mén med att dndra
pa antalet iterationer som utfors. Desto mera iterationer, desto mera berdkningar
behovs for att hasha ldsenordet, som 1 sin tur gér ocksé attackerna mot hashvérdet
langsammare [40]. For 10senord som sparas lokalt i en dator kan antalet iterationer
vara hogt, eftersom tiden det tar att skapa och verifiera enstaka losenord ar
forsumbar. I webtjanster kan dock flera anvéndare forsoka logga in pa samma géng,
vilket i sin tur kan belasta servern mycket ifall antalet iterationer &r hogt. Detta kan

1 sin tur géra webtjénsten langsam for anvdndarna, vilket inte dr onskviért.

Déarfor ar det viktigt for tjénsteleverantorer att hitta en bra balans ddr antalet
iterationer ar tillrdckligt hogt sd att hashviarden av l6senorden ar sédkra ifall ett

dataintrdng sker, samtidigt som tjénsten inte far bli 1dngsam for anvéindarna.
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6. Avslutning

Kryptografiska hashfunktioner har ett antal egenskaper som gor dem mycket
anvdndbara inom flera olika omraden inom IT. Lidngden av hashvirdet som
funktionerna returnerar &r alltid av en viss ldngd, vilket gér det omgjligt att dra
slutsatser om storleken av ursprungliga indata. Kryptografiska hashfunktioner ar
ocksé kollisionsresistenta [8], vilket betyder att det anses vara berdkningsmassigt
omdjligt att hitta flera olika indata som skulle resultera till samma hashvérde. Den
viktigaste egenskapen dr dock enkelriktigheten, det vill sédga det dr omdjligt att

invertera procesessen och ta reda péd det ursprungliga indata utifran hashvirdet [10].

Dessa egenskaper gor kryptografiska hashfunktioner mycket anvindbara inom
l6senordslagring, eftersom de gor det mojligt att lagra 16senorden i ett sdkert
format, samtidigt som det gar enkelt ett verifiera ifall en anvédndare matat in rétt
l6senord. Ifall ett dataintrdng skulle ske, far attackerarna endast tillgang till
hashvirden av losenorden, vilka maste forst kndckas fore de kan anvéndas till

eventuell skada.

Hur enkelt det gar att knicka ett hashviarde av ett I6senord beror pé flera olika
faktorer, dir den anvidnda funktionen spelar en viss roll. Vissa dldre kryptografiska
hashfunktioner anses idag vara kryptografisk osdkra, eftersom metoder att skapa
kollisioner har upptickts [17, 12]. Dessa sérbarheter kan dock atminstone dnnu inte
anvéndas for att hitta ett [6senord for ett visst hashvérde, vilket gor deras inverkan
pa sékerheten av 16senorden relativt ldg. Det finns dock ingen orsak att fortsétta
anvinda dessa édldre funktioner for att lagra I6senord, eftersom nya och sédkrare

alternativ existerar.

Hashvéirden av losenord kan knickas med hjilp av rastyrkeattacker och
uppslagningstabeller [5, 11]. Av dessa dr uppslagningstabeller den effektivare
metoden, eftersom de tillater attackerare att knicka flera hashvidrden av vilken
kryptografisk hashfunktion som helst inom en kort tid efter att tabellerna ha
skapats. Regnbdgstabeller [31] dr en variant av uppslagningstabeller som tar mindre
utrymme, och som kan till och med laddas ner gratis frn internet [34]. Dessa
tabeller kan dock goras oanvdndbara genom saltning, vilket dr en teknik dér ett

slumpat saltvirde lidggs till 16senordet fore det hashas [6]. Darfor &r det oerhort
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viktigt att salta alla 16senord ordentligt, oberoende vilken kryptografisk

hashfunktion som anvinds.

Rastyrkeattacker kan dock anvindas for att forsoka knédcka vilket hashvéirde som
helst, oberoende om det ar saltat eller inte. Hur snabbt en ristyrkeattack knicker ett
hashvirde beror pd ur starkt det ursprungliga 16senordet dr. Ifall 16senordet &r
tillrackligt stark, kan det vara omdjligt att knicka hashvérdet av det, oberoende av

den anvinda kryptografiska hashfunktionen.

Eftersom 16senordets styrka faller pd anvindarens eget ansvar, dr det darfor viktigt
att forsoka gora denna attack sé tidkravande som mojlig for alla hashvirden. Detta
gar att gora genom att anvdnda en langsam kryptografisk hashfunktion, som
anvinder sig av nyckelstrackning for att géra hashningen berdkningsmaéssigt dyrare
[40]. Pa detta sitt gar det att 6ka pa tiden och resurserna som krévs for att kndcka
ett hashvérde. Skillnaden blir tydligare desto fler hashvirden attackeraren forsoker

knécka.
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