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Abstrakt

Niér tekniken fordndras, blir det allt svarare for foretag att upprétthalla sikerheten
for kundernas personliga information. Eftersom webbapplikationer blir allt mer
populéra, blir ocksa sdkerhetsproblemen mer aktuella. Alla som arbetar inom

webbutveckling bor veta om riskerna som foljer med i deras applikationer.

Denna avhandling kommer att inrikta sig pd SQL-injektioner, som anses vara ett
av de vanligaste sdkerhetsproblemen inom webbutveckling. Avhandlingen
forklarar hur SQL-injektioner utférs ur angriparens synvinkel, samt visa olika
forsvarsstrategier som en programmerare maste ta i beaktande under utvecklingen

av en webbapplikation.
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1. Inledning

I borjan av internets utveckling anvéndes webbsidor och webbservrar for att dela
ut statiska filer som endast inneholl text. Efter att internet utvecklades vidare, blev
det vanligare att webbservern delade ut dynamiska filer istéllet for statiska filer.
Skillnaden mellan dessa statiska och dynamiska filer dr att innehallet 1 statiska
filer halls samma och webbservern delar alltid ut samma fil, medan innehéllet 1
dynamiska filer fordndras. Exempel pé en dynamisk fil kan vara en webbsida som
har en klocka i sig som fordndras enligt den aktuella tiden. En webbapplikation
bygger pd denna utveckling med att det som kors pa en webblisare till storsta
delen dr skrivet i ett programmeringssprak som till exempel JavaScript, vilket gér
att kommunikationsmetoden mellan klienten och servern ér vildigt olik jamfort

med dldre metoder.

Idag &r det vildigt svart att hitta webbsidor som bestir endast av statiska filer for
att representera webbsidan. Exempel pé olika webbapplikationer som finns idag
kan vara ndtbanker och sociala medier, vilka for det mesta innehaller 1 alla fall en
inloggningssida. Inloggningssidan innehéller filt for bade ett anvdndarnamn och
ett losenord for kontot. Webbserver tar input fran dessa félt och sparar
informationen i en relationsdatabas, som 1 sin tur innehaller personlig information

for kontot och endast ska vara tillgénglig for databasunderhallare.

SQL-injektioner ar attacker som forsoker komma at informationen i dessa
relationsdatabaser med hjélp av att injektera kod som indata till webbservern,
vilket skickas vidare till databasen. Den som utvecklar webbapplikationen maste
se alla inputfilt som farliga och ténka pé alla risker som de kan fora med sig med
omsorg [1]. Eftersom attackerna involverar obehorig tillgdng till personlig
information dr dessa attacker olagliga. Idag &ar storsta delen av
webbapplikationerna som existerar osidkra dven med anviandningen av SSL
(Secure Sockets Layer) teknologin [1]. I en undersokning fran ar 2007 till 2011

kom man fram till att 32% av undersokta webbapplikationer innehaller risken for



SQL-injektioner [1]. Detta beror pé att foretag och webbutvecklare inte vet om

eller bortser sékra programmeringsmetoder som strider mot dessa risker.

Visentliga delen av problem 1 webbapplikationens sdkerhet uppstar fran
situationer dir applikationen maste motta data och bearbeta den pa ett eller annat
satt. Data som mottas maste anses som opalitligt och kan 1 vérsta fall vara farligt.
De mest allvarliga attackerna dr de som kan fa tillgédng till kénslig information
eller obegransad tillgdng till administrationsdelen av en webbapplikation [1]. P&
grund av att webbapplikationer blir allt mer populdra, maste sdkerheten ocksé
utvecklas. Tyvérr dr fOrstdelsen av sdkerhetshot och antalet effektiva sitt att

motverka dessa hot underutvecklad inom industrin [1].

Open Web Application Security Project (OWASP) har lagrat en lista pa de tio de
mest  kritiska  sdkerhetsriskerna 1 webbapplikationer. OWASP é&r en
icke-vinstdrivande organisation med maélet att forbéttra sikerheten av mjukvara.
Listan pa sdkerhetsriskerna anvédnds for att dra uppméirksamhet till de storsta
riskerna i industrin, sa att utvecklare och foretag kan minimera mojligheten for de
ndmnda riskerna [15]. Enligt OWASP é&r tre av de mest hotande riskerna for

tillfallet:

Injektioner - Denna sérbarhet tillater angriparen att skicka opélitliga data till
en programtolk i administrationsdelen av en webbapplikation. Angriparens
fientliga indata kan f4 programtolken att utféra olika kommandon pa en
databas eller ge atkomst till data utan tillstind. Det finns flera typer av

injektioner, t. ex SQL- och NoSQL-injektioner [15].

Bruten autentisering - Denna kategori omfattar olika brister i applikationens
inloggningsfunktion. I ménga fall ar autentiseringshanteringen déligt byggt,
vilket kan tillita angriparen att gissa at sig svaga losenord, komma forbi
inloggningen eller fa tag pa en annan anvindares identitet for att komma in 1

applikationen [15].

Kiinslig dataexposition - Om en webbapplikation eller API (4pplication

programming interface) skyddar kiansliga data daligt, klassificeras risken som



kénslig dataexposition. Angripare kan stjdla eller modifiera denna data for att
utfora brott av olika slag. I storsta delen av fallen beror kinslig dataexposition
pa att man helt enkelt anvinder inte kryptering for att skydda kéinsliga data
[15].

Avhandlingen kommer ge en overblick av arkitekturen i en webbapplikation och
vilka tekniker som anvinds. Utveckling av webbapplikationer for med sig olika
risker som till exempel risken for SQL-injektioner. Denna avhandling kommer
forklara vad en SQL-injektion &r, hur man utfér en injektion, samt ga igenom

olika strategier for att forsvara mot och minska antalet injektionsattacker.

2. Tekniker i webbapplikationer

En webbapplikation &dr en applikation som genererar anpassat innehéll for olika
anviandare. Webbapplikationen tar hand om logiken i applikationen for att
generera dynamiska filer enligt till exempel inmatningsdata. En webbklient kan
kommunicera med webbservern Over ett bestdmt protokoll som till exempel
HTTP-protokoll (Hypertext Transfer Protocol), vilket i sin tur ar ansluten till
applikationsservern, som tar hand om logikskitet. HTTP-protokollet innehaller
bestdmda regler s att webbklienten och webbservern skall kunna kommunicera
med varandra. Den aktiva kommunikationen mellan webbservern och
webbklienten dr det som skiljer en webbapplikation frén en vanlig webbsida. I
denna avsnitt forklaras de tekniker som behdvs for en webbapplikation med

kommunikation till en databas.

21 HTTP

Hypertext Transfer Protocol (HTTP)[2] 4r webbens viktigaste del for att 6verfora
filer. HTTP-protokollet dr ett klient/server-protokoll, vilket betyder att det alltid ar

webbklienten (oftast webbldsaren) som gor forfragan till en webbserver. Nir en



webbklient vill himta en webbsida, gor webbklienten en GET-forfragan till
webbservern for att i en fil i HTML-format (Hypertext Markup Language) som

svar till forfragningen, vilket i sin tur ska forestidlla webbsidan.

GET / HTTP/1.1

Host: www.test.com

Figur 2.1 HTTP-forfrdagan

HTTP/1.1 288 OK

Server: nginx/1.16.1

Date: Mon, 23 Mar 20629 16:3@:16 GMT
Content-Type: text/html

<!DOCTYPE HTML PUBLIC “-//W3C//DTD HTML 4.@1//EN"

"http:/Swww.w3.org/TR/htmld/strict.dtd">
<html>
<head>»

Figur 2.2 HTTP-svar

I figurerna 2.1 och 2.2 illustreras hur en vanlig HTTP-forfridgning fungerar om
man Oppnar en webbsida pa adressen http://www.test.com/, som gor att
webbklienten skickar en GET-forfragan (figur 2.1) till webbservern och vintar pa
ett svar (figur 2.2). I forfragningens forsta rad definieras vilken typ av forfragning
man gor med ett specifikt verb pa engelska. De vanligaste forfrdgningarna ar
GET, som hamtar en specifik resurs (till exempel en HTML-fil) frdn webbservern,
och POST, vilket i sin tur anvénds for att skapa eller updatera nya resurser (t. ex
sitta till ett objekt in en databas) [10]. Efter forfragningsverbet specificeras
adressen eller namnet pa resursen som man vill hdmta. I figur 2.1 anvénds °/’
(snedstreck) for adressen, som anvdnds 1 Unix system for att definiera

rotkatalogen, vilket i detta fall anvénds for att himta HTML-filen for startsidan



(roten definieras pa rad tvd med “Host: www.test.com”). 1 slutet av forsta raden

definierar man ocksé kort vilken HTTP-protokollversion som anvinds.

I HTTP-svaret far man veta om forfragningen lyckades eller inte. Det finns
HTTP-responskoder for alla mojliga fall, av vilka de vanligaste &r statuskoden
200 och 404. Statuskoden 200 returneras ifall forfragningen lyckades och ifall
sidan inte hittas, returneras koden 404. I figur 2.2 ser man pé forsta raden att
svaret returnerade HTTP-statuskoden 200, som ger ett lyckat svar. I detta fall far

man i slutet av HTTP-svaret HTML-data som forfragningen fragade efter [10].

Efter att webbklienten har mottagit HTML-filen (ifall den existerar), analyserar
webbklienten filen for att se till att den har tillgang till alla n6dvéndiga filer for att
representera sidan. Oftast brukar en webbsida behova exekveringsskript,
layoutinformation i form av en CSS-fil (Cascading Style Sheets), samt andra filer
som t.ex. bilder och videoklipp. Ifall filer fattas eller om webbklienten utfor ett
exekveringsskript, kan webbklienten fortsdttningsvis gora nya forfragningar till

webbservern for att webbsidan ska representeras som avsett [2].

2.2 HTML

Hypertext Markup Language (HTML)[3] ar ett sidbeskrivningssprdk som anvénds
for att konstruera de webbsidor som bildar World Wide Web. Med hjilp av
HTML-dokument kan man gora webbapplikationer som anvdndaren kan
interagera med pa ett eller annat sdtt. En HTML-dokument dr en grundldggande
textfil som innehaller olika HTML-taggar, som tillsammans bygger upp en layout

for en webbsida [3].



<htmlz>

<header»<titlerhebbsidans namn</titlex</header>
<body>

HTML exempsl

</body>

</html>

Figur 2.3 Enkel HTML-dokument

I figur 2.3 illustreras en vildigt enkel HTML-dokument som skriver ut "HTML
exempel” pa webbsidan med hjdlp av HTML-taggar. For att f4 input fran
anviandaren kan man anvidnda en <form> tagg inne i <body> delen, som bygger
en layout for ett inputfilt. In 1 form-taggen kan man anvénda <input> taggar med
olika egenskaper, som kan bygga upp till exempel ett textfélt dir anvandaren sjalv
kan skriva nigot valfritt. For att f4 ett inputfilt i anvindargrinssittet, kan man
anvinda <form> och <inpur> taggarna enligt figur 2.4, vilket forestdlls 1

anvindargrinssnittet enligt figur 2.5.

<htmlz>
<head>
<meta charset="utf-8":>
<titlesWebbsidans namn</title:
<fhead>
<body>
<form:
<label><brInputfilt:</bx</label><br/>
<input type="text" placehoclder="Exempel”><br/>
</form>
</body>
</html>

Figur 2.4 HTML-dokument for ett inputfdlt



Inputfilt:
Exempel

Figur 2.5 Enkel inputfilt

Indatan man skriver in 1 ett textfilt anvénds 1 ménga fall for att kora forfragningar
till en databas, vilket gor att webbapplikationsutvecklaren maste se till att
anvéindaren inte kan mata in ogiltiga inmatningar med tanken att gora ett anfall for
att fi information fran databasen. All indata som man fir frin anvéndaren ska
anses som farliga och man ska se till att eliminera bort alla méjliga risker med

indatat innan man anvénder indatat for att till exempel soka i en databas.

2.3 JavaScript

JavaScript ar ett skriptsprak eller ett programmeringssprak som tillater
utvecklaren att gora dynamiskt uppdaterande innehéll for webbapplikationen. Om
man laddar en webbsida med komplexa funktioner, d.v.s. icke-statiska webbsidor,
ar det JavaScript som skoter om dessa funktioner i manga fall. Exempel pa
funktioner som JavaScript mojliggér kan vara animerade 2D/3D grafiker,
animerade bilder, uppdatering av data och dndring av innehéll pd webbsidan [4].
JavaScript ger webbutvecklaren verktyg for att gora webbapplikationen mer
interaktiv och nya designmojligheter for att ge anvéndaren en béttre upplevelse av

webbapplikationen.



2.4 Klient-server arkitektur av en webbapplikation

Serverns sida Klientens sida
Skatiska resurses = Il s i i g - .
Files e (-\I HTTP GET-farfrhgan
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Figur 2.6 Arkitekturen for en dynamisk HTTP-forfrdagan [10].

Pé& grund av att webbapplikationen dr den som bearbetar indata som anvindaren
skriver in 1 till exempel ett inputfdlt, méste man skydda alla operationer som
anvinder anvidndarens indata, for att minska risker for olika slag av anfall. I figur
2.6 illustreras arkitekturen for en dynamisk HTTP-forfragan och hur data
forflyttar sig mellan de olika skikten. En dynamisk webbsida &r genererad och
returnerad baserat pd specifika data som skickas till webbservern, d.v.s.
webbsidan anvinder inte en statisk fil for att visa upp webbsidan. Istdllet for
statiska filer anvdnder man mallar som kan l4tt fordndra data enligt vilken
anviandare anvédnder applikationen [10], d.v.s. en dynamisk fil. Ifall anvéndaren
har syftet att anfalla en sarbar del av applikationen som till exempel databasen,
kan angriparen skriva in olika kommandon in i textfilten som kommunicerar
direkt med en databas, vilket i sin tur betyder att angriparen har tillgang till sa gott

som alla funktioner och information som databasen innehéller.

For att webbapplikationen ska kunna kommunicera med en databas, kan man
anvéanda olika typer av mjukvara som webbservrar, vilket tar hand om logikskiktet
i en webbapplikation. Exempel pa kidnda webbservrar som anvéinds i industrin ar
Nginx och Apache [6]. Webbservern tar emot data fran webbklienten, vilket ocksa

anses som presentationsskiktet, med ett HTTP-forfragan och exekverar ett skript




som behandlar forfrdgningen, vilket 1 sin tur kommer att paborja
kommunikationen med databashanteraren som hor till lagringsskiktet.
Presentationsskiktet, logikskiktet och lagringsskiktet bildar treskiktsarkitekturen

som anvénds i storsta delen av databasdrivna webbapplikationer.

2.5 Databaser

En stor del av webbapplikationerna anvénder sig stora mingder data for att
applikationens funktioner ska fungera som de ska. Informationen som
webbapplikationen lagrar méste sparas pa ett eller annat sétt, som forverkligas
med databaser. Databasen ger mdjligheten att spara information i organiserade
samlingar 1 ett datorsystem. Storsta delen av de mest populdra databaser anviander
relationsdatabasmodellen, som anses vara mest effektiv och flexibel att anvénda
[11]. Relationsdatabasen har tabeller som innehdller rader och kolumner av data,
som kan till exempel himtas, modifieras, uppdateras eller tas bort med hjilp av
olika databashanteringssystem [13]. Populdra databashanteringssystem som
anvinds idag édr till exempel Oracle Database, MySQL och Microsoft SQL server
[12]. Nastan alla av de mest populdra relationsdatabaser anvdnder SQL som
programmeringssprak, vilket star for Structured Query Language [13], men det
finns ocksd andra programmeringssprdk som haller pa att dyka upp [12]. SQL
programmeringsspraket ger mojligheten att kommunicera  med
databashanteringssystemet, vilket i sin tur genomfor operationer enligt vad som

forfragas.

2.5.1 SQL syntax

For att klargora hur en SQL-injektion utfors, dr det viktigt att veta hur syntaxen i
SQL programmeringsspraket anviands. SQL &r dverraskande létt att forsta dven for
ménniskor som har ingen programmeringserfarenhet frin forut. Orsaken som gor

spraket létt att forstd dr pa grund av att syntaxen ar véldigt lik vardaglig engelska.



Man anvinder olika engelska ord i en specifik ordning for att definiera vilken
forfragning man vill utféra, som bildar en mening vilket liknar vardaglig engelska
ifall man ldser ut operationerna hogt. Exempel pa de vanligaste operationer som

anvands i SQL syntaxen r:

e SELECT FROM - Liéser in kolumner som specificeras efter
SELECT-operationen  fran  tabellen @ som  specificeras  efter
FROM-operationen. Ifall man vill ldsa in alla kolumner som hittas 1
tabellen, kan man anvdnda symbolen ’*’ (asterisk) istdllet for att
specificera namnet pa kolumnen [13][14].

e CREATE — Anvinds for att skapa till exempel en tabell med kommandon
CREATE TABLE. Databasen behover tabeller for att man ska kunna spara
data [13][14].

e DELETE - Anvinds ifall man vill ta bort en eller flera rader i1 en tabell,
men tabell strukturen behélls. Vid anvdandning av DELETE-operationen
kan man aterladda data ifall man vill fa tillbaka borttagna data [13][14].

e DROP - Till skillnad fran DELETE-operationen, anvinds DROP TABLE
for att ta bort en tabell fran databasen, samt informationen som den
inneholl [13][14].

e UPDATE — Operationen tilldter uppdatering av en eller flera kolumner av
existerande data [13][14].

e INSERT INTO - Tillater inséttning av data in i en tabell [13][14].

e WHERE - Anvidnds i samband med operationer som till exempel
SELECT, UPDATE och DELETE, for att specificera vilka rader som ska
viljas. [13][14].

Med hjdlp av att binda ihop dessa operationer kan man konstruera olika
forfragningar till databashanteringssystemet. Ett exempel pa en SQL-forfragning
som returnerar allt information om alla kunder som finns 1 en databas illustreras 1
figur 2.5 och 2.6, vilket visar syntaxen och vad som returneras ifall man utfor

forfragningen.



SELECT * FROM kunder;

Figur 2.5 SOQL-forfragan
id namn lder
1 John Doe 32
s Jane Smith 45
3 Dan Wiliams 22
4 James Davis 25
5 Peter Tyson 28

Figur 2.6 Tabell av alla kunder

I figur 2.5 anvinds SELECT-operationen med en asterisk som parameter, vilket
betyder att forfragningen vill hdmta all information som finns fran tabellen
kunder. 1 SQL syntaxen anvdnds ’;’ (semikolon) i slutet av forfrdgningen som
satsavskiljare. Om man vill filtrera resultatet att endast innehdlla kunder som &r

dldre &n 30 ar, skulle forfragningen se ut enligt figur 2.7:

SELECT * FROM kunder

WHERE &lder » 385 -- Kommentarer paverkar inte farfragningen

Figur 2.7 SOL-forfragan med filtrering och kommentar

[lustrationen 1 figur 2.7 anvinder WHERE-operationen for att filtrera bort rader
som forfragningen &r inte intresserad i. I detta fall, ndr man endast &r intresserad
av kunder dldre dn 30 ar, kommer raderna med namnet ”John Doe” och Jane
Smith” att returneras som svar till SQL-forfragningen medan resten ignoreras.
Ilustrationen visar ocksd hur kommentarer anvinds i SQL syntaxen. Syntaxen
anvénder sig av tva bindestreck (’--") fOr att paborja en kommentar. Allt text som
skrivs mellan tva bindestreck och slutet av raden ignoreras i forfragningen och
exekveras inte. Kommentarer kan spela en stor roll i risken for méanga fall av

SQL-injektioner. Angriparen kan manipulera och omformulera forfragningen till



databasen med hjdlp av kommentarer for att gora en giltig forfragning, vilket i sin
tur tilldter angriparen att utfora vilket SQL-kommando som helst. Om databasen

skyddas inte mot anfall av dessa slag, ligger databasens information i fara.
3. SQL-injektion

Detta kapitel kommer ta en ndrmare titt pa vad en SQL-injektion &r och hur den
utfors. Kapitlet kommer ocksa ge en helhetssyn pa webbapplikationssdkerhet och
dens viktighet. Det dr viktigt for en webbapplikationsutvecklare att forstd vad som

mojliggér SQL-injektionsattacker och hur man ska hantera kénslig information.

SQL-injektion ar en typ av attack mot en webbserver, vilket 1 sin tur
kommunicerar med en databas som innehéller data. Attacken klassificeras som en
typ av sdrbarhet i1 kategorin “injektioner” enligt OWASP, och ér en av de

vanligaste attackerna som finns inom webbapplikationssdkerhet [15].

For att forhindra SQL-injektioner, méste man se till att behandla indata och utdata
med omsorg. Det som mojliggdr SQL-injektioner dr att World Wide Web
utvecklades inte med sédkerhet 1 dtanke, vilket man maste kompensera med
applikationer som anvénder bra kodningspraxis och kontrollerade inmatningsfalt i
anvindargranssnittet [16]. Om applikationen drabbas av en SQL-injektion, har
utvecklaren misslyckats med att sanera applikationens indata och utdata. Ur
angriparens synvinkel, dr det latt att hitta en webbapplikation som innehéller dalig
kod och dr kénslig for SQL-injektioner. I vérsta fall kan angriparen fa reda pa om
webbapplikationen &r kénslig for en attack med att skriva in endast ett specifikt

tecken in 1 inmatningsfiltet.

3.1 Hur SQL-injektioner utfors

I detta avsnitt demonstreras ett fétal tillvigagingssitt for att utfora en
SQL-injektion. SQL-injektioner ar olagliga att utféra utan tillstdind och

rekommenderas inte om man inte vet vad man héller p4 med.



Anvindarnamn:

ﬁ)’nﬂ"""pnﬂ |

Losenord:

Figur 3.1 Exempel pd inloggningsfdlt

I figur 3.1 ser man ett vildigt enkelt inloggningstilt. I vanliga fall nir anvindaren
vill logga in pd en webbapplikation, skulle anvdndaren skriva in till exempel
’john.doe” 1 filtet for anvindarnamn och “’16senord” i féltet for 16s  enord. Enligt
figur 2.4 1 avsnitt 2.4, kommer indatat att skickas till webbservern, dédr indata
bearbetas, vilket i sin tur kommer att gora en forfrdgan till databasen som

webbservern kommunicerar med.

app.post(’/submit’, function (req, Yy {
var sql_forfrigan = "SELECT * FROM Anvandare
ERE anvindarnamp = *" + req.body.anvEndarnamn + =" AND losenord = + req.body.losenord +
mysqlConnection.guery(sql_farfridgan, function ( Y {

Figur 3.2 Logiken for en forfragan (Node.js)

I figur 3.2 demonstreras logikskiktet for en forfrdgning, som i detta fall kors pé en
JavaScript exekveringsmiljo som heter Node.js. Man anvénder ett fordefinierat
format pa forfragningen, som bestdms av utvecklaren. Nér anviandaren trycker pa
“"Logga in” knappen 1 figur 3.1, skickas ett POST-kommando frén
presentationskiktet till logikskiktet, vilket mottas i figur 3.2. I detta fall kan man
fa indata frén POST-kommandon genom att anvéinda

’req.body.anvindarnamn/-l6senord”,  som  fardigstiller =~ formatet  fOr

forfragningen. Efter att stringen f{Or forfrdgningen &ar klar, skickar man



forfragningen till MySQL-databasen med funktionen “query”. Implementationen i

figur 3.2 dr dock sérbar och vildigt latt att attackera.

Om angriparen skulle mata in ett citationstecken, kan angriparen fa reda pa om
inmatningsfalten &r sérbara for SQL-injektion. Ifall man matar in ett
citationstecken 1 inmatningsfélten och webbservern returnerar ett felmeddelande
som syftar pa att syntaxen &r fel, far angriparen en aning om hur syntaxen for
forfrdgningen kan se ut och att det dr mdjligt att manipulera inmatningen for att

utfora andra SQL-kommandon till databasen [17].

Orsaken till hur angriparen kan fa reda pa om applikationen &r sarbar bara med att
mata in ett citationstecken beror pd att stringen som innehaller formatet for
forfragningen blir ogiltig, pa grund av att det finns ett citationstecken for mycket
[17]. En webbserver som har forsékrat sig mot SQL-injektioner skulle returnera
ett meddelande som syftar pd att det finns inga anvéndare i databasen som har
anvandarnamnet ” (citationstecken) eller ogiltig kombination av anvdndarnamn

och 16senord.

Nér angriparen vet att det finns en sérbarhet 1 inmatningsfélten, kan angriparen
borja injektera kod till databasen. Istéllet for att skriva ett vanligt anvindarnamn
in i inmatningsfaltet, kan angriparen skriva in stringen > OR ’1’="1 och ldmna
l6senordet tomt. Nér strdngen sdtts in 1 formatet for forfragningen 1 logikskiktet,

kommer forfradgningen se ut enligt figur 3.3:

SELECT * FROM Anvindare WHERE anvdndarnamn = OR ="1" AND lésenord =

Figur 3.3 Injekterad SQL-forfrdagning

SELECT * FROM Anv3ndare WHERE anvindarnamn = ''

Figur 3.4 Ekvivalent och forenklad forfragning av figur 3.3



Forfrdgningen i figur 3.3 kommer dock inte ge alla rader i databasen. P4 grund av
att AND-operationen har hogre prioritet &dn OR-operationen, kommer
forfragningen endast returnera en anviandare med ett blankt anvindarnamn ifall
den finns [17]. Man kan se forfrdgningen i figur 3.3 och figur 3.4 som ekvivalenta
pa grund av att 16senordet har ingen betydelse i forfrdgningen. Ekvivalensen beror
pa att 1=1 ar alltid 4r sann och vi antar att det inte finns ett blankt 16senord i
databasen, som kommer att returnera falskt. Om man utfor en AND-operation pé
ett sant och ett falskt pastaende, kommer svaret bli falskt enligt logikens regler. P&
grund av att ’1’="1" AND losenord = >’ returnerar ett falskt pastiende, méste man
pa ett eller annat sétt fi anvdndarnamnet att bli sann for att forfrigningen skall
returnera nagot. Detta beror pd att OR-operationen returnerar alltid sant om man
har minst ett pastdende som dr sann. Med denna SQL-injektion kan angriparen 1
varsta fall logga in i applikationen med vilket konto som helst bara angriparen

kédnner till anvdndarnamnet.

Ifall angriparen vill {4 tag pd alla anvéndare i databasen, kan angriparen modifiera
pd SQL-injektionen i figur 3.3. Om angriparen skriver in > OR 1=1;-- i filtet for

anvandarnamn, kommer SQL-forfragan se ut enligt figur 3.4:

SELECT * FROM Anvindare WHERE anvdndarnamn = OR 1=13-- " AND lGsenord =

Figur 3.4 Injekterad SQL-forfrdagning

SELECT * FROM Anvindare

Figur 3.5 Ekvivalent och forenklad forfrdagning av figur 3.4

Med hjélp av kommentarer, kan man avsluta en forfrdgning tidigare dn forvéntat,
vilket illustreras i figur 3.4. Kommentaren ignorerar AND operationen helt och
kor endast OR-operationen. P& grund av att 1=1 &r alltid sann, kommer alla rader 1

tabellen returnera sant, vilket i sin tur kommer returneras till angriparen.



Angriparen kan gora dnnu mer skada till databasen med att kora egna forfragning
till databasen. Med hjdlp av att skdra av forfragningen tidigare, kan angriparen
ocksa kora en till forfragning efter semikolonet i1 figur 3.4. Om angriparen till
exempel kor DROP TABLE Anvindare; efter semikolonet, kommer tabellen
Anvdndare tas bort helt ur databasen efter att alla anvdndare har returnerats till
anvindaren. Med dessa exempel kan man se hur angriparen kan manipulera
forfragningen enligt tycke, som visar hur mycket skada en SQL-injektion kan gora

1 praktiken.

4. FoOrsvarsstrategier mot SQL-injektioner

I detta kapitel kommer ett antal strategier for att forsvara och minska pa
SQL-injektioner. Strategierna som tas upp anses vara de primira strategier som
varje utvecklare borde kdnna igen enligt OWASP [18], om applikationen som
utvecklas kommunicerar med en databas och anvénder indata frin okédnda

anvandare.

Manga webbsidor som ger ut handledning och exempelkod pa vanliga
programmeringsrelaterade problem, ldr oftast ut osékra kodningspraxis, vilket i
sin tur leder till osékra applikationer [17]. Situationen har dock forbattrats med
tiden, pa grund av att man kommer vildigt latt 4t information om hur man

forsvarar applikationer mot SQL-injektioner genom internet [17].

Enligt OWASP é&r forhindring av SQL-injektioner véldigt enkelt. Utvecklare
maste upphdra anvindningen av dynamiska forfragningar eller forhindra

anvindaren fran att manipulera logiken i forfrdgningen med att mata in osdkra

data [18].

TODO
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