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I Kina har utvecklingen av ett informationssystem med mal att 6vervaka befolkningen
saval pa som utanfor internet paborjats. I denna avhandling undersoks vilka metoder och
tekniker som anvands for att mojliggéra denna massovervakning pd dver en miljard
manniskor och vilken effekt denna 6vervakning har pa de som blir 6vervakade. Utover
det kommer det ocksa tas en titt pd vilka implikationer utvecklingen av detta system kan

ha for resten av varlden.

Nyckelord: Big Data, Kina, socialt kreditsystem, artificiell intelligens, 6vervakning.

Forskningsfraga och andra fragor

- Vad kan man uppna med ett socialt kreditsystem

- Kan forsakringsbolag i vastvarlden boérja anvdnda sig av ett system som liknar
Kinas SCS?

- Hurdan effekt har ett SCS pa en demokrati och pa populationen i landet?

- Har staten ett for stort inflytande 6ver populationen tack vare att det ar de som
bestimmer vad man far podng och poiangavdrag for?

- Kan detta system vara ett mal fér en attack mot Kina?
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I Kinas mal att skapa varldens forsta heltickande 6vervakningssystem har den kinesiska
regeringen valt att satsa pd massiv datainsamling och analys (pa engelska, big data) i
kombination med artificiell intelligens. En av de centrala komponenterna i detta
overvakningssystem ar det sociala kreditsystemet (pa engelska, social credit system eller
SCS) som kommer att borja driftsattas i storre skala ar 2020 [1]. Det officiella malet med
detta sociala kreditsystem ar att frimja en kultur av arlighet och fértroende genom att ge

podng och poangavdrag baserat pa handlingar som individer gor [2].

Den kinesiska regeringen har en ldngre tid haft som mal att skapa ett socialt kreditsystem.
Ar 2014 utgavs en plan for att konstruera ett sddant system. Huvudmalet var att skriva
lagar, forordningar och skapa standarder for att mojliggéra byggandet av detta sociala
kreditsystem. I planen framkommer det att byggnaden av ett socialt kreditsystem ses

som en viktig del i byggnaden av harmoniskt socialistiskt samhalle.

Det sociala kreditsystemet kommer att registrera stora delar av alla handlingar som varje
individ gor bade pa och utanfor internet. For att fa tag pa alla dessa data har den kinesiska
regeringen borjat samla in data frén olika system inom den offentliga och den privata
sektorn [3]. Avtal gillande langvariga [big data samarbeten ﬂlar tecknats med flera olika
IT foretag och den nationella statistikbyran. Bland de foretagen finns Baidu, som har

utvecklat Kinas mest populdra sokmotor [4].

Olika lokala myndigheter och foretag har redan stora mangder data i sina egna databaser

och system, men for att effektivt kunna implementera detta sociala kreditsystem krévs
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det en underliggande informationsinfrastruktur som méjliggér att data kan insamlas,
sparas, bearbetas, delas och anvandas pa ett sadan sitt att olika entiteter kan samarbeta
pa ett effektivt och standardiserat satt [1]. I ett land med ca. 1,4 miljarder invanare [5]
varav nastan 60 % har anvint eller anvdnder internet [6] ar detta inte en latt utmaning. I
dagens lage har Kina inte dnnu lyckats med att skapa detta system som en enda
integrerad helhet utan det bestar av flera mindre system som samarbetar med varandra
[7]- Det forsta steget i processen att samla in stora mangder data om individer pa internet

dr att hitta ett satt att unikt identifiera individens riktiga identitet.

Tack vare Kinas regler for hantering av internetanvandarkonton (Artikel 5) som siger att
internetanvandare maste verifiera sig med sin verkliga identitetsinformation [2], har den
kinesiska regeringen ett enkelt satt att gora detta. Det har ger en knutpunkt som kan

anvandas for att ansluta nya datapunkter.

WeChat

WeChat som har blivit den mest populdra mobilapplikationen i Kina, med éver en miljard

anvandare i manaden, har gett den kinesiska regeringen tillgang till stora mangder data.

Applikationen borjade som en motsvarighet till Whatsapp, dar anvandare kunde skicka
meddelanden och ringa till andra anvidndare. Men allteftersom utvecklarna lade till
funktioner har applikationen blivit en grundlaggande del av vardagen. I dagens lage kan
man gora allt fran att skicka meddelanden eller betala rakningar till att boka ett flyg eller
hotell [8]. Utdver den stora mangden data som WeChat forser den kinesiska regeringen

med hjalper de d&ven med att censurera internet.

WeChat anvédnds har som ett exempel eftersom det &r den mest populdra applikationen,
vilket har gjort att det finns mera information om just den applikationen, men de har
sakerna giller dven for andra kinesiska foretag eftersom de maste folja samma regler som

WeChat [kélla saknas].



Censur
Censur sker i ndgon form pa sd gott som alla webbplatser i Kina. Fastdn Kina inte &r alltfor

villig att ge ut information 6ver hur de reglerar och censurerar internet kan vi tack vare
en undersokning gjord av The Citizen Lab fa en inblick i hur censur fungerar i WeChat-
applikationen. Deras undersokning visade att WeChat anvdnder sig av
nyckelordsbaserad censur, vilket betyder att applikationen filtrerar ut vissa nyckelord
som kan definieras av till exempel den kinesiska regeringen. Tidigare har denna metod
for censurering haft en funktion som meddelade anvdndare som forsoker skicka ett
meddelande innehdllande nagot av de férbjudna orden att meddelandet inte gick att
skicka eftersom det inneholl ett férbjudet ord, men den funktionen har tagits bort vilket
har férsamrat censurens genomskinlighet. Undersokningen visar dven att striktheten i
filtreringen av nyckelord varierar beroende pa malgruppens storlek. En storre lasekrets
innebar striktare censurering. Censuren visade sig ocksd variera beroende pd om
telefonnumret som anvandes for att registrera WeChat-kontot var registrerat pd det
kinesiska fastlandet eller inte. Konton som registrerades med telefonnummer som inte
var knutet till det kinesiska fastlandet utsattes inte for den nyckelordbaserade censuren

och de hade tillgdng till vissa webbplatser som de andra kontona inte hade [2].

Poang och drivkrafter
Eftersom det sociala kreditsystemet inte dnnu ar en integrerad helhet kan det inte

sdkerstallas hur podngskalan kommer att fungera i det slutliga systemet, men tack vare
experimentering i mindre lokala system kan man fa en inblick i hur det kan se ut.
Poangskalan i ett av de mindre sociala kreditsystemen gar fran 600 till 1 300 poang. Varje
individ som borjar anvinda systemet tilldelas 1 000 poidng [9]. Baserat pa individens
beteende kan hen sedan bli tilldelad extra podng eller fa podng avdragna. Det finns fyra
olika nivaer, A, B, C och D. Niva A uppdelas vidare i A, AA och AAA [10](artikel 5).
Systemet lagger betoningen pa personliga beloningar med bestraffningar som ett andra
alternativ. En varning kan ges innan ett straff utdelas [10] (artikel 6). Individer med ett
hogt poangantal kan fa olika formaner som till exempel lagre skatter, gratis tillgdng till

traningsfaciliteter eller billigare biljetter i lokaltrafiken. Individer som istéllet har ett 1agt



podngantal kan bli bestraffade genom att fornekas tillgéng till snabbtag, privata skolor
eller arbeten inom den offentliga sektorn. Ifall ditt podng gar ner till en viss niva blir du
klassad som en “oérlig”, eller D-klassad, vilket betyder bland annat att ditt namn hamnar
pa en svart lista och allminheten blir informerad samt att du kommer att utsattas for

dnnu noggrannare 6vervakning [10].

Spekulering

De olika aktiviteterna som ger plus eller minuspodng kommer att ge regeringen stor makt
att kunna styra hela befolkningens beteende i en sddan riktning som regeringen vill.
Aktiviteterna kommer troligtvis uppdateras kontinuerligt med nya tilldgg dndringar av

gamla aktiviteter.

/

Man kan fa en generell uppfattning over vilka aktiviteter som i dagens lage ger plus-och
minuspodng genom att titta pd en av de olika testerna av mindre lokala sociala
kreditsystem. Allt fran din kdphistorik, vad du lagger ut pa sociala medier och hurdana

vanner du har kommer ha en inverkan pa dina poang [7].

En hog kostnad for att inte medverka i detta system gor det i praktiken valdigt svart

for en individ att inte medverka i systemet [11].



Att spara individer pd internet ar en sak. Men att spara individer utanfor internet ett helt
annat problem som kréaver andra resurser for att lyckas. Det finns ménga olika tekniker
som kan anvindas for identifiering av individer. Olika tekniker anvédnds for olika
tillampningar. Till de mest anvdnda teknikerna hor ansiktsigenkdnning och
fingeravtryckslasning, men det finns flera andra tekniker som anvinds i mindre
utstrdckning. Bland de teknikerna finns bland annat iris-scanning, rost-och
gingigenkanning. I Kinas mal att spara alla individer i landet, bdde pa och utanfor
internet har regeringen satsat stort pa  overvakningskameror med
ansiktsigenkdnningsteknik. Att samla data om manniskors ansikte ar enkelt tack vare de
over 200 miljoner 6vervakningskamerorna i bruk [12]. Och tack vare en ny lag som siger
att varje individ som registrerar ett telefonabonnemang maste gd med pa att fi sitt
ansikte skannat ar det ocksa enkelt att knyta ett ansikte till individens riktiga identitet

[13].

Ansiktsigenkanning

Ansiktsigenkdnning ar en metod for att identifiera en individ fran en bild eller en video

baserat pa hens ansikte.

Den utbredda anvindningen av ansiktsigenkanning har skapat oro 6ver
integritetsfragor. En undersokning av 6152 manniskor visade att 79 % var oroliga 6ver
dataldckor och 65 % var oroliga 6ver \deepfakesl. Deepfakes dr en video eller bild av till
exempel en person som har redigerats med hjalp av ett datorprogram for att likna
nagon annan. Deltagarna i enkaten tyckte ocksa att ansiktsigenkanning var behandigt,
men att de vill ha stérre kontroll 6ver deras sina data [14]. Overvakningen har ocksa fatt
kritik fran andra [hé’lll‘ som argumenterar att anviandning av biometri (pa engelska,
biometric data) endast borde anviandas pad manniskor som har visat sig vara inblandade
iillegala aktiviteter och inte pa den allmédnna befolkningen. |De }tycker ocksa att
individer ska ha ritten att veta vad for biometriska data som regeringen har om
dom [15].
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En praktisk tillampning av ansiktsigenkanningen har varit (pa engelska, public shaming)
att offentligt skimma ut individer som bryter mot lagar. Vid vissa korsningar i en del
stader har det borjats visa upp bilder av personer som gar 6ver vigen pa ett sddant stélle
dar det inte finns ett 6vergangsstalle. Bredvid bilden visas dven personens namn samt
identitetsnummer [16]. Malet har var att avskracka manniskor fran att aventyra

trafiksiakerheten.

Glas6gon med ansiktsigenkanning

Utover stationdra Overvakningskameror har polisen i vissa regioner borjat anvianda
speciella glaségon med inbyggd ansiktsigenkdnningsteknik. Glasdgonen som é&r
tillverkade av LLVision kan identifiera en individ frdn en databas med 10 000 individer
pa endast 100 millisekunder. Det har ger polisen en battre formaga att ingripa i realtid
ifall glasdgonen identifierar ndgon pa listan [17]. Under den korta tiden som dessa smarta
glasdgon har variti bruk har de redan hjalpt polisen att gripa sju stycken misstankta samt

26 st personer som har rest med falsk identitet [18].

Gangigenkanning

En annan teknik som har tagits i bruk for att identifiera individer ar gangigenkanning (pa
engelska, gait recognition). Med den tekniken kan en individ identifieras baserat pa sin
gangstil [19]. Det finns flera férdelar med gangigenkanning gentemot de populidra
metoderna som anvands idag. Med gangigenkinning kan en individ bli identifierad utan
att hen vet om det, till skillnad frdn 6gonskanning eller fingeravtryckslasning. Individer
kan ocksa identifieras pa avstand, vilket inte dr mdjligt med fingeravtrycksldasning.
Bilderna behover inte vara hogupplosta for att gdngigenkanning ska fungera, och det ar
svart att lura denna form av igenkdnning som man kan géra med ansiktsigenkanning [20].
Gangigenkanning kraver dock mera datorkraft an fingeravtryckslasning eller
ansiktsigenkdnning eftersom den kriver en serie av bilder eller video for att kunna

identifiera en individ.



Utover att 6vervaka sina egna medborgare har Kina, eller snarare kinesiska foretag med
tillatelse av den kinesiska regeringen borjat sélja sin 6vervakningsteknik till andra lander
som inte har tillrackligt med resurser eller kunnande att utveckla teknik for att kunna
overvaka sina egna medborgare. Huawei ar det ledande foretaget inom Al-6vervakning,
de har varit involverade i 6vervakning och projekt om smarta stader (pa Engelska, Smart
city projects) i over 90 olika lander. Utdver att silja 6vervakningsutrustning erbjuder

Huawei dven hjélp med att installera och anvdnda dessa system [21].

Fastin Ren Zhengfei, grundaren och verkstillande direktér for Huawei, har sagt att
foretaget inte kommer att 6verlimna anvandardata till den kinesiska regeringen har det
uppstatt oro 6ver detta tack vare en lag som stipulerar att teknologi som stdder viktiga
delar av ekonomin maste vara saker och kontrollerbar. Wilketﬁ sin tur betyder att féretag

kan vara tvungna att ge tillgang till sina natverk, krypteringsnycklar och kallkod [22].

Kina har &dven gett generdsa lan till lander som inte har rad att kopa kinesisk
overvakningsutrustning. Kina har till exempel gett ett 1an pa 240 miljoner amerikanska
dollar till Ecuador for att sedan kunna silja Overvakningsutrustning till dem.
Utrustningen inkluderar bland annat en stor méngd dvervakningskameror. Ecuador ar
inte det enda landet som anvander sig av kinesisk utrustning utan Sydafrika, Bolivia,
Mongoliet mm. har kinesisk utrustning i anvandning [23]. Det hér har lett till oro dver att
data som dessa system samlar in skickas tillbaka till Kina [8]. Enligt en utredningsrapport
av den amerikanska tidningen the Wall Street Journal har det framkommit att anstillda
vid Huawei har hjalpt regeringstjdnstemén i bade Uganda och Zambia att spionera pa

politiska motstandare [21].

Kommenterad [DS6]: Endast fullstindiga meningar,
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En Panoptikon dr en rund byggnad med celler langs vaggarna och ett vakttorn i mitten.
Vakten som sitter i tornet kan se in i alla celler men individerna som sitter inne i

cellerna kan inte se vakten, vilket betyder att det alltid finns en méjlighet att individen
kan vara observerad av vakten. Det hér leder till att individen inne i cellen alltid maste

agera som om hen ar observerad.

Dagens massovervakning pa internet kan jamforas med Panoptikonen. Speciellt i lander

som Kina dér allt man gor pa internet ar knutet till ens verkliga identitet.

Minority report

I ett land som redan har visat sig vara villigt att bryta mot méanskliga rattigheter kan det
finnas en riska att ta steget vidare fran att 6vervaka ménniskor till att med hjalp av Al
forsoka forutspa brott och forsoka stoppa brottet innan det hiander. Har hinns en risk att
nagon blir falld for ett brott som individen i fraga inte dnnu har begatt pa basen av ett

datorsystem.

Med tanke pa att Kinas sociala kreditsystem kommer att borja ibruktas i storre skala
under 2020 kan det kdnnas som att det inte ar ett optimalt lage att skriva en avhandling
om just det systemet i borjan av samma ar eftersom informationen kan vara bristfallig

eller ofullstandig.
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Med hjalp av ett socialt kreditsystem kan regeringen utéva kontroll 6ver sina medborgare
pa ett sitt som inte tidigare har varit mojligt. For att det sociala kreditsystemet ska
fungera kravs det inte vald utan en kombination av massdvervakning, censur, smart
strategi och nya lagar av regeringen gor detta system till ett otroligt bra verktyg att
kontrollera populationen. Regeringen kan genom att géra poang eller podngavdrag styra
populationens beteende i en viss riktning. Censuren gor att kritiken av systemet, i alla fall
inom kina, kan tystas ner pa ett effektivt satt. I ett land som Kina som har lyft miljontals
manniskor ur fattigdom och levnadsstandarden har hdjts betydligt under de senaste
artiondena har utvecklingen av detta sociala kreditsystem inte moétts med lika stort
motstand inom landet som det skulle kunna ha fatt i Europa eller USA. Den kinesiska
regeringens satsningar pa artificiell intelligens och olika former av 6vervakningstekniker
samt stora lan och forsiljning av 6vervakningsutrustning till andra ldnder kommer att
sdkerstalla Kinas position som vérldsledare inom [1]overvakning, artificiell intelligens

och censur.
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