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Referat

Detta &r min abstrakt som beréttar om vad avhandlingen skall behandla.
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1 Introduktion

Det som i lekmannatermer kallas for Wifi 4r nagot som i dagens lige anvands
av majoriteten av ménniskor for att koppla upp till internet. Arbetstermen for
WiFi ér 802.11 som é&r en samling av standarder for tradlosa datorndtverk. WiFi-
nétverk finns 6verallt och dr i manga fall 6ppna for allmédnheten. Pa grund av
att natverken ar oppna for vem som helst och for att WiFi-standarden har vissa
brister i sédkerheten nér klienter och nétverk ansluter sig till varandra, leder det
till att tredje parter kan ta nytta av dessa kryphal. WiFi anvénder sig av flera
olika topologier men den som tas mest upp i denna avhandling &r infrastrukturba-
serade natverk som innehaller en anslutningspunkt vilken alla klienter ansluts till
for att sedan kunna anslutas till internet. 802.11 har sedan 1997 som den forsta
grundstandardenpublicerades utvecklats i en sténdig takt. Standarderna 802.11a
och 802.11b var egentligen de forsta standarderna som hade en omfattande im-
plementering 6vre hela virlden med hastigheter som nadde upp till 54 Mb/s och
en sikerhetsstandard som nu &r foraldrad och vildigt osiker; alltsa WEP. Anda
tills nutid var man anvénder sig av 802.11ac med en 6kad hastighet upp till 3466
Mb/s och en forstirkt sikerhet med WPA2 som &r en uppdatering till WPA som
i sin tur var en uppdatering till WEP. Dock finns det som sagt brister i denna
sikerhet som kan rétt sa enkelt utnyttjas diverse metoder eller attacker som man
dven kan kalla dem. De flesta av attackerna som kommer att forklaras i denna
avhandlingen utnyttjar séttet som klienter véljer att ansluta sig till nédtverk, sa
kallade uppkopplingssekvenser i 802.11-standarden. Bland annat anvénds da me-
toder som Evil Twin och Karma attacker for att fa klienter att ansluta sig till en
falsk anslutningspunkt. Andra attacker missbrukar MAC-randomiseringen i MAC-
protokollet for att skapa sa kallade ”fingeravtryck” av klienter for att kunna spara
dem i real-tid. Sa gott som alla va dessa attacker anvinds av personer som har en
skadlig avsikt som att t.ex. forstka lura personer att skriva in sina bank koder i
en falsk hemsida. Metoderna kan dven anvindas for sa kallade penetrationstester

som har som avsikt att hitta fel i ndtverkssakerheten for att forbattra den.



2 Allmén 6verblick av WiF'i och dess anvindning

WiFi eller tradlosa lokala datornét (eng. wireless local area network (WLAN)) ér
baserade pa en familj av standarder for tradlos kommunikation. WiFi-chippsatser
har funnits i mobiltelefoner, datorer och diverse anslutningspunkter (AP) inom
t.ex. butiker i flera ar. WiF1i ar specifikt menat for lokala nétverk till skillnad fran
mobila néatverk som LTE (eng. Long-Term Evolution) som &r baserat pa GSM-
teknologin (eng. Global System for Mobile Communications) (Dignited, u. a.).
Denna avhandling kommer dock i forsta hand att behandla anslutningen till WiFi
med hjilp av mobila telefoner.

Termen Wifi anvénds oftast nér man pratar om den teknologi som standardise-
rats av the Institute of Electrical and Electronics Engineers (IEEE) under 802.11
som &dr en samling av standarder for WLAN. Sjdlva namnet WiFi kommer fran
den icke vinstdrivande organisationen Wi-Fi Alliance som bedriver tester for offici-
ella WiFi-certifierade enheter (Alliance, u. a.-a). Det finns tre olika topologier nér
man pratar om WiFi ndtverk: infrastrukturbaserade nitverk, adhocnétverk (dven
kallad spontana nétverk) och meshnétverk (eng. Mesh network). Infrastrukturba-
serade ndtverk innehaller en AP som alla klienter ansluts till for att sedan anslutas
till internet. Denna topologi som ér illustrerad i figur 1 &r den som anvénds mest,
speciellt i hemmen (Gorshe m. fl., 2014).

Internet
Tradlos lank - =
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AP
Mobil |~
Mobil Barbar dator

Figur 1: Infrastrukturbaserat nétverk.



Ad hoc-nétverk dr sa kallade icke-hierarkiska nétverk (eng. peer-to-peer network)
dér alla noder inom nétverket dr kopplade till varandra utan en central AP. No-
derna #r vanligen mobiltelefoner eller barbara datorer. Bluetooth dr en av tek-
nologierna som kan anvéndas for att kommunicera via ad hoc-nétverk (Suri &
Rani, 2007). Meshnétverk paminner om ad hoc-nétverk forutom att alla noder
ar kopplade till sina ndrmaste grannar istéllet for att alla noder ar kopplade till
varandra. Tanken &r att oavsett avstandet mellan noder sa kan man koppla dem
till varandra med ett eller flera "hopp”. Ett "hopp”i detta fall &r nir meddelanden
flyttar sig mellan noderna &dnda tills det nar sin slutgiltiga destination (Akyildiz
& Xudong Wang, 2005).

3 WiFi-standarderna (IEEE 802.11)

Gruppen vars uppgift det var att definiera de diverse standarderna for lokala
datornéit (eng. Local Area Networks, LAN) uppstod ar 1980 under namnet Pro-
ject 802. Standarderna som Project 802 definierade omfattar bland annat da-
talinklagret (eng. Data Link Layer) och det fysiska lagret (eng. Physical Lay-
er) som nu anvands av the International Organization for Standardization (ISO)
open system interconnection (OSI) sju lagers referensmodell; den sa kallade OSI-
modellen (Holt & Huang, 2010). Denna avhandling kommer framst att ga igenom
dataldnklagret eller mera specifikt en av dess underlager; Media Access Control
(MAC).

3.1 Evolutionen av 802.11

Ursprungs standarden 802.11 som publicerades 1997 &r standarden som alla ef-
terkommande WiFi standarder &r baserade pa. Standarder som har utvecklas
och dnnu ocksa utvecklas dr forbéttringar pa denna standard. Dessa standarder
namnges med en liten bokstav efter namnet pa originalstandarden, t.ex. 802.11b.
Forbattringarna har i storsta drag fokuserat pa att forbattra prestandan samt
sikerheten pa nétverk. 802.11 standarden hade en hastighet pa 1-2 Mb/s 6ver 2.4
Ghz frekvensen.

Ar 1999 forbéttrades standarden kraftigt nér 801.11a och 802.11b publicerades.
802.11b anvénde sig av samma frekvens som originalstandarden men medforde en
hojd hastighet pa 5.5-11 Mb/s. 802.11b inforde dven kryptografisk sikerhet, wired
equivalent privacy (WEP) for att oka sékerheten. 802.11a anvénder sig av 5Ghz



frekvensen for att uppna en 6kad prestanda som gar up till 54 Mb/s men kan &ven
anpassa hastigheten enligt tabell 1.

Ar 2003 publicerades 802.11g som kombinerade det bésta fran 802.11a och
802.11b standarderna med att anvénda sig av modulationsmetoden Ortogonal
frekvensdelningsmultiplexering (OFDM) som redan anvéndes i 802.11a. OFDM
delar informationen i flera parallella datastrommar som moduleras enskilt. En
fordel med OFDM é&r hanteringen av storningar som endast drabbar vissa fre-
kvenser (Electronics Notes, u. a.). Pa grund av diverse sidkerhetsrisker med WEP
som gjorde att sidkerheten till ndtverk kunde kringgas vildigt enkelt sa skapa-
des standarden 802.11i. 802.11i publicerades 2004 med WiFi Protected Access I1
(WPA2) for att losa problemen med sékerheten.

Ar 2009 publicerades 802.11n standarden med multiple input multiple output
(MIMO) teknologin. Med hjalp av MIMO kan nétverk anvénda sig av flera séindar-
och mottagarantenner pa samma frekvens for 6kad prestanda (Intel Corporation,
2019). 802.11n kan anvinda sig av antingen 2.4 eller 5 Ghz frekvenserna. Beroende
pa vilken frekvens som anvénds sa kan nitverket na en hastighet up till 288.8 Mb/s
med 2.4 Ghz eller up till 600 Mb/s med 5 Ghz (Holt & Huang, 2010).

Standarden 802.11ac publicerades i tva iterationer (Alliance, u. a.-b). Forsta
iterationen var Wave 1 som publicerades 2013 som en uppdatering till 802.11n
standarden. 802.11ac Wave 1 anviander sig av 5 Ghz frekvensen med en okad
bandbredd pa 80 Mhz. Wave 1 har en prestanda pa 1733 Mb/s medan den 2016
steg upp till 3466.8 Mb/s nar Wave 2 sldpptes. Wave 2 6kade bandbredden ytter-
ligare med en 160 Mhz kanal. Wave 2 kom &ven med en uppdatering till MIMO
teknologin, nadmligen Multiple User Multiple Input Multiple Output (MU-MIMO)
(SecureEdge, 2016; Gast, 2013).

Alla standarder ar bakatkompatibla, t.ex. om en klient pa ett 802.11ac néatverk
inte kan anvénda sig av 802.11ac standarden sa anvéander sig klienten av en tidiga-
re standard, som i detta fall skulle vara 802.11n. For en 6verblick av standarderna

héanvisas lasaren till tabell 1.



Standard | Lansering | Frekvens Hastighet Sédkherhet
(GHz) (Mb/s)

802.11 1997 2.4 1,2 WEP
802.11b 1999 2.4 1,2,5.5 11 WEP
802.11a 1999 5 6, 9, 12, 18, 24, | WEP

36, 48, 54
802.11g 2003 2.4 6, 9, 12, 18, 24, | WPA

36, 48, 54
802.11n 2009 2.4/5 288.8, 600 WPA2
802.11ac 2016 5 up till 3466.8 WPA2

Tabell 1: 802.11 standarderna

3.2 OSI-modellen

OSI-modellen bestar av sju stycken lager som definierar strukturen pa datornétverk.
Strukturen ar uppbyggd pa det viset att lagren narmast till varandra skall kommu-
nicera med varandra. Modellen illustreras i sin helhet i figur 2 ddr man dven kan
se hierarkin fran det fysiska lagret till applikationslagret. Avhandligen kommer
dock endast att ga i detalj igenom datalank lagret och des underlager MAC och
LLC. Mera information om OSI-modellen kan lésas fran Faircloth (2014) artikel

om natverk.

Datatyp Lager
Data Applikation
Data Presentation
Vardlager
Data Session
Segment Transport
Paket Natverk
Medium- ]
Ramar Datalank
lager
Bitar Fysiskt

Figur 2: OSI-Modellen.



3.2.1 Dataléanklagret

Datalénklagret ar det andra lagret i ISO modellen. Detta lager har som uppgift att
upprétthalla overforingen av dataramar mellan tva klienter inom samma nétverk.
Mera detaljer om dataramar tas upp senare i avhandlingen. Pa séndarsidan tar
datalénklagret in meddelanden fran natverklagret, formaterar dem till delade da-
taramar och 6versétter dem till binért kodad information sa att det fysiska lagret
sedan kan overfora informationen tradlost via t.ex. radiovagor éver WiFi. Dessa
dataramar har dven med sig adressinformation (eng. header) som innehaller desti-
nationen vart informationen skall samt fran vilken hardvaruadress informationen
kom ifran. Dataklénklagret har &ven andra viktiga uppgifter som att hantera fel-
meddelanden och flédeskontroll. Som figur 2 hanvisar till sa delas datalanklagret
in i tva underlager: Media Access Control (MAC) och Logical Link Control (LLC)
(Lammle, 2009).

MAC underlagret fungerar som ett granssnitt mellan det fysiska lagret och
LLC underlagret. MAC kontrollerar vixelverkan mellan hardvaran samt det tradlosa
overforingsmediumet. Det &r dven pa detta underlager som hardvarans MAC-
adress finns. En MAC-adress kan tédnkas sig som hardvarans namn, alltsa hur den
identifieras inom nétverket (Faircloth, 2014). Féljande kapitel kommer att forklara
MAC i mera detalj.

LLC underlagret fungerar som ett granssnitt mellan MAC och nétverkslaget.
Det &r detta underlager som tar hand om dataramarna som nédmndes tidigare.
LLC har hand om mutliplexering av nétverksprotokoll vilket gor det mojligt att
anvinda flera protokoll samtidigt medan man kommunicerar 6ver nagot medium
(Faircloth, 2014).

3.3 Uppkopplingssekvenser till WiFi-natverk

Uppkopplingen till WiFi-natverk fungerar lite annorlunda &n for tradbaserade
natverk. Med WiFi sa maste man anvénda sa kallade uppkopplingssekvenser. An-
slutningsprocessen maste utfora tre steg forréin en mobilstation, téank dig mobilte-
lefon /barbar dator tillats att ansluta och 6verfora data pa nitverket. Forst maste
mobilstationen hitta ett kompatibelt nétverk den kan ansluta sig till. Till nést
sa maste nétverket acceptera och autentisera anslutningen for mobilstationen.
Till sist sa maste mobilstationen associeras med nétverket for att fa tillatelse att
overfora data Gver néitverket.

I princip sa hénder detta i tre olika tillstand (eng. state) med hjilp av tre olika



klasser av ramar. Tillstanden &r enligt foljande; Initialtillstandet, alltsa tillstand
ett som innebér dr att mobilstationen dr oautentiserad samt icke-associerad med
nétverket. Tillstand tva, autentiserad men inte associerad. Tredje tillstandet, au-
tentiserad samt associerad. Ramarna &r som sagt i tre olika klasser, klasserna far
endast overfora data i vissa tillstand. Klass ett far overfora data i tillstand ett,
klass ett och tva far overfora data i tillstand tva, medan alla klasser far overfora
data i tillstand tre.

Forsta klassens ramar anvénds for bas operationer inom nétverket som t.ex.
att skicka ut sondforfragningar (eng. Probe Request) och sondresponser (eng.
Probe Response) for att hitta ndtverk. Det dr &ven med hjélp av klass ett ramar
som stationer autentiseras och darefter gar upp ett steg fran tillstand ett till tva.
Andra klassens ramar anvinds efter att en station har blivit autentiserad. Klass
tva ramar tar sedan hand om associationen mellan stationen och nétverket som
sedan flyttar stationen vidare ett steg fran tillstand tva till tre. Dock om stationen
inte lyckas associeras med nétverket sa halls det kvar pa tillstand tva enda tills
det lyckas med associationen. Om motférmodan en station i tillstand tva skulle
fa in en oautentiserad klass tva ram sa skickas den direkt till tillstand ett med en
Deauthentication Frame. Stationen far sedan borja anvéanda sig av klass tre ramar
efter att den har kommit till tillstand tre, det ar alltsa vid detta tillstand som
stationen dr bade autentiserad och associerad. Om stationen ar bade autentiserad
och associerad sa far stationen fritt ansluta sig med andra stationer pa nétverket
for att overfora data (Gast, 2005). Figur 3 illustrerar ett exempel pa hur dessa
olika klasser anvénds for att komma fran ett tillstand till ett annat. Se appendix

A for vilka egenskaper de olika klasserna har.

4 Koordinationsfunktioner i MAC

MAC anvinder sig av olika koordinationsfunktioner for att styra flodet i nétverk.
Eftersom 802.11 &r en tradlos teknologi sa maste den visas som ett LAN for
nitverkslagret. Detta LAN liknande nédtverk fas med hjélp av distribuerade ko-
ordinationsfunktionen (eng. the distributed coordination function (DCF)). DCF
ar en vildigt grundldggande del av 802.11 pa grund av att det ar en konkurrens-
driven tjanst (eng. contention based service). Konkurrensdriven tjinst innebér i
detta fall att all trafik i ndtverket levereras i samma hastighet och med samma
prioritet, men att det inte garanteras att nagonting kommer fram. Om det dock

behovs en icke-konkurrensdriven tjinst for att styra flodet i nédtverk sa anvinds
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Figur 3: Exempel pa hur en mobilstation ansluter sig till en AP.

punkt koordinationsfunktionen (eng. point coordination function (PCF)). PCF
ar byggt pa DCF med den fordelen att PCF anvénder sig av en tidsbunden leve-
rans av paket. For att garantera tjanstekvaliteten (eng. quality of service (QoS))
sa anvinds hybrid koordinationsfunktionen (eng. hybrid coordination function
(HFC)) som kan tdnkas vara en medelvig mellan DCF och PCF (Gast, 2005).
Koordinationsfunktionerna férklaras i mera detalj i féljande stycken. Figur 4 ger

en overblick av koordinationsfunktionerna.

Normal Konkurrens- EDCA HCCA
tjanst fri tjanst
PCF HCF
DCF

Figur 4: MAC koordinationsfunktionerna.

4.1 Atkomstprotokoll

DCF anvénder sig av Carrier Sense Multiple Access with Collision Avoidance
(CSMA/CA) protokollet for att undvika kollisioner. CSMA /CA bestdmmer ifall



kanaler i natverk inte ar lediga att ta emot data. Om kanalen ar ledig sa véntar
klienten en bestdamd tid tills nédtverket meddelar klienten att kanalen &r ledig
sa att klienten kan skicka data. Dessa bestdmda tider kallas for inter-frame space
(IFS). Figur 5 visar IFS tiderna gentemot varandra. Med hjélp av olika lingder av
IF'S sa kan nétverket prioritera olika sindningar mellan klienter. Korta IFS (eng.
short IFS, SIFS) anvénds nér klienter skickar en kvittens (eng. acknowledgement,
ACK) direkt efter att klienten har fatt in ett paket. En klient som sjélv vill sinda
data 6ver nétverket maste vénta ldngre och anvinda sig av en distribuerad IFS
(eng. distributed IFS, DIFS) fore klienten pabérjar sin sandning. Om nétverket
inte &r ledigt for att ta emot data sa anvénder de sig av en sa kallad exponential
backoff algoritm for att undvika kollisioner mellan klienter. Tiden fér hur linge
nétverket skall vanta ar i slumpméssiga intervaller beroende pa backoff algoritmen
(Gorshe m. fl., 2014). Med andra ord sa kan klienten borja sindningen forst efter
att tiden for backoff algoritmen har tagit slut. DCF kan dven anvéndas sig av klar
att sinda/begidran om att sinda (eng. clear to send/request to send, CTS/RTS)
kollisionsundvikande tekniken for att minska risken av kollision. En av orsakerna
till varfor RT'S/CTS anvinds ar for att undvika att klienter inom nétverket blir

gomda fran varandra (eng. the hidden terminal problem) (Holt & Huang, 2010).

DIFS

PIFS

Upptagen SIFS Backoff-Fonster
medium | | Backoff

luckor

| ‘ Nasta Ram

Tid »

Figur 5: Exempel pa IFS.

The Hidden terminal problem &r nér klienter inom ett nitverk har atkomst till
nétverkets AP men kan inte direkt skicka och ta emot data fran andra klienter. Ett
scenario nir detta hander ar nar tva klienter forsoker skicka data till nétverkets AP
samtidigt, AP sénder sedan data vidare mellan klienterna som leder till att MAC
kan inte hantera flodet ordentligt eftersom klienterna inte kédnner till varandra och
orsakar sedan en kollision. En 16sning till detta dr att anvinda sig av CTS/RTS
tekniken. CTS/RTS fungerar pa det viset att klienten skickar ett RTS paket till
nitverkets AP, AP skickar tillbaka ett CTS paket sa att klienten tillats skicka
den data som skulle skickas fran forsta borjan. Pa detta vis synkroniseras flodet
mellan klienter for att undvika kollisioner. Losningen skapar dock en massa latens
vilket kan bli till ett storre problem én sjélva kollisionerna.(Gorshe m. fl., 2014).

PCF é&r byggt rakt ovanpa DCF som man kan se i figur 4. PCF tillampas



med punktkoordinatorer (eng.point coordinators) som ligger i nitverkets AP. Pa
grund av att PCF endast kan anvéndas med nétverk som anvénder sig av en
AP sa begriansas anvindningen av PCF till infrastruktur baserade natverk. Med
PCF sa véntar nétverks AP pa PCF interframe space (PIFS) istéllet for DIFS i
vantan pa att kanalen skall bli ledig for séndning. Eftersom PIFS har kortare tids
begréansningar &n DIFS sa betyder det att punktkoordinatorer i PCF alltid har
prioritet 6ver kanalen den vill ha atkomst till (Gast, 2005).

HCF som namnet séger ar en hybrid mellan DCF och PCF. HCF togs med
i 802.11e standarden for att ge stod for QoS till tradlosa nétverk och som en
forbéattring till PCF. Med HCF kan man anvinda sig av tva olika kanaler; enhan-
ced distributed channel access (EDCA) och HCF controlled channel access (HC-
CA). EDCA medfor en konkurrens driven tjanst med den skillnaden att néatverkets
AP kan bestdmma vilka klienter som skall ha en hog eller lag prioritet. Klienter
med hog prioritet behover naturligtvis inte vénta lika ldnge pa att fa sdnda data

som klienter med en lagre prioritet. (Holt & Huang, 2010)

5 Formatet for MAC-dataramar

Néar datalanklagret far in ett meddelande fran néatverkslagret for att sedan for-
matera meddelandet till delade dataramar sa far man en sa kallad MAC dataram
(eng. MAC frame). MAC dataramen innehaller sammanlagt nio olika falt dér var
och en gor olika saker. Dock &r vissa filt i dataramen frivilliga samt vissa félts
varden dndras beroende pa vilken sorts dataram det &r som man vill skicka. Figur
6 illustrerar vilka falts som finns i en MAC dataram. Varje filt i dataramen har
aven en viss mangd bytes till sitt forfogande. Féalten kommer till en viss man att

gas igenom i foljande stycke.

byte 2 2 6 6 6 2 6 2-2312 4
Ram | varakt/ . . . Sek- i Ram
Kontroll D Adress: 1 Adress: 2 Adress: 3 ntrl Adress: 4 Kropp FCS

Figur 6: MAC dataram.

5.1 Ramkontroll

Varje dataram borjar med en tva byte lang ramkontroll (eng. Frame Control) som

i sin tur innehaller elva stycken underfilt som visas i figur 7.
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Féltet for protokollversion (eng. Protocol version) berattar for datalanklagret
vilken sorts MAC version dataramen &r av, detta gors med att tilldela en nolla
eller en etta beroende pa version. An sa linge sa finns det endast en version av
MAC sa underfiltet tilldelas en nolla automatiskt.

Féltet for typ och subtyp (eng. Type and subtype fields) indikerar vilken sorts
ram det dr som skickas. Det &r t.ex. hiar som de olika koordinationsfunktionerna
(DCF, PCF eller HCF) definieras att skall anvéndas. T.ex. kunde en typ vara i
still med 0100 som betyder att dataramen ar tom, och ingen data saledes skickas.
De olika subtyperna kan undersokas ndrmare via Gast (2005) sid 71-72.

Faltet for ToDS och FromDS beréttar for dataldnklagret om dataramen &r
pavig till ett distribuerat system eller inte. T.ex. om biten i ToDS &r 0 och biten
i FromDS 1 sa tolkas det som att dataramen skickas till en tradlos station i ett
infrastrukturbaserat nétverk.

More fragments bit filtet indikerar om dataramen har blivit fragmenterad.
Féltet satts till en etta om det ar fragmenterat och en nolla om inte.

Forsok igen (eng. Retry) faltet sitts till en etta om dataramen skall séindas pa
nytt, en nolla om inte.

Féltet for energihantering (eng. Power management) indikerar om den séindande
enheten &r i energisparldge. Etta om den &r det och en nolla om inte.

Om en enhet &r i energisparlige sa sétts féltet for mera data (eng. More data)
till en etta for att indikera att nétverkets AP har en eller flera dataramar som &r
for enheter i somn/energisparliage lige. Pa detta vis sa vet nitverkets AP ligga
en buffert pa data som skall skickas till de sovande enheterna.

Féltet for skyddad ram (eng.Protected frame) indikerar om dataramen &r skyd-
dad av dataldnklagrets sidkerhets protokoll. En etta indikerar om dataramen &r
skyddad och en nolla berdttar om den inte &r.

Filtet for ordning (eng. Order) indikerar med en etta om dataramen och dess
fragment skall skickas i ordning och en nolla om inte. (Gast, 2005) (Holt & Huang,
2010)

Ram
Kontroll
2 2 6 1 1 1 1 1 1 1 1
= > |
pulll I E 9|3
Protokoll d|1S8l3|BIZ|3]|81]S
3 T Sub 3 3 8|
Version P ubtyp & g13|< g g 3|e
Q B o Q

Figur 7: Faltet for ramkontroll.
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5.2 Varaktighet /ID

Féltet for Varaktighet/ID (eng. Duration/ID) ar upplagt av 16 bitar (0-15) och
anger mangden tid som kan anvéndas for att sinda och ta emot en ACK. Detta
gors med att ange ldget pa nérliggande enheternas Network Allocation Vector
(NAV). T.ex. om sista den biten i filtet &r lagd till 0 (bit 15) sa representerar
bitarna 0-14 tiden for hur linge mediet skall vénta tills den far borja sénda. Mera
detaljerad information om Duration/ID finns att ldsa fran (Gast, 2005).

5.3 MAC-adress

En MAC-adress dr en 48-bit lang unik identifierare av nitverkskort (eng. network
interface controller (NIC)) i diverse enheter som t.ex. biarbara datorer eller bords-
datorer. Adressen bestar av sex stycken oktetter varav varje oktett bestar av atta
bitar. Bitarna i varje oktett kan antingen vara en nolla eller en etta som gor att det
finns 248 olika MAC-adresser. Strukturen pa adressen visas i figur 8. Anviindingen
av MAC-adresser ar inte begrédnsat till endast 802.11 teknologier utan anvénds
ocksa av andra teknologier som 802.3 (LAN datornétverk) och Bluetooth. Som
sagt sa &r MAC-adressen en del av MAC protokollet som i sig sjéalv ér ett under-
lager till datalanklagret (Martin m. fl., 2017).

MAC-adresser tilldelas oftast i block av olika storlekar som enhetstillverkare
kan kopa fran IEEE. Det vanligaste blocket som foretag inforskaffar ir MAC
Address Block Large (MA-L) eller Organizationally Unique Identifier (OUI) som
visas i figur 8. OUI blocken bestar av tre stycken oktetter som registreras till
tillverkare som sedan tar 6ver kontrollen av MAC-adresserna for att anvéndas i
sina respektive enheter. Efter att OUI blocket har registrerats sa maste foretaget
sjalv definiera de tre sista oktetterna i adressen, dvs de definierar NIC-blocket
som endast anvénds internt hos tillverkaren och maste vara unik.

Med tanke pa att OUI &r en for allmédnheten unik identifierare sa ér det rétt sa
enkelt att lista ut vem tillverkaren &r pa en enhet med hjilp av att kolla pa MAC-
adressen. For att undvika detta sa har tillverkare mojligheten att kdpa privata
OUI block av IEEE. Dessa privata block doljer tillverkarens namn i registret som
gor det svarare att identifiera enhetens ursprung. Dock har det visats av Martin
m. fl. (2017) att det &r ovanligt for tillverkare att anvénda sig av denna tjénst.

MAC-adresser kan antingen vara universala (eng. universally administered
adresses) eller lokala (eng. locally administered adresses) beroende pa forsta ok-

tettens nést sista bit. En nolla tyder pa att adressen &r universal medan en etta
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lokal. Universala adresser tilldelas av tillverkare unikt for enheter. Lokala adresser
tilldelas av natverksadministratorer for att 6verskriva den universala adressen. Ett
exempel pa anvindningen av lokala adresser skulle vara med anslutningspunkter,
service set identifiers (SSID) som &r en id-nummer {or att atskilja tradlosa natverk
fran varandra. Med hjélp av lokala adresser sa kan enheter ta nytta av MAC-adress
randomisering for att skapa slumpméssiga MAC-adresser (Martin m. fl., 2017).
MAC-adress randomisering tas upp i mera detalj i féljande kapitel.

Nést sista biten i den forsta oktetten definierar om MAC-adressen ar for en-
kelsindning (eng. unicast) eller multisdndning (eng. multicast). Enkelséindning
innebar att adressen representerar en station gentemot multiséindning som repre-
senterar en grupp av stationer. (Gast, 2005)

Som figur 6 héanvisar till sa finns det fyra olika adress filt som kan anvéndas
bereonde pa dataramens typ. Typen av adress definieras av féltet for ToDS och
FromDS som forklarades i kapitel 5.1 om ramkontroll. For en mera detaljerad
forklaring om hur ToDS och FromDS fungerar sa hénvisas lasaren till Holt &
Huang (2010) sid 39. Vanligen sa anvéinds den forsta adressen som mottagare,
andra adressen som sdndare och den tredje adressen for filtrering av séndaren

medan den fjarde adressen ldmnas tom. (Holt & Huang, 2010)

Tre oktetter « Tre oktetter
Qul NIC
atta bitar
b7|b6|b5|b4|b3|b2]|bl|b0

: enkelsanding
: multisanding

(I

: universal
: lokal

o = o

Figur 8: Strukturen pa en MAC-adress.

5.4 MAC-adress randomisering

MAC-adress randomisering (eng. MAC-address randomization) &r en teknik som
slumpmaéssigt vixlar genom unika hardvaruadresser for att gora det svarare for
aktorer att lyssna in pa datatrafik som t.ex. skulle vilja lokalisera enskilda enheter

ur méngden. Dessvirre har denna teknik haft en ganska oregelbunden tillampning
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fran tillverkare. Tillampningen i sig sjdlv har heller ingen faststélld standard utan
alla tillverkare har sitt dgna sétt for att utfora randomiseringen. Tillampningen &r
inte bara annorlunda pa operativsystemets (OS) niva utan kan skilja sig fran en
enhet till en annan. Det finns dven vissa brister i hur tillverkare anvander sig av
tekniken som létt kan kringgas, som visas av Martin m. fl. (2017). Denna avhand-
ling kommer endast att ga i detalj igenom randomiseringen fér mobiltelefoner med
Android och iOS OS fast tekniken dven kan anvédndas for andra OS som Windows

och Linux.

5.4.1 Android randomisering

Forsta Android versionen som anvinde sig av MAC-adress randomisering var
Android 6.0 med sa kallade sondforfragningar (eng. Probe request) (Vanhoef m. fl.,
2016). I Android 8.0 uppdaterades tekniken till att randomisera adressen medan
enheter soker efter nya ndatverk. Randomiseringen hénder alltsa inte om enheten
redan ar associerad med nétverket fran tidigare. Android 9 gav mojligheten att
randomisera adressen fore anslutning oavsett om enheten tidigare varit ansluten
till ndtverket eller inte, dock var detta avstangt som standard. (Google, 2020)
En sak som ocksa ar vird att namna ar att alla tillverkare av Android mobil-
telefoner har sina egna versioner av randomisering, det finns alltsa ingen fastlagd

standard som alla anvander.

5.4.2 iOS randomisering

Forsta i0OS versionen som anvinde sig av MAC-adress randomisering var Apple
iOS 8. Randomiseringen héander i princip endast om enheten inte dr associerad med
nétverket eller om enheten &r i sov lage. i0OS 9 uppdaterade ytterligare tekniken
till att &ven randomisera adressen medan enheten &r i anvéndning (Vanhoef m. fl.,
2016).

Apple anvidnder naturligtvis samma teknik pa alla enheter for att randomisera

eftersom de ar den enda tillverkaren av 10S mobiltelefoner.
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6 Metoder for att missbruka 802.11 sidkerhet

Dessa metoder eller attacker som man ocksa kan kalla dem anvénds i forsta hand
for att inféra en sa kallad person-i-mitten-attack (eng. Person-In-The-Middle,
PITM). PITM attacker 4 som namnet séger, en tredje part som forsoker avlisa
meddelanden som skickas mellan klienten och nétverkets AP. I de flesta fallen
sa tror klienten och AP att de kommunicerar direkt med varandra, men i sjalva
verket sa gar kommunikationen rakt till den tredje parten som i vérsta fall kan
manipulera meddelandena. Ett exempel pa en manipulation kunde vara att tredje
parten anvander sig av en bluffsida for att vidare kunna extrahera privat informa-
tion av klienten. Ofta anvinder denna tredje part ocksa en falsk AP (eng. Rogue
Access Point) for att effektivt lura klienter att ansluta till sitt nitverk.

Orsaken till att detta ar mojligt ar for att 802.11 standarden inte specifice-
rar pa vilket sitt klienter skall ansluta sig till nétverk. Standarden later ocksa
klienter att ansluta sig fritt mellan AP (med samma SSID) inom nétverket for
att forhindra att klienten tappar anslutningen om klienten flyttar pa sig (eng.
Roaming). Standarden hénvisar inte heller till hur klienten skall bestamma sig for
vilken AP som skall anslutas till.

Det ar ocksa vart att ndmna att dessa attacker kan kombineras med andra
metoder for att 6ka chansen att av att klienter ansluter sig till falska AP. Exempel
pa dessa metoder kunde vara att skicka deautentiserings ramar till den riktiga AP,
i princip dr detta som att gora en Denial-of-Service (DoS) attack pa en webbsida.
Medan den riktiga AP stors sa kan den falska AP forstéirka sin signal och pa sétt
se ut som den riktiga AP, vilken i sin tur far klienter att ansluta sig till den falska
AP istéllet. Solstice.sh (u. a.); Ryan (2019a)
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6.1 Natverksval

Avhandlingen kommer att ta upp tva olika sédtt som klienter anvénder sig av for
att vélja vilket néatverk de vill ansluta sig till, ndamligen passiv skanning och aktiv

skanning.

6.1.1 Passiv Skanning

Passiv skanning sker nér ett nédtverk skickar ut Beacon Frames med jamna mellan-
rum (Oftast varje 100ms) for att annonsera for alla nirliggande klienter att detta
natverk finns och det gar att anslutas till. Dessa Beacon Frames har med sig in-
formation om hurudant nétverk det handlar om, hurudana hastigheter néatverket
stoder, om det &ér krypterar, m.m. Dock den viktigaste informationen som ramen
for med sig ar nédtverkets SSID.

Klienter som lyssnar och tar emot dessa Beacon Frames kollar om de tidiga-
re har anslutit sig till ett ndtverk med samma SSID. Om klienten kdnner igen
nétverkets SSID sa ansluter klienten sig till nidtverket automatiskt. (Dai Zovi &
Macaulay, 2005)

6.1.2 Aktiv Skanning

Aktiv skanning eller aktiv avsokning (eng. Active Probing) som det dven kallas
sker nar klienter aktivt skickar ut sondforfragningar for att avgora om och vilka
nitverk som &r i néarheten, pa samma gang sa skickar dven nétverk information
om sig sjélv till klienten.

Dessa sondforfragningar kan anvéndas pa tva olika satt, riktad sdndning och
bred utsidnding (eng. Broadcast). Riktade sondférfragningar skickas endast till
nétverk som klienten tidigare har varit ansluten till, med andra ord till specifika
SSID. Klienten gor detta kontinuerligt for alla SSID som den kédnner till och slutar
endast om den ansluts nagot av dessa natverk. Bred utsdnda sondforfragningar
skickas istéllet till alla ndtverk i ndrheten utan att forst kolla om nétverken har
anslutits till tidigare. Pa detta vis sa kan klienten kolla om tidigare anslutna
nédtverk finns i ndrheten utan att avsloja fér andra vilka dessa tidigare néatverk ar.

(Dai Zovi & Macaulay, 2005)

16



6.2 Evil Twin

Pa grund av att 802.11 standarden inte kraver att anslutningspunkter skall au-
tentisera sig for klienter sa kan Evil Twin attacker missbruka processen for att
lura klienterna att ansluta sig till sin falska AP. Som det forklarades i kapitel 3.3
sa kriavs det att AP skall autentisera sig forst efter att klienten har skickat en
Beacon Frame for att meddela att klienten ar redo att ansluta sig till natverket.
Evil Twin attacker fungerar med att skapa en falsk AP med samma SSID som kli-
enten tidigare har anslutit sig till och kan pa detta vis tvinga klienten att ansluta
sig till den falska AP. Evil Twin skickar alltsa ut en Beacon Frames med samma
information (specifikt samma SSID) som den riktiga AP for att lura klienten att
tro att den falska AP &r den riktiga. Nackdelen med denna attack &r att den som
utfor attacken maste veta fran tidigare vilka niatverk som klienten tédnker ansluta
sig till.

Pa samma sétt sa kan Evil Twin attacker missbruka Roaming funktionaliteten
hos mobila klienter. Detta kan goras pa tva olika sétt, forsta sittet ar att locka
klienten med en béttre signal pa den falska AP jamfort med den riktiga AP. Andra
sittet dr att blockera tillgangen till den riktiga AP med t.ex. en DoS attack, vilket
naturligt far klienten att ansluta sig till den falska AP istéllet. (Solstice.sh, u. a.;
rootsh3ll, u. a.)

Evil Twin attacker missbrukar sdkerheten i passiv skanning som orsakas av att
802.11 standarden inte kréaver att AP skall autentisera sig for klienter. Som det
forklarades i kapitel 3.3 om uppkopplingsekvenser sa autentiseras klienten endast
nér den har bestamt sig for att ansluta till ett natverk. Evil Twin attacker fungerar
med att skapa en falsk AP med samma SSID som klienten tidigare har anslutit
sig till. Pa detta vis sa tvingas klienten att ansluta sig den falska AP eftersom den

falska AP skickar ut Beacon Frames med samma information (specifikt samma
SSID) som den riktiga AP.

6.3 Karma

Karma attacker tar nytta av klienter som anvénder sig av aktiv skanning. Som
sagt sa skickar natverk periodiskt ut Beacon Frames med jdmna mellanrum. Enligt
802.11 standarden sa skall dessa nétverk endast svara pa sondforfragningar fran
klienter som &r rakt riktade mot ndatverket. Med Karma attacker sa modifierar man
dock nétverken att svara pa alla sondforfragningar i narheten. Som det illustreras

i figur 9 sa tar falska AP emot alla sondférfragningar och saledes skickar tillbaka
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sondresponser fran klienter, vilket i sin tur leder klienterna till att ansluta sig till
nédtverket som de tror ar det riktiga nétverket.

Till skillnad fran Evil Twin attacker sa behdver inte Karma attacker vara i
nédrheten av den riktiga AP. Falska AP som anvinder sig av Karma sa skickar inte
heller ut signaler till klienter for att meddela att det &r ett nédtverk som de kan
ansluta sig till. Med andra ord sa svarar endast den falska AP pa sondférfragningar
som den viljer att ta emot.

Man skulle kanske kunna tro att gomda nétverk &r immuna till attacker som
dessa. Med tanke pa att Karma attacker utnyttjar sondforfragningar fran klienter
i ndrheten, sa paverkas dven dessa nétverk eftersom klienter som tidigare har varit
anslutna till ndtverken dven maste skicka ut forfragningar for att hitta och ansluta
sig till dem. (Dormann, 2015; Chatzisofroniou, 2018)

Klient: 1

Sondférfragan for “eduroam”

KI i ent: 2 Sondrespons fér "eduroam” Fa | S k AP

Klient: 3

Figur 9: Exempel pa hur Karma attacken fungerar.

6.3.1 MANA

MANA star for MITM And Network Attack och gor precis som namnet séger,
anvénder sig av en nétverksattack for att implementera en MITM attack (Av-
handligen anvénder sig av PITM som betyder samma sak som MITM). MANA
attacker dr en forbattring pa Karma attacken med att istéllet for att den tredje
parten maste gissa sig till eller veta fran tidigare till vilka nédtverk som klienten
har anslutit sig till sa kan MANA aterskapa nétverks foredragna nétverkslistor
(eng. Preferred Network Lists) (PNL). PNL &r i princip det som ndmnts tidigare
om hur klienter automatiskt ansluter sig till nétverk, det handlar alltsa om en
lista av information om nétverk som klienten tidigare har anslutit sig till.

Som namndes i kapitel 6.3 sa svarar Karma attacker pa slumpméssiga sond-

forfragningar vilket inte lar fungera mera pa de flesta moderna enheterna. Pro-
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blemet &r att dessa enheter fullstandigt ignorerar sondforfragningar fran natverk
som inte forst har skickat ut en Broadcast Probe som namndes i kapitel 3.3 om
uppkopplingssekvenser.

MANA attacker kringgar detta problem med att ta up och lagra MAC-adresserna
fran klienter i en hashtabell. MAC-adresserna kommer fran sondférfragningarna
som falska AP far in fran klienterna. Varje MAC-adress i hastabellen har i sin tur
information om vilka SSID som klienten har skicka ut sondférfragningar till. Pa
detta vis sa rekonstruerar MANA attacken nérliggande klienters PNL. Figur 10
ger ett exempel pa hur en hashtabell ser ut i MANA.

MAC-adress PNL Tabell
01:02:03:04:05:06 | —» eduroam starbucks androidAP
0a:0b:0c:0d:0e:0f | ——» eduroam DNA_Mokkula
al:b2:c3:d4:e5:f6 | —» cafe_wifi

Figur 10: Exempel pa en hash tabell som anvinds i MANA attacker.

En annan variation av MANA attacker dr Loud Mode. Till skillnad fran MANA
attacker som skickar ut en sondforfragan for varje SSID i klientens PNL sa skickar
Loud Mode ut sondresponser fér varje SSID i varje PNL for varje klient som den
falska AP har utbytt information med. Med Loud Mode attacker sa kan man
alltsa dven komma at klienter som borde vara sikra fran vanliga Karma/MANA

attacker med att utnyttja den daliga sikerheten av en annan klient i nérheten.

(Ryan, 2019b)
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6.4 Known Beacons

Known Beacons attacker anvénds pa enheter som &r immuna for Karma/MANA
attacker. Known Beacons i sin enkelhet anvénder sig av en lista av vanligt anvianda
SSID som t.ex. AndroidAP eller DNA-Mokkula som anvinds for att skicka ut
Beacon Frames till. Det handlar alltsa endast om nétverk som vanligtvis anvénds
och &r 6ppna, inte direkt riktade néatverk som tidigare attacker har anvénts for.
For att maximera atkomsten av klienter sa kan tredje parten dven anvénda sig av
en Karma/MANA attack pa samma gang.

Known Beacons ér en av attackerna som utnyttjar enheters anviandning av au-
tomatisk anslutning for att lura dem att anslutas till falska AP. (Chatzisofroniou,

2018) Figur 11 illustrerar hur Known Beacons attacken fungerar i praktiken.

=
[e]
Klient Falsk AP
. Manga Beacon Frames
-
Sondférfraning -
»
. Sondrespons

<«

Autentisering

»
»

OSV..

tills..
(L2t Autentiserad & Associerad Datay,

Figur 11: Diagram pa hur Known Beacons attacken fungerar.

6.5 Timing Attacker

Timing attacker &dr ett exempel pa en attack som kan kringga sidkerheten med
MAC-randomisering. Hur randomiseringen kringgas &ér att skicka ut en grupp av
sondforfragningar med jamna mellanrum (typiskt mindre &n 500ms) och sedan
meta tiden som gar mellan sjilva forfragningarna men ocksa mellan grupperna.
Mellan rummet mellan dessa forfragningar kallas for Inter-Frame Arrival Time
(IFAT). Med hjilp av en kombinationen av tiden som méttes mellan grupperna
och de enskilda forfragningar i grupperna sa kan man skapa ett unikt ”fingerav-
tryck” av enheten man forsoker komma at. Pa detta vis sa kan man spara enheter
oberoende om enheten &r i anvdndning av randomisering eller inte (Matte m. fl.,
2016). Matte m. fl. (2016) forklarar algoritmen bakom Timing attacker i mera

detalj i sin artikel.
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7 Sammanfattning

WiFi néatverk ar i stor anvéndning runt om i varlden och kan vara véldigt kénsliga
for intrang, speciellt om nétverken &r 6ppna for allmédnheten som i ett café. In-
trangen kan motiveras av att en tredje part vill t.ex. ha tillgang till personers
privata information, som t.ex. natverkstrafik, MAC-adresser eller helt enkelt bara
for att spara enheten som personen anvénder. Ofta dr dessa attacker av skadlig av-
sikt, men kan dven anvindas for sa kallade penetrationstester som har som avsikt
att hitta fel i ndtverkssikerheten for att forbéttra den. Dock kommer avhand-
lingen inte ga nagot ndrmare in i varfor och hur man kan anvinda sig av dessa
attacker. Daremot vill skribenten ndmna nagra tips om hur man kan vara siakrare
nar det géller att forsédkra sig mot dessa attacker och varfor man egentligen inte
behover oroa sig nagot desto mera om dem.

Det forsta tipsen kommer att vara ganska sjéalvklart for majoriteten av ldsarna,
men forsok att undvika anvéindningen av éppna nétverk sa mycket som mojligt.
Det &dr som sagt vid 6ppna nédtverk som de flesta av dessa attacker tas i bruk.
Det &r ocksa vért att ndmna att andra anvéndare av nétverk kan latt overvaka
trafiken med paketanalysator program, dér de kan fa fram information om andra
anvéndare pa néitverk (beroende pa hur sékert nitverket dr). Om anvidndaren re-
dan fran tidigare har anslutit sig till nagot 6ppet nétverk sa ér det rekommenderat
att direkt ta bort informationen om dessa nétverk fran sin enhet eftersom de kan
fortfarande utnyttjas i attacker som Karma och MANA. Vissa operativ har dven
funktionalitet for att begrénsa enheters association (se kapitel 3.3 om mera infor-
mation) till natverk som enheten har meddelat sin MAC-adress till. Pa det viset sa
undviker man till exempel attacker som Karma (se kapitel 6.3 om mera informa-
tion). Nétverk som anvéinder sig av gémda SSID é&r inte sa sidkra som man skulle
tro, tvirt emot sa kan de vara d&nnu mer sarbara for vissa attacker. Speciellt at-
tacker som anvénder sig av sondforfragningar och sondresponser for att missbruka
sikerheten hos klienter. Klienter maste namligen skicka ut sondférfragningar till
nédtverken for att hitta dem, som i sin tur uppger for tredje parter vilket natverk
det ar som klienten vill ansluta sig till. Ett enkelt sédtt att undvika attackerna som
namnts i kapitel 6 &r att helt enkelt stdnga av WiFi nér det inte &r i anvéndning.
Anslut sedan manuellt till ndtverken istéllet for att anvianda sig av automatisk

anslutning som redan har ndmnts att ar sarbart for attacker.
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Appendix A

Tabell 6ver uppkopplingssekvenserna i 802.11

Klass ett

Kontroll Hantering Data

RTS Probe Request Vilken ram som helst som
CTS Probe Response har ToDS och FromDS satt
ACK Beacon till 0.

CF-End Authentication

CF-End+CF-Ack Deauthentication

Announcement Traffic Indication
Message (ATIM)

Klass tva
Kontroll Hantering Data
Ingen Association Request/Response Ingen
Reassociation Request/Response
Disassociation
Klass tre
Kontroll Hantering Data
Ingen Deauthentication Vilken ram som helst

ingen skillnad vad ToDS
och FromDS éar satta till.

Tabell 2: Klass ett tva och tre med deras egenskaper. (Gast, 2005)
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