TEKNIK FOR
SAMLAD INLOGGNING

Niklas Bjork, 33077
Kandidatavhandling i datateknik
Abo Akademi

Institutionen for Informationsteknologi



Referat

Samlad inloggning (Single Sign-On, SSO) &ar bendmningen for tekniken som
eliminerar kravet pa att anvandarna skall ha flera losenord for att komma at de
olika dataresurserna inom ett eller flera nétverk. Detta innebér att data
hjalpcentralen kommer att fa mindre arbeten angaende l6senords aterstallning och
data administrationen behdéver inte investera lika mycket tid pa att uppratthalla
anvandar databaser hos de olika data resurserna. | denna avhandling tas upp olika
tekniker som mojliggoér samlad inloggning och dessa tekniker forklaras mera
ingaende. Dessutom behandlas olika arkitekturer av samlad inloggning och deras

for- och nackdelar jamfors.

Nyckelord: Samlad Inloggning (Single Sign-On, SSO), Web samlad inloggning,
Legacy/Enterprise  samlad inloggning, Gemensam samlad inloggning,

Autentisering, Auktorisering



Innehallsforteckning

I L] T=To [T oo TSRS 1
2. Samlad inloggning i SiNKOMNEL........c.ccieiiieeeceee e e 2
2.1 Jamforelse av inloggning utan- och med samlad inloggning..........ccccvevevveienienne. 2
2.2 Fordelar med samlad inloggning .........cocoeriieieieiine s 5
2.3 Nackdelar med samlad inloggning........cccocvvieieiieeic i 6

3. Teknik som mojliggor samlad inloggning ........cc.ceeevereeieirenenenereeeeeeeee e 6
3.1 Webbaserad samlad inloggning .........cccciveeiieiiiieicie e 6
3.2 Legacy / Enterprise samlad inloggning........ccccoeveveiieiiieieieeie e 7
3.3 Gemensam inloggning (Federated SSO) ........cceiiiiiiiriieieeeee e 7
4. Olika arkitektur for samlad iNlOgGNING........cceviieeieieeeeece e 9
4.1 En uppséttning av autentiseringSUPPGITIEr ..o 9
4.1.1 Markorbaserad samlad inloggning.......coeeveeveveeieinenenerieseeeeeeeeeee e 9
4.1.2 PKI-baserad samlad inloggning ........ccccoeeeveieieeceneeeeceseeeese e 10

4.2 Flera uppsattningar av autentiseringsuppgifter ..., 11
4.2.1 Secure Client-side Credential Caching samlad inloggning..........cccceceeeeveruenee. 12
4.2.2 Secure Server side Credential Cashing samlad inloggning..........cccccceeeevenienee. 13
4.2.3 ldentitetsuppgiftsSyNKrONISErING......cceivieieiiieececeeeere ettt 15

4.3. Jamforelse av dessa arkiteKtUEr ... 16
AN L= 11 1 1T TSP 18
LitteratUrfOrtECKNING ....ocvevieeeeieceees ettt ettt st b e e se et e sreesaesreeneens 19



1. Inledning

Enligt Computer Sweden® &r den svenska oversattningen for Single Sign-On
samlad inloggning. Samlad inloggning blev uppfunnen pa grund av diverse
orsaker. En orsak var att man ville minska pa antalet 16senord som en anvandare
maste komma ihag for att ha tillgang till alla dataresurser i ett natverk. En
anvandare kan ha upp till ett dussin olika l6senord att komma ihag och detta ledde
till att man borjade skriva ner dessa l6senord pa “komihag” lappar. Dessa
”komihdg” lappar sparad man sedan “létt atkomligt” vid sin arbetsstation vilket
utgjorde en allvarlig sakerhets risk. En annan orsak som bidrog till att samlad
inloggning blev uppfunnen var att man ville latta pa IT-stodets arbetsbdrda genom
att minska pa antalet incidenter som de far for att aterstalla glomda lésenord.

Istallet kan de koncentrera sig for verkliga IT problem.

Samlad inloggnings-16sningar &r indelade i tva huvud grupper, namligen de som
hanterar bara en uppséattning av autentiseringsuppgifter och de som hanterar flera
uppsattningar av autentiseringsuppgifter [3]. Dessa losningar ar baserade pa redan

existerande teknik.

| detta arbete kommer jag att presentera olika arkitekturer av samlad inloggning
och jamfora dessas med varandra genom att ta upp fordelar och nackdelar hos
dem. Jag tar ocksd upp den alternativa losningen med identitets synkronisering

aven om den inte ar en sann samlad inloggningsldsning.

Jag har anvént mig av engelska termer da det inte finns nagon klar svensk
dversattning och dessa termer ar skrivna kursivt sa att man lattare kan urskilja

dessa fran texten.

1Computer Swedens ordlista ar en dataterms ordlista var man har oversatt engelska datatermer
till svenska.
Kalla: http://cstjanster.idg.se/sprakwebben/ord.asp?ord=samlad%20inloggning
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2. Samlad inloggning i sin korthet

Samlad inloggning &r tekniken som ger anvandaren mojlighet till en process for
engangs autentiserings och sedan ha tillgang till andra skyddade resurser utan att
behdva autentisera sig igen. Open Group, som ar ett globalt konsortium vars
uppgift ar att mojliggéra uppnaendet av verksamhetsmal genom IT-standarder,
definierar samlad inloggning som den mekanism dar en &nda handling av
anvandarautentisering och auktorisering kan tillata anvandaren att komma &t alla
datorer och system var anvandaren har atkomstbehorighet, utan att behdva ange
flera 16senord [3]. Det bor klargoras att ordet ”anvéndare” skall tolkas i en bred
bemarkelse: det tacker alla sakerhetsobjekt som har tillgang till de resurser som &r

under auktoriserings auktoritets kontroll.

En typisk foretagsanvandare maste autentisera sig flera ganger for att kunna fa
tillgang till diverse applikationer som han/hon behdver for att kunna utfora sitt
arbete. Fran anvéandarens synvinkel ar dessa upprepade autentiseringar och kravet
pa att komma ihag flera olika losenord de ledande orsaker till att de upplever
missnoje av att anvanda foretagets datatjanster. Enligt IT-administrationen s& 6kar

incidenter med glémda losenord markant pa administrationens kostnader.

Pa grund av de till synes odverkomliga problemen som flera autentiserings
identiteter utgor, sd har konceptet samlad inloggning blivit den  heliga graalen”

for projekt var man skall hantera olika identitet [6, 8].

2.1 Jamforelse av inloggning utan- och med samlad inloggning

Figur 1 illustrerar ett natverk som man inte har implementerat en I6sning for
samlad inloggning och i detta fall sa hamnar anvandaren att upprepade ganger
autentisera sig for att na alla de data resurser som han/hon behover. Da
anvandaren autentiserar sig for forsta gangen sa sker det till en sa kallad primér
doman, alltsa till den doméan som ar forvald for anvandaren. For att autentisera sig

till denna domaén sa maste anvandarnamn och lésenord ges till den primara
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doménen som sedan verifierar i sin databas att dessa autentiseringsvérden
stammer for den ifragavarande anvandaren. Om autentiseringsvarden var korrekta
sa far anvandaren tillgang till alla de dataresurserna som finns till forfogande hos
denna domén. Men om anvandaren &r ute efter ett specifikt program eller tjanst
som inte finns pa denna doman utan pa en annan, sa hamnar han/hon att ta kontakt
med nagon annan doman. For att fa tillgang till denna dataresurs pa den andra
domanen sa maste anvandaren autentisera sig igen. Foljande doméaner som

anvandaren skall autentisera sig till kallas for sekundéra domaner.

Figur 1 illustrerar ocksa hur komplext det ar att uppratthalla anvandarkonton for
varje enskild doman. Varje doman har sin egen databas som innehaller
anvandaruppgifter och réttigheter pa alla de anvandare som skall ha tillgang till
domanen. Om en anvandare glomt sin l6senord och vill att den skall nollstallas sa
maste IT-stodet manuellt ta kontakt med varje doman och nollstélla den specifika
anvandarens lésenord. Samma genomgang géller om anvandaren slutar jobba hos

foretaget, men istallet raderas kontot fran databasen.
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Figur 1[7] Anvandaren maste autentisera sig till de olika doménerna for att nd all de dataresurser som

behovs.



Figur 2 illustrerar ett natverk var man har implementerat en 16sning for samlad
inloggning. | detta fall maste anvandaren autentisera sig endast en gang och detta
sker via primdardoménen. Efter en lyckad autentisering har anvéndaren full
tillgang till alla doman i natverket och behdver inte autentisera sig flera ganger. |
samma figur ser vi att alla sekundara domaner litar pa den primara domanen till
vilken anvandaren autentiserat sig. Primédra domanen tar upp anvéndarens
autentiseringsuppgifter och kan anvanda dessa for autentisering till de sekundéara

domaénerna.

Sekundér autentisering kan ske i olika former.

Det kan ske direkt, var informationen som anvéandaren gett dverfors till sekundéra
domaénerna i form av sekundar autentisering [7].

Det kan ocksa ske indirekt, var informationen som anvandaren gett anvands till att
hamta andra anvandaridentifierings- och autentiseringsuppgifter vilka ar sparade i
den samlade inloggningsanvéndardatabasen. Den hdmtade informationen anvands
sedan till sekundéar doman autentisering. [7]

Det kan ske omedelbart, for att skapa en session med de sekunddra domanerna
som en del av den ursprungliga autentiseringssessionen. Detta innebér att
klientprogram anropas automatiskt och att kommunikationen faststélls vid samma
tidpunkt som den priméra autentiseringen [7].

Det kan ocksa ske stegvist dvs. att man sparar i minnet eller mellanlagrar
anvandaridentifiering och autentiseringsvarden som anvénds da en

atkomstbegaran for en sekundar doman gjorts av anvandaren [7].

En samlad inloggningslosning som denna kommer ocksa att underlatta avsevart pa
IT stodets arbete da de har bara ett enda databas att administrera. Denna databas

synkroniseras automatiskt till foretagets alla andra doman.
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Figur2 [7] Anvandaren autentiserar sig bara till primara doméanen och har efter det tillgéng till alla

andra doman

2.2 Fordelar med samlad inloggning

The Network Applications Consortium gjorde en undersdkning bland stora
foretag och resultaten visade att anvandarna utfor inloggningsaktiviteter i medeltal
44 timmar per ar for att fa tillgang till fyra program. Samma undersokning métte
innehallet pa samtal som IT-supporten fick och det visade sig att 70 % av alla
samtal var relaterade till 16senordsnollstallning [3]. S& med andra ord s& kommer
en samlad inloggningslésning att 6ka pa anvandarnas produktivitet och spara pa

IT-administrationskostnader.

En samlad inloggnings 16sning kommer ocksa att ge majligheten for foretag att
starka sin datasiakerhet med att implementera starkare I6senords regler. Aven om
foretag inte vill ta detta steg sa kan anvandarna anda valja ett mera komplext

l6senord eftersom de behdver endast komma ihag ett anda I6senord.

Anvindarna behdver endast autentisera sig en gang per session for att fa tillgang
till alla doméaner som han/hon behéver, dessutom sa okar produktiviteten pa grund

av denna l6sning.



2.3 Nackdelar med samlad inloggning

Ett ofta mott argument mot samlad inloggning ar att autentiseringsuppgifter for
samlad inloggning ligger bakom en sa kallad huvudnyckel. Alltsa om nagon far
tag pa samlade inloggningsautentiseringsdata for nagon person, far denna tillgang
till alla system som &r sakrade av samlade inloggningssystem [3]. Ett annat
scenario ar att om en anvandare lamnar sin arbetsstation utan att logga ut sig fran
sin session sa kan en obehorig person fa tillgang till alla resurser den inloggade
personen har tillgang till och majligen orsaka obehdrig intrang och skada. Dessa
risker kunde reduceras med datasakerhetsatgarder som t.ex. automatisk utloggning
av anvandare efter en viss tid samt att man véljer samlade inloggnings
autentiseringsuppgifter vilka inte ar kunskapsbaserade (I6senord &r ett typiskt
exempel) utan biometrisk baserade uppgifter (till exempel fingeravtryck) eller
innehavs baserad (en kryptografisk markor eller ett smart kort). Autentisering med
hjélp av flera anvandaruppgifter (alltsa en kombination av kunskaps baserade
uppgifter biometriska uppgifter och innehavs baserade) kommer ytterligare

reducera risken [3].

3. Teknik som mojliggoér samlad inloggning

3.1 Webbaserad samlad inloggning

Webbaserad samlad inloggning (Web SSO) anvands da man har webbresurser till
forfogande. En anvandare som forséker ta kontakt med nagon webbresurs via sin
webblé&sare kommer att bli dirigerade till en central autentiseringsserver var
han/hon kommer att ge sina inloggningsuppgifter. Detta sker darfor att de inte &ar
autentiserade till doméanen ifraga. Efter att de blivit autentiserade, kommer de att
fa en kaka vilket indikerar att de blivit autentiserade till doméan. Efter detta sa blir
anvéndaren dirigerade tillbaka till webbresursen var anvandaren sedan presenterar
kakan, som den fick fran autentiseringsservern. Webbresursen kommer att
kommunicera med den centrala autentiseringsservern for att ta reda pa om kakan

ar i kraft, om sessionen &r annu aktiv och vilka réttigheter anvéndaren har. Efter
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att anvandaren blivit autentiserad och auktoriserad, kommer han/hon att ha
fullstandig tillgang till alla webbresurser som han/hon har tillatelse till [8, 9].

3.2 Legacy / Enterprise samlad inloggning

Legacy / Enterprise samlad inloggning ar mycket likt webbaserad samlad
inloggning for att bada ar designade att hantera flera inloggningar till
applikationer efter en autentiserings handelse [3, 4]. Funktionalitet for Legacy /
Enterprise samlad inloggning inkluderar webbresurser och dessutom aldre

applikationer inom ett féretags interna natverk.

3.3 Gemensam inloggning (Federated SSO)

Ett foretag kan ha flera kunder eller affarspartners som behover ha tillgang till en
eller flera av foretagets dataresurser. Lat oss saga att vi har en kund som vill logga
in till foretaget AB:s system. Nar kunden klickar pa en lank till foretag AB sa gor
kundens samlade inloggningssystem en sakerhetsforsékran och vidarebefordrar
denna. Foretag AB:s samlade inloggningssystem kommer att ta emot denna
forsakran, granska den och om den godkanns sa kommer systemet att bevilja

kunden tillgang till dataresurser utan att han/hon behdver logga in [8, 10].

For att fa ett mera praktiskt exempel pa gemensam inloggning sa kan vi undersoka
Shibboleth systemet. Shibboleth &r ett samordnat identitetshanteringssystem. Den
utgor en palitlig metod for autentisering och auktorisering till en rad av olika

leverantorer som alla &r medlemmar i den gemensamma samordningen.

Det kan ndmnas att Shibboleth systemet anvinds ocksé av Abo Akademi. Denna
foljande forklaring finns battre forklarat i [5]. Systemet bestar av fyra
huvudsakliga enheter ndmligen Identity Provider (IdP), Service Provider (SP),
Discovery Service (DS) och anvandaren. IdP:n och SP:n kommunicerar med
varandra i form av metadata filer, vanligen som XML-filer (Extensible Markup
Language) for att mera noggrant kunna identifiera leverantdren och vilka service
den erbjuder. For att forsta hur Shibboleth login fungerar sa forenklar vi detta med

ett "begéran for en resurs” process. Anvindaren begir efter en resurs via en SP
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och den kan ha tva mojliga atkomstrattigheter, d.v.s. skyddad eller inte skyddad. |
det forsta fallet sa ar anvéandaren dirigerad till DS var anvandaren sedan med hjélp
av ett grafiskt anvandargranssnitt véljer sin IdP. Om anvéndarautentiseringen
lyckas sa kommer hemdoman IdP:n att konstruera en session och en koppling [5].
| storsta delen av fallen s kommunicerar 1dP:n med anvandarens webblésare och
overlamnar kopplingen till SP:n som i sin tur anvénder den for att begéra
anvandarattribut fran dess hem domén IdP:n. De begarda attributen fran ett
kallsystem ges sedan till SP:n efter att den passerat ett rad huvudsteg. Det ar
viktigt att lagga marke till att IdP:n inte sparar nagra attribut for anvandaren. Den
litar pa att externa datalager tillnandhaller anvéandare informationen for utgivning.
Det finns mojligheten att datakallan innehaller ett antal flera attribut om
anvandaren. Lanseringen av attributen till SP:n beror pa SP:s politik vilket anger
vilka attribut SP:n behéver om anvandaren for att framstalla tillgangspolitik. 1dP:n
anvander sig av attriubute-filter.xml-filen for att definiera vilka attribut som
kommer att lanseras till vilka SP:n. Genom att kanna till basen for begéarda och
mottagna attribut sa bestammer SP:n att antingen ge eller neka tillgang till det
skyddade resursen/tjansten. Ytterligare sa ar det viktigt att lagga marke till att
enligt DS-kod sa maste vi ha flera &n en IdP for att installera och konfigurera
DS:n for IdP:n. Detta &r logiskt for att om vi har bara en IdP (vilket ar fallet i
storsta delen av fallen) finns det inget behov for en DS. En DS behd6vs da det finns

flera &n en IdP och att vi vill vélja sjalv vilken vi vill anvénda [5].



4. Olika arkitekturer for samlad inloggning

Samlade inloggningsarkitekturer ar delade i tva huvudgrupper, de som hanterar
bara en uppsattning av autentiseringsuppgifter och de som hanterar flera

uppséttningar av autentiseringsuppgifter [15].

4.1 En uppsattning av autentiseringsuppgifter

De enklaste komplexa arkitekturerna for samlade inloggnings ar de system som
hanterar en uppsattning av autentiseringsuppgifter. Det finns tva olika arkitekturer
for samlad inloggning som hanterar en uppsattning av autentiseringsuppgifter,
namligen markorbaserad samlad inloggning och samlad inloggning baserad pa

Public key infrastructure (PKI).

Bada I6sningar erbjuder samlad inloggning i en homogen omgivning, alltsa en
omgivning var alla enheter, applikationer och tjanster deltar i samma omgivning
for samlad inloggning genom att anvdnda samma kontonamngivningsformat och

autentiseringsprotokoll [11].

4.1.1 Markdrbaserad samlad inloggning

Figur 5 illustrerar hur en markorbaserad samlad inloggningslosning fungerar. Da
anvandaren autentiserat sig till den priméara autentiseringsauktoriteten sa far
anvéandaren en mjukvarumarkor som kommer att sparas i anvandarens
maskinminne. Denna markdr kommer att anvéndas for att bevisa anvéndarens
identitet for de sekundéra autentiseringsauktoriteterna. For att validera markéren
sa anvands kryptering i form av privata nycklar (symmetrisk kryptografi) mellan
priméra och sekundara autentiseringsauktoriteten. Denna kryptografi representerar

fortroende mellan priméra och sekundéra autentiseringsdoménerna.
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Fig. 3: [11] Markdrbaserad samlad inloggning

Den kanske mest kdnda markdrbaserade samlade inloggningslosningen ar den
som utvecklades av Massachusetts Institution of Technology (MIT), Kerberos.
Den blev dopt efter den tre htvdade hunden som vaktar porten in till Hades i den
grekiska mytologin. Kerberos anvéands da en anvandare forsoker fa kontakt med
en néatverkstjanst och tjansten krdver autentisering. Efter att anvéndaren
autentiserat sig till Kerberos sa far anvandaren en biljett fran den och denna biljett
innehaller information som lankar den till anvandaren. Anvandaren presenterar
biljetten till natverken for att fa tillgang till tjansten och natverket analyserar
biljetten for att verifiera anvéndarens identitet och om anvandarverifieringen

lyckas sa far anvandaren tillgang till tjansten [1, 2].

4.1.2 PKl-baserad samlad inloggning

Figur 6 illustrerar hur en arkitektur for samlad inloggning som baserar sig pa PKI
fungerar. Forst registrera sig anvéandaren till en autentiseringsauktoritet och detta
kan ske pa tva olika satt. Inom PKl-arkiteturen kallas autentiseringsauktoritetet
for en certifikatutfardare (certificate authority, CA) och anvéandaren kan registrera
sig dit eller sen kan anvandaren registerar sig till en av certifikatutfardarens flera
registraturfunktioner (Registration Authority, RA). Under registreringsprocessen
sker det flera olika saker: anvéndaren identifierar sig genom att anvénda en
uppséttning av identifieringsvéarden; en del av klientmjukvaran genererar ett
asymmetriskt nyckelpar; och den Oppna nyckeln kommer att presenteras at
certifikatutfardaren eller registraturfunktionen for certifiering. Vid mottagning av

anvandarens autentiseringsvarden och 6ppna nyckeln kommer certifikatutfardaren
10



eller registraturfunktionen att verifiera anvandarens autentiseringsuppgifter. Om
autentiseringsuppgifterna var korrekta kommer ett 6ppen nyckelcertifikat att
generaras och detta certifikat kommer att skickas tillbaka till anvandaren var den
kommer att sparas i anvandarens maskinminne. Dessa uppgifter anvénds sedan for
att producera en mjukvarumarkor som anvands for att bevisa anvandarens
identitet till de sekundara autentiseringsauktoriteterna. Dessa mjukvarumarkorer

liknar de som produceras i markdrbaserad samlad inloggning.
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Fig. 4: [11] PKI-baserad samlad inloggning

Den storsta skillnaden mellan markdrbaserad och PKI-baserad samlad inloggning
ar att PKI-lésningen anvander asymmetrisk kryptografi for att verifiera

anvandarens markor [2, 3].

4.2 Flera uppsattningar av autentiseringsuppgifter

Det finns tre stycken arkitekturer som kan hantera flera uppsattningar av
autentiseringsuppgifter. Dessa ar: Identitetsuppgiftssynkronisering, Secure Client-
side Credential Caching och Secure Server side Credential Cashing, varav
Identitetsuppgiftssynkroniseringslosning inte réknas som en riktigt samlad
inloggningslosning. Dessa arkitekturer kan forverkliga samlad inloggning i en mer

heterogent omgivning [3].
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4.2.1 Secure Client-side Credential Caching samlad inloggning

Figur 3 illustrerar hur Secure Client-side Credential Caching samlad inloggning
fungerar. | denna l6sning autentiseras anvandaren genom att ange ett par av de
primara autentiseringsvardena. Efter autentiseringen far man tillgang till
anvandarens identitetscache. Denna identitetscache finns sparad pa anvandarens
lokala maskins hardskiva och innehaller anvandarens alla identitetsuppgifter som
kravs for att man skall fa tillgang till de andra resurserna. I fall vi inte har ndgon
autentiseringsinfrastruktur, sa anvands dessa primara autentiseringsuppgifter for
att fa tillgang till den lokala maskinen och dess sakerhetsdatabas och -resurser.
Men ifall det finns en autentiseringsinfrastruktur anvands dessa primara
autentiseringsuppgifter som doman autentiseringsuppgifter. Da anvandaren vill fa
tillgang till nagon annan resurs eller applikation som kréaver andra
autentiseringsuppgifter kommer samlad inloggning programklientet att hdmta de
motsvarande autentiseringsuppgifterna fran cachet och presenterar dessa till
autentiseringsauktoritet. Om de presenterade uppgifterna &r korrekta kommer
anvandaren ocksa bli automatiskt autentiserad till de andra resurserna. Darfor
maste de sekundédra domanerna lita pa den primara doméanen [3], alltsd maste en

trust finnas mellan doméanerna.
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Fig. 5: [11] Secure Client-side Credential Caching samlad inloggning

I denna samlade inloggningsarkitektur ar saker forvaring av identitetsuppgifterna
det essentiella for att skydda tillgangen till affarskritiska applikationer eller -data.
Detta galler speciellt barbara klienter som maste ha en hég datasakerhetsniva [3].

Denna arkitektur har lite flexibilitet da all autentiseringsdata ar sparad i
klientautentiseringsuppgiftscachet i det lokala maskinet. Om en anvéndare
forsoker autentisera sig genom en annan maskin sa kommer det att orsaka
autentiseringsproblem da autentiseringsuppgifter inte finns i den ifraga varande

maskinen [4].

4.2.2 Secure Server side Credential Cashing samlad inloggning

Figur 4 illustrerar hur en Secure Server side Credential Cashing samlad
inloggningslosning fungerar. | detta fall sparas autentiseringsuppgifterna i en
central arkiv pa en server istallet for att dessa uppgifter skulle sparas pa en lokal
maskins sékerhetsdatabas. | denna arkitektur finns det ett sa kallad
huvudautentiseringsuppgiftsdatabas som innehaller en kartlaggning av

anvandarens priméra- och sekundéra autentiseringsuppgifter [3].
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Fig. 6: [11] Secure Server side Credential Cashing samlad inloggning

I denna arkitetkur kommer anvéndaren att forst autentisera sig till den priméra
autentiseringsauktoriteten genom att anvénda sig av sina primara
autentiseringsuppgifter och en forutbestamd autentiseringsprotokoll. Den samlade
inloggningsmjukvaran kommer att antingen ge anvandaren en lista med
tillgangliga applikationer eller 6verfor en sdkrad fil till anvandarens maskin som
innehaller anvandarens sekundara autentiseringsuppgifter. Denna sékrade fil
sparas hos den lokala klienten for resten av inloggningstiden och kommer att
forstoras da anvandaren loggar ut sig fran sessionen. Vid behov hamtas
autentiseringsuppgifter automatiskt fran denna sakrade fil och presenteras till
autentiseringsauktoriteten. Om det igen skickas en lista pa tillgangliga
applikationer kommer den samlade inloggningslésningen att forst kommunicera
med den primdra autentiseringsauktoriteten for att hd&mta de motsvarande
autentiseringsuppgifterna, dessa ar sedan vidarebefordrade till anvandaren pa ett
skyddat satt. Server side caching medfor hogre sakerhet emedan

autentiseringsuppgifterna sparas endast temporart under inloggningstiden.
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4.2.3 ldentitetsuppgiftssynkronisering

Identitetsuppgiftssynkronisering  anses inte vara en sann  samlad
inloggningslosning. Detta pa grund av att anvandaren hamnar fortfarande att ange
sina autentiseringsuppgifter till varje autentiseringsauktoritet. Figur 7 illustrerar

hur en 16sning for identitetsuppgiftssynkronisering fungerar.
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Credential
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Fig. 7: [11] Identitetsuppgiftssynkronisering

En anvandare kan ha flera olika autentiseringsuppgifter, men pa grund av
Identitetsuppgiftssynkroniseringslosningen kommer autentiseringsuppgifterna att
hallas identiska genom autentiseringsuppgiftssynkroniseringsmekanismen.
Losningar for Identitetsuppgiftssynkronisering anvander sig av ett enda
huvudidentitetsdatabas vilket kan gemensamt anvéndas av administratdrer for att

uppdatera anvéndarnas Identitetsuppgifter.

Teknologin bakom Identitetsuppgiftssynkronisering ar inte lika latt som Figur 7
far det att se ut. Ett problem &r satten identitetsuppgifterna sparas i
identitetsuppgiftsdatabasen av  de  olika  autentiseringstillhandhallare.
Identitetsuppgifterna sparas oftast i hash format. Detta medfor att det ar omojligt
att lista ut losenordet fran denna format. Stor del av autentiseringstillhandhallare
anvander sig av olika hash format, darfor gar det inte att synkronisera databaserna
rakt upp och ner. ldentitetsuppgifterna kan endast uppdateras da de skapas eller

uppdateras av anvandaren eller administratéren[3, 6, 11].
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4.3. Jamforelse for samlad inloggnings arkitekturer

Arkitektur

Fordelar

Nackdelar

Markor baserad samlad

inloggning

Ett enda uppsattning av
anvandarautentiserings-
uppgifter underléattar
anvéndarnas och

administrationens vardag

Autentiseringsinfrastruktur
maste vara i en homogen

omgivning.

Anvander sig av

symmetrisk kryptografi.

PKI baserad samlad inloggning

En enda uppséttning av
anvandarautentiserings-
uppgifter underlattar

anvandarnas och

administrationens vardag.

Kan bara hantera en
uppséttning av

identitetsuppgifter.

Anvander sig av

asymmetrisk kryptografi

Certifikatvalideringslogik
ar komplext vilket innebér
att det kravs mycket

bearbetning pa klientsidan.

Autentiseringsinfrastruktur
delen maste varai en

homogen omgivning.

Secure Client Side Credential

Caching samlad inloggning

Kan hantera flera olika
uppséattningar av

identitetsuppgifter

Kraver en skyddad
klientsidig
identitetuppgiftscache

Kréver inte en homogen

autentiseringsomgivning

Flera uppsattningar av
identitetsuppgifter forsvarar
anvandares och

administrationens liv

Secure Server side Credential

Cashing samlad inloggning

Kan hantera flera olika
uppséttningar av
identitetsuppgifter

Kréver identitetsuppgifts-

synkroniseringsmekanism

Kraver inte en homogen

autentiseringsomgivning.

Flera uppsattningar av

identitetsuppgifter
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forsvarar anvandares och

administrationens vardag

Identitetsuppgiftssynkronisering

Kan hantera flera olika
uppséattningar av
identitetsuppgifter

Identitetsuppgifterna halls
identiska pa olika
plattformar

Kraver inte en homogen

autentiseringsomgivning

”Key to the kingdom”
argumentet (om nagon
utomstaende far reda pa en
I6senord sa har den

tillgang till hela systemet).

Lattare att implementera
an traditionell samlad

inloggning

Flera uppséttningar av
identitetsuppgifter
forsvarar anvandares och

administrationens vardag.

Kraver extra mjukvara pa

serverns infrastrukturdel.
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5. Avslutning

Fran en anvandares synvinkel ar samlad inloggning en verkligen bra 16sning. Det
underlattar deras arbete eftersom de endast &r tvungna att komma ihag ett enda
l6senord for att komma at alla de dataresursser som de behdver under en

arbetsdag.

| dessa dagar nar datasakerhet forsprakas sa kan det latt handa att en 16sning blir
oanvandbar pa grund av att sakerhetsnivan ar for hog. Det som man borde strava
efter & en balans mellan anvéndarvéanlighet och sakerhet. Samlade
inloggningsldsningar ger foretagen mojligheten att kunna inféra en stark
l6senordspolicy, alltsa att anvandarna skall valja ett komplext l6senord som de
kommer ihdg. Samt att dessa losenord skall kombineras med biometriska
uppgifter om anvandaren for att fa systemet sa sakert som mojligt utan att riskera

anvandarvanligheten.

Det jag lart mig under denna avhandling &r att det inte finns nagon specifik
l6sning till ett foretags krav pa samlad inloggning. Det finns sd manga faktorer
som maste tas i beaktande, nagra av dem innebar allméanna sékerhetsprinciper, typ
av verksamhet, hur viktiga deras legacy och webbprogram &r och
kostnadsstrukturen for IT verksamheten. En grundlig undersdkning bor utforas for
varje faktor forran man beslutar sig for nagot. Det kan dven vara sa att ett foretag
inte behdver en samlad inloggningsldsning utan att de skulle klara sig med en
I6sning for ldentitetsuppgiftssynkronisering, d&ven om det inte réknas till en
samlad inloggningslosning.

For tillfallet & samlad inloggning den béasta l6sningen vi har, fastdn den inte ar
perfekt. Framtidsaspekterna ar ljusa, i och med att tekniken gar framat vilket

innebdr att ny sékerhetsteknik kommer att inforas till samlad inloggning.
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